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Revisionsrapport - Informationssakerhet

Forslag till beslut

Kommunstyrelsen limnar upprittat svar pa revisionsrapporten om
Informationssakerhet till Revisionskontoret.

Sammanfattning

Stadsrevisionen har 2017-10-09 6versint en revisionsrapport angaende
“Informationssikerhet” till Kommunstyrelsen.

Kommunstyrelsen instimmer i stort i de papekanden som finns i
revisionsrapporten, men pekar ocksa pa att en rad atgirder vidtagits och
kommer att vidtas.

Kommunstyrelsen har i budget £6r 2018, dskat medel for att anstilla en
Informationssikerhetsansvarig som skall arbeta med de fragor som beskrivs i

rappor ten.

Utbildningar 1 informationssakerhet bade har genomférts och planeras, t.ex. i
SKI.s metod KILASSA.

Efterfragade rutiner och styrdokument i informationssakerhet kommer att tas

fram.

Arendet i sin helhet

Stadsrevisionen har 2017-10-09 6versint en revisionsrapport angaende
“Informationssikerhet” till Kommunstyrelsen, Servicenamnden samt Vard- och
dldrenimnden, ddr man granskat in-formationssikerheten i Boras Stad. D4
savil Servicenamnden som Vird- och dldrenimnden tillskrivits avser detta svar
endast de punkter som r6r Kommunstyrelsen.

Kommunstyrelsen instimmer i stort i de papekanden som finns i
revisionsrapporten, men pekar ocksa pa att en rad atgirder vidtagits och
kommer att vidtas, vilket redovisas nedan.

Revisionskontoret skriver “De brister som har identifierats 1 granskningen
bedoéms frimst bero pa att Borés Stad till stor del saknar uppdaterade policys
och rutiner for informationssiakerhet. De dokument som finns har i flertalet fall
inte beslutats 1 enlighet med delegationsordningen.”. Man papekar vidare att
”det inte finns nagon sirskilt utsedd person som arbetar med 6vergripande

informationssikerhetsfragor.”.
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Kommunstyrelsen har i budget £6r 2018, dskat medel for att anstilla en
Informationssikerhetsansvarig. Dennes primira uppgift blir att ta fram ett
koncernovergripande LIS (Ledningsinformationssystem) for
Informationssikerhet. Sjilva Informationssiakerhetspolicyn avses ta fram till
politiskt beslut, medan de underliggande dokumenten beslutas pa
tjanstemannaniva, da de ror verkstillighet. Darmed atgirdas de brister som idag
tinns vad giller styrdokument f6r Informationssikerhet. Den uppdaterade
versionen av ’Informationssakerhetsinstruktion anviandare”, kommer att

spridas till samtliga medarbetare.

Revisionen pekar pa att ”Inga utbildningar inom Informationssikerhet
genomfors”, men att sidana planeras. Under hosten har samtliga férvaltnings-
och bolagschefer fatt en kortare genomgang av Dataskyddsférordningen. Ett
antal styr- och ledningsgrupper pa férvaltningarna samt samtliga I'T-ansvariga,
har fitt en lingre genomging. Samtliga systemansvariga for vara
verksamhetssystem och snarlika kompetenser (ca 90 personer), har fatt en
heldagsgenomging av ISO 27000 och KILASSA. For att snabbt sitta fokus pa
och hoja kunskapen om informationssikerhetsfragorna bland anstillda,
beslutade I'T-styrgruppen den 30 oktober 2017 att samt-liga anstillda ska
genomga MSBs informationssikerhetsutbildning DISA (Datorstédd Informat-
ionssikerhetsutbildning for Anvandare).

Kommunstyrelsen kommer att f6lja upp hur bolagen arbetar med den nya
Dataskyddsférordningen som trider i kraft den 25/5 2018, t.ex. vid planerings-
och uppfoljningssamtalen.

Kommunstyrelsen anser det dock varken nédvindigt eller lampligt att skriva in
1 bolagens dgar-direktiv, vilka policys som giller f6r bolagen. Detta framgar nar
besluten tas 1 Kommunfullmiktige.

De tva dokument som uppges ¢j ha beslutats enligt delegationsordningen ar
“Informationssikerhetsinstruktion anvindare” och “Riktlinjer for
informationssikerhet - Brandviggfunktion”.

Det f6rstnimnda dokumentet ingick i BITS-konceptet (Basniva f6r I'T-
sikerhet) framtaget av Krisberedskapsmyndigheten. Dokumentet ansags nir det
togs fram ligga inom verkstillighet och understilldes darfor inte f6r politiskt
beslut. Dock var avsikten att ta fram en 6verordnad
Informationssikerhetspolicy till politiskt beslut, i vilken underliggande
dokument, bl.a. detta, skulle pekas ut.

Vad giller dokumentet ”Riktlinjer f6r informationssikerhet -
Brandviggfunktion”, sa dr det inte avsett att inga bland Boras Stads
styrdokument, dven om ordet “brandvaggspolicy” férekommer i sjilva
dokumentet. Uttrycket “brandviaggspolicy” dr vedertagen branschstandard och
avser den uppsattning regler som ldggs in i brandviggen, sa att den ger det
skydd och de funktioner som organisationen ar i behov av. Dokumentet
benamns istillet “Standardiserad IT - Brand-viggsfunktion”. Det kommer inte,
1 sin nuvarande form, att tas upp till politiskt beslut, da dokumentet ror teknisk
konfiguration av brandvaggens funktion.
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Boras Stads I'T-styrgrupp fattade den 30 november 2017 beslut om att anvinda
SKL’s metod KLLASSA f6r klassning av personuppgiftsbehandlingar. I detta
sammanhang hanteras savil fri-gan om klassning av information och
personuppgiftsbitridesavtal samt med vilket lagstod registreringen gors.

Stadsrevisionen framhaller att ”Det finns inga dokumenterade sidkerhetsrutiner
for Heroma” och att "Kommunstyrelsen bor 1 samarbete med ovriga namnder
ta fram sikerhetsrutiner...”.

Tjansteforvaltaren kommer att fa 1 uppdrag att tillsammans med
informationssikerhetsansvarig ta fram sakerhetsrutiner.

Stadsrevisionen menar att "Kommunstyrelsen bor sakerstalla att
behorighetskontroller sker I16pande...” samt att “kontinuitetsplaner provas
l6pande”. Detta ir uppgifter som ingar i ordinarie systemforvaltning for
respektive verksamhetssystem. Kommande LIS f6r informationssaker-het,
kommer att ticka in och stilla krav pa att dessa aspekter beaktas och 6ljs upp.

Samverkan
Ej aktuellt.

Beslutet expedieras till

1. Revisionskontoret, Boras Stad

Ulf Olsson
Kommunstyrelsens ordférande

Magnus Widén
Ekonomichef
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