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Revisionsrapport: Informationsséakerhet

Forslag till beslut

Vird- och idldrenimnden beslutar att godkdnna upprittat svar pa
revisionsrapporten om informationssikerhet och 6versinder detsamma till

Stadsrevisionen.

Sammanfattning

Stadsrevisionen har granskat informationssakerheten i Boras Stad och gor
bedémningen att den interna kontrollen av informationssikerheten inte dr
tillricklig. Vard- och dldrenimnden limnar foljande svar pa revisionsrapporten:

For att atgirda de brister som framkom i revisionsrapporten har Vard- och
dldrenimnden tagit hjilp av stadsjurist samt en extern advokatbyra for att se till
att avtalet med ILAB fyller kraven utifran offentlighets- och sekretesslagen,
dataskyddsférordningen och tekniska krav pa leverantoren for att skydda
sekretessbelagda uppgifter mot forstérelse och olagliga angrepp.

Advokatbyran ska limna forslag pa dndringar i avtalet med ILAB f6r att svara
upp till de brister som framkom i revisionsrapporten. Advokatbyran anser att
Vird- och ildrenimnden kan gora forindringarna utan att ga emot Lagen om
offentlig upphandling (LOU kap 17, §§8 - 15). Vird- och idldrenimnden har f6r
avsikt att genomfora dessa avtalstorindringar under férsta kvartalet 2018.

IT-vard och omsorg, som forvaltar Viva, har tagit fram behorighetsmatriser for
att standardisera och styra upp vad anvindare far och inte far gbra i systemen.
Det blir saledes tydligt vilka roller som finns i systemet och vilka behdrigheter
som ir kopplade till dem.

Under november har ocksa en informationsklassning av Viva gjorts utifrin
SKL:s verktyg KILASSA. Den bygger pa ISO 27002 riktlinjer for
informationssikerhetsatgirder. Klassningen visade pa brister kring rutiner likt
de som framkommit i revisionsrapporten. Utifran KILASSA har en
handlingsplan tagits fram f6r hur dessa brister ska atgirdas. Planen dr att under
forsta halvaret 2018 arbeta med dessa dtgirder.
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Arendet i sin helhet

Stadsrevisionen har granskat informationssidkerheten i Boras Stad och gor
bedémningen att den interna kontrollen av informationssikerheten inte ar
tillricklig. Kommunstyrelsen och berérda nimnder ska sikerstalla att samtliga
avtal som reglerar hanteringen av sekretessbelagda uppgifter dr forenliga med
offentlighets- och sekretesslagen. Vard- och dldrenimnden limnar f6ljande svar
pa revisionsrapporten:

Boris Stad anvinder ILAB:s verksamhetssystem Viva for all dokumentation
och alla transaktioner kring den enskilde enligt Hilso- och sjukvardslagen
(HSL), Socialtjanstlagen (Sol.), Lag om sarskilt stéd och service (L.SS) inom
Vird- och ildreforvaltningen, Sociala omsorgstorvaltningen, Individ- och
familjeomsorgsforvaltningen, Arbetslivsférvaltningen. For att sakerstilla att
systemet alltid dr tillgangligt med tanke pa dess avgérande betydelse for den
enskilde, sikerhetskopieras informationen utanfér Boras Stads driftsmilj till en
server hos leverantoren.

I revisionen framkom att det i avtalet med leverantoren inte finns nagra krav pa
tekniska och/eller rittsliga begrinsningar som hindrar systemleverantoren eller
dennes personal fran att ta del av sekretessbelagda uppgifter som Boras Stad
gor tillgangliga genom sakerhetskopiering. Det finns inte heller nagra krav i
avtalet avseende hur leverantoren ska skydda de sekretessbelagda uppgifterna
mot forstorelse eller olagliga angrepp.

Vird- och ildrenimnden har ett upprittat personuppgiftsbitridesavtal (PuB-
avtal) med leverantéren ILAB och varje medarbetare hos leverantoren har
undertecknat Boras Stads sekretesstérbindelse.

For att atgirda de brister som framkom i revisionsrapporten har Vird- och
dldrenimnden tagit hjilp av stadsjurist samt en extern advokatbyra for att se till
att avtalet med ILAB fyller kraven utifrin offentlighets- och sekretesslagen,
dataskyddsférordningen och tekniska krav pa leverantéren for att skydda
sekretessbelagda uppgifter mot forstérelse och olagliga angrepp.

Advokatbyran ska limna forslag pa dndringar i avtalet med ILAB fOr att svara
upp till de brister som framkom i revisionsrapporten. Advokatbyran anser att
Vird- och ildrenimnden kan gora forindringarna utan att ga emot Lagen om

offentlig upphandling (LOU kap 17, §§8 - 15). Vird- och idldrenimnden har f6r
avsikt att genomfora dessa avtalstorindringar under forsta kvartalet 2018.

I kapitel 2.2 Informationssikerhetspolicy och styrdokument, limnar
Stadsrevisionen synpunkter pa att det inte finns nagra dokumenterade
sakerhetsrutiner i verksamhetssystemet Viva. IT-vard och omsorg, som
forvaltar Viva, har tagit fram behorighetsmatriser fOr att standardisera och styra
upp vad anvindare far och inte far gora i systemen. Det blir saledes tydligt vilka
roller som finns i systemet och vilka behérigheter som ar kopplade till dem.
Under november har ocksa en informationsklassning av Viva gjorts utifran
SKL:s verktyg KILASSA. Den bygger pa ISO 27002 riktlinjer f6r
informationssikerhetsatgirder. Klassningen visade pa brister kring rutiner likt



Sida
Boras Stad 3(3)

de som framkommit i revisionsrapporten. Utifran KILASSA har en
handlingsplan tagits fram for hur dessa brister ska atgirdas. Planen ér att under
forsta halvaret 2018 arbeta med dessa dtgirder.

Beslutsunderlag

1. Revisionsrapport Informationssikerhet

Samverkan

Arendet har samverkats vid FSG 2017-12-13.
Beslutet expedieras till

1. Stadsrevisionen

Ida Legnemark
Ordforande

Annika Andersson
Tt. Forvaltningschef



