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Informationssakerhet

1 Projektbeskrivning

1.1 Bakgrund till revisionens granskningsprojekt

Boras Stad liksom 6vriga kommuner blir allt mer beroende av sina I'T-system. Ny teknik utgér
en viktig komponent f6r fungerande och effektiva verksamhetsprocesser men medfor dven risker
nir det giller informationssikerhet. En stor del av den samhillsviktiga verksamheten ligger under
kommunens ansvar i form av férvaltningar eller bolag. Siker informationshantering dr central
for att sikerstilla detta uppdrag. Ar informationssikerheten undermalig finns risk for att kdnslig
information sprids, vilket kan leda till fértroendeforlust och ekonomisk skada.

Myndigheten f6r samhillsskydd och beredskap (MSB) har publicerat rapporten En bild av kommunernas
informationssakerhetsarbete 2015. Rapporten syftar till att f6rdjupa och belysa den problematik som
kommunerna stir infér nir det giller arbetet med informationssikerhet.

Stadsledningskansliet (Stadsarkivet och Strategisk I'T) har genomfort en granskning avseende
kommunens informationssystem och dess innehill.! Huvudsyftet med granskningen var att skapa
en bild av vilken information som finns i kommunens olika informationssystem och hur den
hanteras, men ocksa att ge st6d till arbetet med att ta fram ett undetlag for att kunna bedéma vilken
information som skulle kunna vara aktuell att arkivera digitalt. Granskningen tar sin utgingspunkt
i Arkivlagen. Granskningen resultat visar att informationshanteringen i Boras Stads I'T-system
pa manga sitt dr eftersatt. I rapporten berdrs informationssikerheten, men man framhaller att
ytterligare granskning behévs for att fa en fullstindig bild av denna.

1.2 Syfte och revisionsfragor

Utifran ovanstiaende bakgrund syftar projektet till att granska om Bords Stad har en tillfredsstillande
intern kontroll nir det giller informationssikerhet.

Revisionsfragor
®  Bedrivs ett strukturerat arbete f6r att sikerstilla forutsittningar for god informationssikerhet?

e Sikerstiller Kommunstyrelsen en tillrdcklig intern kontroll avseende den 6vergripande
informationssakerheten?

1.3 Avgransningar

Granskningen omfattar Boras Stads 6vergripande informationssikerhetsarbete, samt granskning
av verksamhetssystemen Viva och Heroma. Urvalet av verksamhetsystem har skett genom risk- och
visentlighetsanalys. Granskningen genomférs genom dokumentstudier och enkiter/intervijuert.
Inga tester av den faktiska informationssikerheten har genomforts.

1.4 Revisionskriterier

Granskningen utgir frin Kommunallagen, samt Myndigheten £6r samhillsskydd och beredskaps
(MSB) rekommendationer f6r kommuners informationssikerhet.

Revisionskriterier 4r:
*  Kommunallagen (1991:900)

¢ Offentlighets- och sekretesslagen (2009:400)

*  MSB:s rekommendationer

! Granskning av informationshantering i Bords Stads I'T-system 2016
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1.4.1 Kommunallagen

Enligt 6 kap. 7 § Kommunallagen skall nimnderna var och en inom sitt omrade se till att verk-

samheten bedrivs i enlighet med de mél och riktlinjer som fullmiktige har bestimt samt de f6reskrifter

som giller f6r verksamheten. De ska ocksd se till att den interna kontrollen ar tillricklig samt att
verksamheten bedrivs pa ett 1 6vrigt tillfredsstillande sitt.

1.4.2 Offentlighets- och sekretesslagen

Ritten att ta del av allmdnna handlingar regleras i Tryckfrihetsférordningen och Offentlighets-
och sekretesslagen (OSL). Enligt 3 kap 1 § OSL innebir sekretess ett forbud att r6ja en uppgift,
vare sig det sker muntligen, genom utlimnande av en allmin handling eller pd nagot annat sitt.

Vid kontraktering som medfor att informationen hos myndighet blir tillginglig dven for tjinsteleverantor
maste OSL begrisningar beaktas, och beddmning ske om 6verlimnandet dr forenligt med OSL.

1.4.3 MSB:s rekommendationer

MSB har givit ut féreskrifter om statliga myndigheters informationssikerhet. Féreskrifterna pekar pa
att myndigheterna ska folja de internationella standarderna pa omradet, ISO/TEC 27001 och ISO/
IEC 27002. Dessa féreskrifter dr endast bindande f6r statliga myndigheter men det finns enligt MSB
stora vinster med att ocksa kommuner arbetar med informationssikerhet pa samma systematiska
sitt.” Granskningen kommer dirfor att utgé fran utvalda delar av MSB:s rekommendationer och i
tillimpliga delar utgd frin den struktur som finns i ledningssystem for informationssikerhet (LIS

1.5 Ansvariga ndmnder

Kommunstyrelsen dr ansvarig for att driva Overgripande I'T-fragor och systemigare for
verksamhetssystemet Heroma. Servicenimnden ér operativt ansvarig for stora delen av infrastrukturen
och drift av I'T-miljén. Vird- och dldrenimnden ir systemdgare till verksamhetssystemet Viva.

1.6 Granskningsansvariga

Granskningsledare f6r projektet dr Olof Fredholm vid Revisionskontoret. Projektmedarbetare dr
Anna Duong vid Revisionskontoret.

1.7 Metoder

Metoderna for granskningen 4r dokumentstudier och intervjuer/enkiter riktade mot tjanstemin
vid berérda férvaltningar.

> Kommunens informationssikerhet — en vigledning s.2

> ISO/IEC 27001:2006
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2 Granskningsresultat

Stadsrevisionens bedémningar presenteras i anslutning till respektive omrade och sammanfattas i
avsnitt 3 Bedimmningar. Granskningen fokuserar pa avvikelser. Granskade delomriden som bedéms
fungera tillfredsstallande 4r som regel inte med i rapporten.

2.1 Organisation av informationssdkerheten

Informationssikerhet handlar om att skydda all kinslig information oavsett i vilken form den
finns i eller uppkommer i. D4 informationen i allt hoégre utstrickning finns i I'T-system handlar
informationssikerhet i allt hégre utstrickning om teknik.

Boris Stad med dess bolag hanterar en betydande del av samhillsservicen. Bolagens I'T-service ér skild
fran koncernen i 6vrigt. Det finns dirfér ingen sammanhallen bild 6ver hela kommunkoncernens
informationssakerhet.

Avseende forvaltningarna skots I'T-verksamheten utifran en modifierad bestdllar-utférarmodell,
modellen bendmns Tjinsteforvaltningsmodellen. Stadsledningskansliet dr ansvarig bestillare, men
utféraren som ér Servicekontoret (Dataservice) har budgeten. I'T-tjinster levereras ocksa av externa
utforare. Stadsrevisionen granskade bestillar-utférarmodellen i Bords Stad 2015. I granskningen
konstaterades bl.a. att Tjansteférvaltningsmodellen dr under dversyn vilket den fortsatt uppges
vara. Arbetet leds av Bords Stads I'T-styrgrupp.

Respektive verksamhetssystem forvaltas ute pa berdrda férvaltningar och har utsedda tjdnstedgare
och tjinsteforvaltare. Respektive férvaltning har en I'T-samordnare som ansvarar fér att samordna
IT-arbetet pa forvaltningen.

Verksamhetssystemet Viva férvaltas av Vard- och dldrenimnden men anvinds av samtliga nimnder
1det sociala klustret. Driften av Viva skdts av Servicekontoret Dataservice. Flertalet av uppgifterna
i Viva omfattas av stark sekretess.

Verksamhetssystemet Heroma dr Bords Stads personal- och 16nesystem och férvaltas av
Stadsledningskansliet men anvinds av samtliga nimnder och nagra bolag 1 Boras Stad. Driften av
systemet skots av Servicekontoret, Dataservice. Vissa uppgifter i Heroma omfattas av sekretess.

Det priméra uppdraget med att samordna informationssikerheten ligger pd Stadsledningskansliet. Det
finns ingen utsedd person som arbetar med 6vergripande informationssikerhet f6r hela Boras Stad. Vid
intervju uppges att Stadsledningskansliet kommer att rekrytera en informationssikerhetssamordnare
till ar 2018.

Iakttagelse Bedéomning

Det finns ingen samlad bild 6ver koncernens | Kommunstyrelsen bor sikerstilla att det finns
informationssikerhetsharbete en samlad bild 6ver kommunkoncernens
informationssikerhetsarbete. Fokus bor
initialt riktas pa de bolag som driver eller
understddjer kritisk infrastruktur. Detta da
bolagens informationssikerhetsarbete ligger
utanfér kommunens ordinarie organisation

Det finns ingen utsedd person som arbetar | Kommunstyrelsen hanterar frigan genom
med informationssikerhet rekrytering
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2.2 Informationssakerhetspolicy, och styrdokument

Bords Stad har ingen av Kommunstyrelsen eller Kommunfullmiktige faststdlld
informationssikerhetspolicy. Enligt intervjuer arbetar man delvis efter en ildre ej fardigstilld
informationspolicy. Det pdgar ett arbete i samarbete med 6vriga Sjuhdradskommuner som syftar
till att ta fram en gemensam informationssikerhetspolicy.

Flera av styrdokumenten avseende informationssikerhet ér till £5ljd av bl.a. den snabba I'T-utvecklingen
inaktuella.* Enligt intervjuer kommer arbetet med att se 6ver styrdokumenten pabérjas nir en
informationssikerhetssamordnare dr rekryterad. I granskningen noteras att Riktlinjer f6r
informationssikerhet och Brandviggspolicy inte har antagits i enlighet med delegationsordning,

Iakttagelse Bedémning
Det finns ingen Kommunstyrelsen bor ta fram en
informationssikerhetspolicy informationssikerhetspolicy, och utifrin

policyn se 6ver vilka 6vriga styrdokument
som behodver uppdateras. Kommunstyrelsen
bér genom dgardirektiv sikerstilla att bolagen
omfattas av informationssikerhetspolicyn

Styrdokumenten inom omradet ir inte Kommunstyrelsen bér 1 det pagaende

alltid antagna av ritt instans arbetet med informationssikerhetspolicyn
sikerstilla att styrdokumenten beslutas enligt
delegationsordningen samt att de kommunala
bolagen omfattas av policyn genom

dgardirektiven
Det finns inga dokumenterade Vird- och dldrenimnden bor i samarbete med
sakerhetsrutiner for Viva 6vriga nimnder i det sociala klustret ta fram

sikerhetsrutiner f6r Viva dér det framgar
vad anvindare far, respektive inte far, gbra
i systemet, och hur anvindare ska anvinda
systemet nir de dr ute hos brukare

Det finns inga dokumenterade Kommunstyrelsen bor i samarbete med 6vriga
sikerhetsrutiner f6r Heroma namnder ta fram sikerhetsrutiner f6r Heroma
dir det framgar vad anvindare far, respektive

inte far, gbra i systemet

2.3 Hantering av tillgangar

Samtliga informationssystem uppges i intervju ha dokumenterats i en systemférteckning (avseende
férvaltningarnas system).

Stadsledningskansliet inleder hdsten 2017 ett arbete med informationsklassning av verksamhetssystem.
Arbetet ska vara slutfért senast 25 maj 2018 1 samband med att den nya Dataskyddsférordningen
trader i kraft.

* Bl.a. Informationssikerhetspolicy, Sikerhetsinstruktioner fér anvindare, Riktlinjer avseende férvaringstid for

datamedia, brandviiggspolicy, gemensam kontinuitetsplan etc.
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Informationsklassning av verksamhetssystemen Viva och Heroma kommer att ske under hdsten
2017. En projektledare som ska arbeta med informationsklassning avseende Viva idr rekryterad.
Informationsklassning av Heroma planeras att genomféras inom befintlig férvaltningsorganisation.

2.4 Personal och sakerhet

Alla nya anvindare (anstillda och inhyrd personal) fir information i samband med att de fir
sina anstillningsuppgifter. I informationen framgar bl.a. att anvindaren ska byta l6senord vid
forsta inloggning, 16senordspolicy, samt att sekretessuppgifter eller personuppgifter enligt PulL
inte far férvaras dér icke behorig personal kan fa tillgang till uppgifterna. Det finns en sirskild
Informationssikerbetsinstruktion anvindare som inte skickas till nya anvindare. Detta dr enligt intervjuade
en brist. Instruktionen som ér fran 2009 behover enligt de intervjuade uppdateras.

Inga sirskilda utbildningar anordnas avseende informationssikerhet. Utbildning planeras under
hosten avseende ISO 27 000 och informationsklassning. Detta dr en metod som hjilper verksamheten
att kartldgga brister, ta fram handlingsplaner, samt att stilla upphandlingskrav i syfte att 6ka
informationssikerheten.

Bestillning av behérighet i Viva sker genom att behoérig chef fyller i blankett och skickar till
I'T-administrator eller I'T-samordnare som skickar bestillning till I'T-vard och omsorg t6r uppligg.
Anstillda behover byta 16senord férsta gingen de loggar in i systemet. Upplasning av lasta konton
sker forst efter siker identifiering. En anstilld kan bara ha en titel i Viva, och det gar bara att ha
ett inlogg.

Bestillning av behorighet i Heroma sker genom blankett och godkinns av behorig chef. Upplasning
av lasta konton sker forst efter siker identifiering.

Iakttagelse Bedomning

Informationssakerhetsinstruktion anvindare ir inte Kommunstyrelsen bér uppdatera
uppdaterad och skickas inte till nya anvindare informationssakerhetsinstruktionen
och sikerstalla att den skickas till nya

anvandare
Inga utbildningar inom informationssikerhet Kommunstyrelsen planerar att genomféra
genomfors utbildningar i informationssikerhet
En anstilld kan bara ha ett inlogg i Viva, Vird- och dldrenimnden bor undersoka
vilket innebdr att samma behorigheter mojligheten att inféra dubbla inlogg f6r
fungerar pa samtliga férvaltningar anstillda

2.5 Systemsdkerhet

Sakerhetskopior av de viktiga verksamhetssystemen genomférs regelbundet och bevaras i ett antal
versioner. Det genomférs dock inga regelbundna kontroller £6r att sikerstilla att informationssystem
kan aterstartas med tagna sikerhetskopior. I intervju uppges Dataservice arbeta med att ta fram
riktlinjer avseende f6rvaringstid f6r datamedia.

Dataservice och systemleverantdren sikerhetskopierar Viva. Skulle systemet haverera kan en
begrinsad mingd anvindare koppla upp sig mot systemleverantorens server och dirmed uppges
patientsidkerheten vara sikrad. Driftsittningar i programmet testas forst i utbildningsmiljén innan
de implementeras vilket uppges fungera vil.
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For att Boras Stad ska kunna sikerstilla sin reservdriftsmiljo, verfors I6pande starkt sekretessbelagda
uppgifter® frin hela Boras Stads sociala kluster till systemleverantoren. I avtalet med leverantdren
finns inga krav pd tekniska och / eller rittsliga begrisningar som hindrar systemleverantoren
eller dennes personal fran att ta del av sekretessbelagda uppgifter som Boras Stad gor tillgingliga
genom sikerhetskopieringen. Det finns inte heller nagra krav 1 avtalet avseende hur leverantéren
ska skydda de sekretessbelagda uppgifterna mot férstorelse eller olagliga angrepp.

Dataservice sikerhetskopierar Heroma varje natt och systemleverantoren sikerhetskopierar Heroma
en gang per manad. Sekretess regleras Gversiktligt 1 avtal, det finns krav pa sekretessforbindelser
for leverantdrens personal. Skulle systemet haverera finns det méjlighet att arbeta i systemet fran
andra kommuner med samma system. Hittills har man inte behovt aterstarta systemet frin en
backup. Driftsittningar i programmet testas forst i testsmiljon innan de implementeras vilket
uppges fungera vil.

Alla anvindare dr administratrer pa sina egna datorer, Boris Stad inférde modellen pa prov vid
senaste plattformsuppdatering och intervjuade uppger att det fungerar vil.

Avseende det 6vergripande anvindarkontot i Boras Stad sker avstingning av konton per automatik
genom att anvindarkontot dr kopplat till AD® Motsvarande kontroller sker inte i alla verksamhetsystem.

Forvaltningsorganisationerna for Viva och Heroma har rutiner for tilldelning, borttagning och
forindring av behorigheter, och behérigheter sitts utifran behov. Rutinerna £6r tilldelning uppges
fungera, da verksamheten har ett intresse av att anvindare far behorighet till systemet. Didremot
fungerar det inte avseende borttagning och férindring av behorigheter. Forvaltningsorganisationerna
ir beroende av att verksamheten meddelar om en person inte lingre har behov av befintlig behorighet.
Detta uppges inte alltid fungera optimalt. En ging per ar uppges behérigheterna stimmas av mot
Heroma, och avvikelser rittas till. Heromas behorigheter uppges rittas nir felaktigheter uppticks.
Revisionsloggar i Viva uppges granskas 16pande. Revisionsloggar i Heroma uppges granskas vid pakallat
behov. Det framgar inte av granskningen vilka eventuella atgirder som vidtas vid brister. Det pagar
en Oversyn av inloggningen och behorigheter 1 Viva, efter ett foreliggande fran Datainspektionen.”
Det som anvindare ser 1 systemet har minskats f6r vissa anvindargrupper, och framéver kommer
det att krivas tvafaktorsinloggning for att komma in i systemet.

> Sekretessuppgifter med s kallad omvind skaderekvisit
¢ Som ir en katalogtjinst frin Microsoft som bl.a. hanterar anvindarnamn
7 Tillsyn enligt personuppgiftslagen (1998:204) — dtkomst till uppgifter i journalsystem inom socialtjinst (Sociala

omsorgsnimndens diarienummer: 2016/SON0023).



Informationssakerhet

Iakttagelse Bedomning
Tillfredsstillande avtal med tekniska Vird- och dldrenimnden ska i samarbete med
och rittsliga begrinsningar som Ovriga nimnder i det sociala klustret, och
hindrar systemleverantoren eller Servicenimnden sikerstilla att tillfredsstillande
dennes personal fran att ta del av avtal tecknas med tekniska och rittsliga
sekretessbelagda uppgifter som begrinsningar med leverantor. I avtalet dr det
Boras Stad gor tillginglig via ocksa viktigt att tydliggéra hur leverantoren ska
sikerhetskopiering saknas skydda lagrade uppgifter mot férstorelse eller
olagliga angrepp.
Behorighetskontroller i alla Kommunstyrelsen bor sikerstilla att
verksamhetssystem sker inte 16pande behorighetskontroller sker I6pande i samtliga

verksamhetssystem med kinsliga uppgifter

Rutiner f6r borttagning av anvindare Vird- och aldrenimnden bor i samarbete med
och f6rindring av anvindare i Viva Ovriga nimnder i det sociala klustret sikerstilla
fungerar inte tillfredsstillande att iandamdlsenliga och fungerande rutiner for

borttagning av anvindare och foérindring av
behorighetsrutiner 1 Viva finns och fungerar

tillfredsdllande
Rutiner fér borttagning av anvindare Servicenimnden bor i samarbete med Gvriga
och férindring av anvindare i Heroma nimnder sikerstilla att indamalsenliga och
fungerar inte tillfredsstéllande fungerande rutiner f6r borttagning av anvindare

och férindring av behérighetsrutiner i Heroma
finns och fungerar tillfredsstallande

2.6 Incidenthantering och kontinuitetshantering

Det finns ingen gemensam kontinuitetsplan® dokumenterad for Bords Stad. Diremot uppges
respektive kritiskt system ha en kontinuitetsplan. Det har inte framgatt vid granskningen om
kontinuitetsplanerna provas I6pande.

Vid ett tillfille har Viva i samband med brand i en serverhall haft en strre driftsstorning. Verksamheten
uppges ha lirt sig av hindelsen, och det finns en kontinuitetsplan fér verksamheten, som dock
uppges vara i behov av revidering.

Enligt Overenskommelse om tjdnsteleverans for Viva och Heroma ska Servicekontoret 16pande
folja nedanstiende punkter i systemet och kvartalsvis rapportera till kontaktperson via e-post:
*  Antal incidenter

¢ Utifran drendeprioritering mits uppfyllandegraden i % inom uppsatt tid
*  Analys avvikelser

*  Malsittning att mita tillginglighet i % under &ppettider.

Ovanstaende mitningar ir inte levererade till berérda kundkontakter. Enligt Servicekontoret pagar
en 6versyn kring vilken mitdata som ska levereras till kontaktpersoner.

¢ En kontinuitetsplan syftar till att en organisation ska kunna fortsitta verksamheten vid incidenter, exempelvis brand i

server, elavbrott etc.
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Iakttagelse

Bedomning

Det har inte framgatt vid granskningen om
kontinuitetsplanerna provas I6pande

Kommunstyrelsen bor sikerstilla att
kontinuitetsplaner prévas lépande

Kontinuitetsplanen f6r Viva ir inte

uppdaterad

Vird- och dldrenimnden bor sikerstilla att
kontinuitetsplanen dr uppdaterad

Rapportering av mitning i Viva och
Heroma ir inte levererad till kontaktperson

Servicenimnden bor sikerstilla att matdata
levereras i enlighet med Overenskommelse

om tjinstelevereans

2.7 Implementeringen av Dataskyddsforordningen

I'maj 2018 trider den nya lagen Dataskyddsférordningen i kraft. Lagen ersitter Personuppgiftslagen
och delvis dven patientdatalagen. Det nya regelverket innehiller flera férindringar jamfort med
nuvarande regler och ett relativt omfattande arbete krivs for att anpassa verksamheten till den
nya lagen.

Enligt Stadsledningskansliet pagar ett arbete med att férbereda Boras Stad infor det nya regelverket.
Samtliga systemansvariga i Boras Stad kommer under hdsten 2017 att fa utbildning i Sveriges Kommuner
och Landstings informationsklassningsverktyg KILASSA, och direfter foljer informationsklassning
och handlingsplan f6r respektive verksamhetssystem.

Respektive forvaltning behéver enligt Stadsledningskansliet paboria ett arbete £6r att f6rnya och
anpassa samtyckeshanteringen. Flera av de rittigheter som féljer med Dataskyddsférordningen uppges
enligt intervjuade vara begrinsade av andra lagkrav. Boras Stad beh6ver dock ta fram nya rutiner
for samtyckeshantering och se 6ver samtliga personuppgiftsbitridesavtal. Vidare behover Boras
Stad ta fram en rutin for I'T-incidentrapportering, och det behéver det utses ett dataskyddsombud.
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3. Sammanfattande bedomning

Den sammantagna bedémningen ir att den interna kontrollen avseende informationssikerheten
inte ar tillfredsstallande i Boras Stad.

De brister som har identifierats i granskningen bedéms frimst bero pd att Boras Stad till stor
del saknar uppdaterade policys och rutiner fér informationssikerhet. De dokument som finns
har i flertalet fall inte beslutats i enlighet med delegationsordningen. Det finns i dagslidget inte
ndgon sirskilt utsedd person som arbetar med 6vergripande informationssikerhetsfrigor. Enligt
Stadsledningskansliet ska en person som ansvarar f6r informationssikerheten rekryteras. Det édr
visentligt att Kommunstyrelsen i utvecklingsarbetet sikerstiller att informationssidkerheten ar
tillfredsstillande 1 savil férvaltningar som bolag.

Boris Stad saknar tillfredsstillande avtal med tekniska och rittsliga begrinsningar som hindrar
systemleverantor att ta del av uppgifter som Bords Stad gor tillgingliga via sikerhetskopiering. De
uppgifter som skickas till leverantéren av Viva har stark sekretess. Kommunstyrelsen och berérda
nimnder ska sikerstilla att samtliga avtal som reglerar hanteringen av sekretessbelagda uppgifter
ir forenliga med Offentlighets- och sekretesslagen.

Dataskyddsférordningen trider i kraft i maj 2018. Lagen kommer stilla h6gre krav pa organisationen
in vad PuL gor, bl.a. behover alla personuppgiftbitridesavtal ses 6ver.

Kommunstyrelsen och 6vriga nimnder bér i samband med kommande informationsklassning
tydliggora vilken information som hanteras i respektive verksamhet, med vilket stéd, och pa vilka
grunder, till vem uppgifter limnas ut, hur samtycke inhdmtas, och utifran resultatet vidta relevanta
atgirder fOr att sikerstilla registrerades rittigheter.

I granskningen noteras att statistik avseende driftstérningar i Viva och Heroma inte 16pande
rapporteras till kontaktperson. Dataskyddsférordningen innehaller nya bestimmelser kring vad
en organisation maste géra om de blir utsatta for dataintrang eller pd annat sitt férlorar kontrollen
6ver uppgifter som behandlas. I ssmmanhanget dr det dirfor viktigt att sikerstilla att avvikelser
identifieras och rapporteras l6pande.

Ola Sabel
revisionschef
certifierad kommunal yrkesrevisor

Olof Fredholm
granskningsledare
kommunal yrkesrevisor
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4. Kallor

Lagar och forordningar

Kommunallagen (1991:900)

Offentlighets- och sekretesslagen (2009:400)
GDPR Dataskyddsférordningen

Normgivande rekommendationer och tillsyn

MSB (2015) Informationssikerheten i Sveriges kommuner, Analys och rekommendationer utifran
MSB:s kommunenkit 2015

MSB (2012) Kommunens informationssikerhet — en vigledning

Datainspektionen (2016) Tillsyn enligt personuppgiftslagen (1998:204) dtkomst till uppgifter i
journalsystem inom socialtjanst (Datainspektionens diarienr 353/2016)

Kommunala styrdokument och rapporter

Informationssikerhetsinstruktion anvindare

Riktlinjer f6r informationssikerhet (¢j formellt antaget)

Brandviggspolicy (ej formellt antagen)

Overenskommelse om tjinsteleverans fér Viva

Granskning av informationshantering i Borés Stads I'T-system 2016

Intervjuer

Intervju 1 med representanter f6r Stadsledningskansliet. 2017-06-12

Intervju 2 med representanter f6r Vard- och dldreférvaltningen. 2017-07-04

Intervju 3 med representant fér Servicekontoret. 2017-08-23

Intervju 4 med representanter f6r Stadsledningskansliet och Serviceférvaltningen. 2017-08-28
Intervju 5 med representanter fran Serviceférvaltningen och Vird- och dldreférvaltningen 2017-09-21

Intervju 6 med férbundsjurist pa SKL med specialkunskap inom bl.a. PuL., offentlighet- och
sekretess, och I'T-ratt 2017-09-26

Ovrigt
MSB (2015) En bild av kommunernas informationssikerhetsarbete 2015
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