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Boras Stads
styrdokument

Aktiverande

STRATEGI — avgérande vigval for att nd mélen for Bords
PROGRAM — verksamheter och metoder i riktning mot malen
PLAN - aktiviteter, tidsram och ansvar

Normerande

POLICY — Boris Stads hillning

RIKTLINJER — rekommenderade sitt att agera
REGLER — absoluta grinser och ska-krav

Faststillt av: Kommunfullmikrtige
Datum: 25 februari 2021

Giller for: Alla nimnder och bolag

For revidering ansvarar: Kommunstyrelsen
Dnr: KS 2020-00721

Giller till och med: 2024
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Informationssikerhetspolicy Boras stad
Inledning och syfte

Boris Stads informationssikerhetsarbete ska syfta till att stadens information vid varje given
tidpunkt ska ha ett limpligt skydd, oavsett om informationen ir muntlig, pappersbunden eller
digital. Skyddet ska utgd ifrin genomford informationssikerhetsklassificering och dirmed
vara tillginglig f6r de som behover den och har behérighet att ta del av den. Informationen
ska ocksg vara komplett och korrekt och ha en limplig nivd av spirbarhet.

Informationssikerhetsarbetet méiste stindigt anpassas efter aktuella hotbilder,
bade vad avser yttre sivil som inre hot. Det kan handla om kunskapsbrister hos
medarbetare eller intring bade i fysiska miljder som i kommunens IT-miljo.
Syftet med denna policy ir att tydliggora vilket férhillningssitt som giller for att sikerstilla
informationssiikerhet inom Bords stads alla férvaltningar, nimnder och majoritetsigda bolag.

Vad ar informationssiakerhet

Informationssikerhet handlar om att skapa och uppritthélla limpliga rutiner och skydd av
information utifrdn frin fyra aspekter:

¢ Tillginglighet. Mgjligheten att utnyttja information efter behov i férvintad
utstrickning och inom énskad tid.

® Riktighet. Skydd av informationen si att den ir och f6rblir korrekt och fullstindig.

® Konfidentialitet. Informationen ir tillginglig endast f6r den som ir behorig att ta
del av den och anvinda den.

® Sparbarhet. Mgjlighet att i efterhand visa hur och av vem informationen har
hanterats.

Arbetet med informationssikerhet bestar av bdde administrativa som tekniska sikerhetsitgirder
diir merparten av arbetet ir kopplat till de administrativa atgirderna. Det ir respektive férvaltning/
bolag som ansvarar fér de administrativa dtgirderna med stod av det kommungemensamma
arbete som ska ske i informationssikerhetsgrupper ledda av informationssikerhetsansvarig.
Dataservice skoter de tekniska sikerhetsitgirderna som krivs och dé dven genomforandet
av dessa atgirder.

Syftet med informationssikerhetsarbetet dr att Bords Stad ska ha en effektiv informationsférsorjning
som skapar forutsittningar for ett effektivt arbete i kommunen samt bygger fortroende hos
bide invinare, medarbetare och andra aktérer.

Boras Stads forhallningssatt for informationssiakerhet

Det ir Borés Stads férhéllningssitt for informationssikerhet att informationssikerhetsarbetet
och dataskyddet ska bedrivas systematiskt genom ett ledningssystem f6r informationssikerhet

och dataskydd enligt standarderna' ISO 27001, ISO 27002 och ISO 27701.

All information som hanteras ska skyddas pd en limplig nivd, utifrin genomférda
informationssikerhetsklassificeringar, riskanalyser och organisationens riskacceptans.

Det ska finnas tydliga regler f6r hur information ska hanteras inom Bords Stad och dessheligda
bolag, sirskilt viktigt i de fall dir integritetskinslig information hanteras. All hantering av
information ska ske i enlighet med interna regler, gillande ritt samt folja 6verenskommelser
iingdngna avtal.

'ISO/IEC 27001, Ledningssystem fér informationssikerhet
ISO/IEC 27002, Rikdlinjer for informationssikerhetsdtgirder
ISO/IEC 27701, Tilligg till ISO/IEC 27001 och ISO/IEC 27002 f6r hantering av personuppgifter
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All personal ska ha tillrickliga kunskaper om stadens informationssikerhetsarbete, forvintas
kinna till gillande regler och ta ansvar for sin del i informationssikerhetsarbetet.

Roller och ansvar inom informationssakerhet
Kommunfullmaktige

Kommunfullmiktige beslutar om vilken informationssikerhetspolicy som ska gilla f6r Boras
Stad och har det yttersta ansvaret for stadens informationssikerhetsarbete.

Kommunstyrelsen

Kommunstyrelsen ansvarar for att samordna, utveckla och leda arbetet med informationssikerhet
inom hela Bords Stads verksamheten. Kommunstyrelsen faststiller riktlinjer for
informationssikerhetsarbetet.

Néamnder och heldgda bolag

Nimnder och helidgda bolag ansvarar for att efterleva riktlinjer och 6vriga beslut som faststills
av Kommunstyrelsen gillande informationssikerhet.

Dataskyddsombud (DSO)

Har i uppdrag att bevaka s& personuppgiftsansvarig lever upp till dataskyddsforordningen
(GDPS) och annan relevant lagstiftning. Detta gors genom rddgivning, utbildning och
vigledning samt genom olika former av granskning.
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