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Svar pa Stadsrevisionens rapport angaende
Informationssédkerhet

Genomférda atgarder avseende Revisionsrapport om informationssakerhet

Frigestillningar som riktar sig mot Servicekontoret, Dataservice och
Loneservice

Analysen av informationssikerhet, for tvi system Viva och Heroma, som gjordes
under september 1 mynnade ut i en rapport som i oktober levererades till Kommun-
styrelsen. I denna kan man lisa ut att det finns en hel del brister 1 informationssiker-
hetsarbetet. Det finns tva iakttagelser som riktar sig direkt mot Dataservice och en
mot Loneservice. Dessa tre besktivs nedan och vilka itgirder som Dataservice re-
spektive Loneservice vidtagit. Ovriga iakttagelser i rapporten forvintar sig Service-
kontoret att berord forvaltning svar pa.

Tillfredsstillande avtal med tekniska och rittsliga begtinsningar som hindrar
systemleverantoren eller dennes personal fran att ta del av sekretessbelagda
uppgifter som Boras Stad gor tillgidnglig via sikerhetskopiering saknas

Detta avser reservlosningen som 4r placerad hos Leverantren och som Dataservice
tecknat avtal om. Vi har skrivit ett tilliggsavtal som reglerar sekretessen och som nu
ir pa oversyn hos juristerna pa Boras Stad och Leverantéren. Var forhoppning dr att
vi far detta godkint och undertecknat av parterna i novembet.

Rapportering av mitning i Viva och Heroma ir inte levererad till kontakt
person

Enligt Overenskommelse om tjinstcleverans for Viva och Heroma ska Servicekon-
toret Iopande folja nedanstiende punkter i systemet och kvartalsvis rapportera till
kontaktperson via e-post:

Antal incidenter

Utifran arendeprioritering mats uppfyllandegraden 1 % inom uppsatt tid

Analys avvikelser

Malsittning att mita tillginglighet 1 % under oppettider.
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Sedan tva 4r tillbaka har Kunden sjilv haft mojlighet att via portal titta pa vilka dren-
den som hanterats for sin tjanst. Detta blev ett komplement till rapporter da de i real-
tid kan folja aktiva drenden och dven titta pi avslutade. Vi har under aret arbetat vi-
dare med uppfoljning av vira SLA 1 Kundansvarige- gruppen och kommer se 6ver
mitning och rapportteting totalt for alla SLA. Texten/iakttagelsen dr gemensam fot
alla SLA och vi kan konstatera att milet 4r bra stillt men vir férmiga att leva upp till
det inte lyckas helt. Mitning av tillginglighet kommer dock bli tillginglig f6r leverans
under viren 2018. Vi har under november installerat dvervakningsprogram i1 var ser-
vermiljé som nu testas.

Rutiner f6r borttagning av anvindare och forindring av anvindare i Heroma
fungerar inte

Detta avser den manuella inmatmatningen av anvindare med behorighet 1 applikat-
ionen Heroma. Det hat inget med anstillning eller 16n att gbra. Rutinen beskriver att
man respektive chef skall fylla i en blankett med de PA-team, ”Ansvar”, moduler etc
som understalld chef/medatbetate skall ha tillging till. Vid foérandring av behorighet
skickas en ny blankett in till I6neservice. Desamma giller nar en person shutar. Har
den stora bristen. D4 detta 4t en manuell hantering si finns det i nuldget bara ett sitt
att hantera detta och det 4r genom information och paminnelser till forvaltningarna.
For att lattast fi detta att fungera bor denna rutin in i checklista ” Avslut av anstall-
ning” ute hos forvaltningarna.

Namndens beslut
Servicenamnden tillstyrker forslag till svar till Stadsrevisionen angiende Rapport om
informationssakerhet.
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