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10 PERSONUPPGIFTSINCIDENTER

10.1 Personuppgiftbitridet atar sig att bista den Personuppgiftsansvarige med att fullgéra dennes
skyldigheter vid en personuppgiftsincident. Personuppgiftbitradet ska tillhandahalla stod for att
utreda misstankar om att ndgon obehérigen behandlat eller haft obehdrig dtkomst till
personuppgifterna.

10.2 Vid personuppgiftsincidenter, samt risker for sadana, ska personuppgiftbitrddet skyndsamt och
skriftligen underratta personuppgiftsansvarig om handelsen. Personuppgiftsbitradet ska
tillhandahalla Personuppgiftsansvarig en skriftlig beskrivning av personuppgiftsincidenten. En sddan
ska redogora for:

1. personuppgiftsincidentens art och, om mojligt, de kategorier och antalet registrerade som berérs
samt kategorier och antalet personuppgiftsposter som berors,

2. sannolika konsekvenserna av personuppgiftsincidenten, och

3. tgdrder som har vidtagits eller foreslagits samt atgarder for att mildra
personuppgiftensincidentens potentiella negativa effekter.

11 UNDERBITRADEN

11.1. Personuppgiftsbitradet ar skyldigt att informera personuppgiftsansvarig da nya underbitraden
anlitas. Personuppgiftsbhitriadet ska da teckna avtal och sékerstélla att underbitradet omfattas av
samma villkor som géller personuppgiftsbitrddet. Personuppgiftsbitradet ansvarar fullt ut for de
underbitrdaden som anlitas gentemot personuppgiftsansvarige.

11.2 Om Personuppgiftsbitrddet avser att anlita Underbitrdden ska denne tillhandahalla information
om vilken typ av uppgifter och kategorier av registrerade ett visst Underbitrdde ska befatta sig med

samt dess kapacitet och férmaga att leva upp till sina skyldigheter enligt Dataskyddslagstiftningen
och annan relevant lagstiftning med avseende pé& behandling av personuppgifter.

11.3 Personuppgiftsbitridet ska p& Personuppgiftsansvariges begdran 6versanda en kopia pa avtalet
med underbitradet.

11.4 Personuppgiftsbitradet atar sig dven att informera Personuppgiftsansvarig om eventuella planer
pa att upphdra att anvanda sig av ett godkdnt underbitrade.

12 OVERFORING AV PERSONUPPGIFTER TILL TREDJE LAND OCH
LOKALISERING

12.1 Personuppgiftsbitradet ska tillse att personuppgifterna (hanteras och) lagras inom EU/ESS, om
inte parterna kommer 6verens om nagot annat.

12.2 Personuppgiftsbitradet dger endast ratt att dverfora personuppgifter till tredje land, for
exempelvis service, support, underhall, utveckling, drift eller liknande hantering, om den
personuppgiftsansvarige godként sddan 6verforing och utfardat sarskilda instruktioner (bilaga 1).

12.3 Overforing till tredje land far endast ske om Dataskyddslagstiftningen och annan relevant
lagstiftning samt detta avtal med tillhérande instruktioner &r uppfyllda.
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13 ANSVAR FOR SKADA

13.1 Personuppgiftshitradet atar sig att hadlla Personuppgiftsansvarig skadeslos for materiell eller
immateriell skada till foljd av att Personuppgiftsansvarig ar skyldig att utge skadestand till nagon
enligt artikel 82 i Dataskyddsférordningen, om den Behandling av Personuppgifter som ligger till
grund for skadestandsersattningen har utforts av Personuppgiftsbitradet eller ett underbitrade i strid
med Dataskyddslagstiftningen eller annan relevant lagstiftning pa omradet, detta
Personuppgiftsbitradesavtal eller instruktion fran Personuppgiftsansvarig.

13.2 Personuppgiftbitradet atar sig att dven i 6vrigt halla Personuppgiftsansvarig skadeslés for det
fall Personuppgiftsansvarig drabbas av skada till foljd av Personuppgiftsbitradets behandling av
Personuppgifter i strid med detta Personuppgiftsbitradesavtal.

13.3 Om Personuppgiftsansvarig far kinnedom om omstdndighet som kan leda till skadestand eller
betalningsansvar for Personuppgiftsbitrade ska Personuppgiftsansvarig omedelbart informera
Personuppgiftshitradet om forhallande och aktivt arbeta tillsammans med Personuppgiftsbitradet for
att forhindra och minimera sadant skadestand eller betalningsansvar.

14 LAGVAL OCH TVISTLOSNING

14.1 For detta avtal géller svensk ratt. Eventuell tolkning eller tvist i anledning av avtalet, som
parterna inte kan I6sa pa egen hand, ska avgoras av svensk allman domstol.

15 TILLAGG, ANDRING ELLER UPPSAGNING AV AVTAL

15.1 Tillagg och @ndringar av detta Personuppgiftbitradesavtal ska, for att vara giltiga, vara skriftliga
och undertecknas av bada Parter.

15.2 Parterna har ratt att pakalla omférhandling av detta avtal och andra bilagor, for det fall att

1. motpartens dgarférhdllanden dndras vasentligt, eller

2. tillamplig lagstiftning eller tolkningen av den, dndras pd ett sdtt som paverkar behandlingen av
personuppgifter som omfattas av detta avtal, eller

3. anlitande av underbitrdde inte godkdnns av Personuppgiftsansvarig.

15.3 En begdran om dndring av endera parten innebadr inte att Personuppgiftsbitradesavtalet bryts
utan endast att en omforhandling paborjas.

15.4 Vardera Part har ratt att skriftligen sdga upp avtalet om motparten gor sig skyldig till vdsentligt
brott mot bestimmelse i detta avtal, och underlater att vidta rattelse inom trettio (30) dagar fran
mottagande av skriftlig begaran darom fran den andra Parten.

Vid uppsdgning av avtalet galler en uppsdgningstid om tre (3) manader.

15.5 Om den Personuppgiftsansvarige invander mot ett ev. utbyte av underbitrade har denne rétt att
sdga upp tjansten och erhalla dterbetalning av erlagda avgifter fér kvarvarande period.

16 AVTALSTID OCH UPPHORANDE AV BEHANDLING,

16.1 Detta Personuppgiftshitradesavtal galler tillsvidare och upphor férst ndr Personuppgiftsbitradet
slutat behandla Personuppgifter for Personuppgiftsansvarigs rakning. Nar Personuppgiftsbitrades-
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avtal upphor, oavsett orsak, ska samtliga Personuppgifter pa begdran av Personuppgiftsansvarig
overldmnas till Personuppgiftsansvarig i ett verenskommet standardiserat eller 6ppet format eller
raderas.

16.2 Radering av personuppgifter ska ske omgaende om inte annat 6verenskommits, dock senast
inom 30 dagar. Vid 6verldmning av personuppgifter gdller samma tidsfrist efter det att dverlamning
skett. Detta galler dven annan tillhérande information sasom, instruktioner, systemlésningar,
beskrivningar eller andra handlingar som Personuppgiftsbitradet erhdllit genom informationsutbyte
enligt detta Personuppgiftsbitradesavtal

16.3 Personuppgiftsbitradet ska dven lamna ut loggarna till den Personuppgiftsansvarige i
overenskommet standardiserat eller 6ppet format om detta avtal upphor att galla.

16.4 Bestammelser om sekretess i punkten 7 ska fortsdtta att gdlla dven efter detta Personuppgifts-
bitrddesavtal i 6vrigt upphort av gilla.

17 OVRIGT

17.1 Parterna ska utse var sin kontaktperson med ansvar fér Parternas samarbete. Andring av
kontaktperson eller kontaktuppgifter ska skriftligen meddelas den andra parten.

17.2 Reglering av ersdttning med anledning av detta Personuppgiftsbitrddesavtal och de eventuella
merkostnader Personuppgiftsbitradet har for att fullgdra sina skyldigheter enligt detta avtal regleras
av huvudavtalet.

Bitrddesavtal har upprattats i tva (2) exemplar, varav Parterna har tagit var sitt.

Dovas 8L 15 Boray L018-08-07
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Bilaga 1 — Instruktion fér hantering av Personuppgifter

Utéver vad som redan framgar av detta avtal ska personuppgiftsbitrddet dven folja nedanstdende

instruktioner:

Andamal

Beskriv kortfattat syftet med
de personuppgifter som
bitradet kommer behandla.

Beskriv var informationen
kommer lagras.

Personuppgiftsbitrddet tillhandahaller ett personal- och I6nesystem
(Heroma) och i de personal- och I6neprocesser som Heroma méjliggor
hanteras olika grupper av data som innefattar personuppgifter som pa
olika satt kravs for att Boras Stadshus AB skall kunna fullgdra sina
skyldigheter mot sina anstéllda inom ramen for sin
personaladministration. De olika personuppgifterna specificeras under
kategorier av personuppgifter.

Ovriga andamal nér personuppgifter kan bli aktuell fér behandling av
Personuppgiftsbitridet &r i samband med support-/incident hantering,
konsultbestiliningar och utvecklings-/férbattringsinitiativ.

Personuppgifterna lagras i systemet Heroma som finns installerat hos
Dataservice, Boras stad och vars utrustning dr placerad i en datorhall i
Boras.

Behandlingen omfattar
féljande typer av
personuppgifter

Personuppgifter behandlas av Personuppgiftsbitrddet inom féljande
personuppgiftsgrupper:

Arbetstider och aktiviteter

Regler och styrningar

Lon- och anstéllningsuppgifter

Extern statistik

Pensionsuppgifter

Ekonomisk redovisning

Rekrytering

Rehabilitering

Bevakningar

Uppgifter om kompetens och behdrigheter
Fackliga uppgifter

Resehantering

Intern statistik/utdata
Anhériguppgifter-/barn

Kontaktuppgifter

Foto

Exempel pa personuppgifter som férekommer inom ovanstaende
omraden dr namn, adress, personnummer, arbetstider, CV, facklig
tillhérighet, manadslén och sjukdom.

Behandlingen omfattar
kategorier av registrerade
personer

Kategorier av registrerade som berdrs dr anstallda, eller motsvarande
inom Boras Stadshus AB organisation vilket innefattar fast anstallda,
timavldnade, projektanstillda, externa konsulter, anhériguppgifter och
arbetssokande. Aven personer med skyddad identitet férekommer.
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Ange sarskilda
hanteringskrav vad giller
personuppgiftsbehandlingen
som utférs av
personuppgiftsbitradet.

e Personuppgifter ska sparas enligt den
dokumenthanteringsplan som personuppgiftsansvarig har
meddelat.

» Sdkerhetskopiering sker regelbundet med évervakning och
loggning. Frekvensen av sékerhetskopior baseras pa
6verenskommelse med personuppgiftsansvarig.
Aterlasning av sakerhetskopior testas minst vartannat ar
och férvaras skiljt fran systemet, i annan brandcell.

Ange sérskilda loggningskrav
vad géller
personuppgiftsbehandlingen
samt vilka som ska tillgang
till dem.

e Loggar skall kunna visa pa de fordandringar av
informationen som skett i systemet och kunna visa vem
som genomfort férandringen.

e Tillgang till loggar skall endast systemadministratéren ha.

Overféring av
personuppgifter till tredje
land

Ingen Overforing till tredje land sker.

Sdkerhetsatgirder och
ovriga instruktioner
angaende
personuppgiftshanteringen
som utfors av
personuppgiftsbitrddet

Personuppgiftsbitradets sdkerhetsféreskrifter ar de grundldggande
sakerhetsatgdrder som ska vara tillimpliga p& behandling av
personuppgifter.

Fysisk atkomstkontroll

Atgérder som férhindrar obehdrigas fysiska tillgang till IT-system
dar behandling av personuppgifter sker:

Inpasseringskontroller och zonindelning. Inbrottsskydd/skalskydd,
brandskydd och strémférsorining (UPS) enligt MSB:s vagledning.

Atkomstkontroll avseende system

Atgarder som férhindrar obehdriga att anvdanda IT-system:

Krav pd l6senord, dess langd, bytesintervall och utformning finns.
Brandvagg enligt branschstandard. Fér den dvergripande
natstrukturen anvands en flerskiftslésning.

Atkomstkontroll avseende personuppgifter

Atgarder for att sakerstilla att personer som dr behdriga att
anvanda IT-systemet endast bereds tillgang till personuppgifter
som omfattas av personernas faststillda behorigheter:

Endast behorig personal hos personuppgiftsbitradet har dtkomst
till uppgifterna och de har da relevant utbildning for sina uppgifter.
Personal har tystnadsplikt enligt Offentlighets- och sekretesslag
(2009:400).

Sdkerhet vid dverféringar
All 6verforing av personuppgifter mellan personuppgiftsansvarige
och personuppgiftsbitradet sker krypterat.
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Bilaga 2 Lista 6ver underbitraden

Inom parentes anges de lander dar respektive bolag ar etablerat och fran vilka personal kan komma
att behandla personuppgifter.

e CGl Sverige AB, Torshamnsgatan 24, 164 98 Stockholm (Sverige)
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Bilaga 3 — Kontaktuppgifter gidllande detta avtal

Kontaktpersoner for Personuppgiftsansvarig

Namn e-post Telefon Roll/funktion
Kontaktpersoner fér Personuppgiftsbitradet

Namn e-post Telefon Roll/funktion

Anki Bohman anki.bohman@boras.se 033357135 Foretradare Heroma

Stefan Fransson stefan.fransson@boras.se | 033 3571 02 Informationssdkerhetsansvarig

Magnus Blomqgvist dso@borasregionen.se 0709 48 78 36 Dataskyddsombud

Dan Bodin dso@borasregionen.se 07094873 31 Dataskyddsombud
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