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2027 samt riktlinjer och anvisningar for intern kontroll

Kommunstyrelsens beslut

Kommunstyrelsens riskanalys och plan godkinns f6r 2027.

Arendet i sin helhet

Arbetet med riskanalysen f6r Kommunstyrelsens verksamheter har genomforts
med fokus pa att identifiera och virdera verksamhetsrisker. Riskinventeringen
har genomfoérts 1 olika steg. Tjanstepersoner i form av forvaltningens
ledningsgrupp har arbetat igenom riskinventering och riskbedémningen som
lett fram till ett forslag till riskanalys. Denna riskanalys har delats med
Kommunstyrelsen som getts mojlighet att inkomma med f6rslag pa risker och
riskbedomningar.

Enligt Boras Stads styrdokument for intern kontroll har varje nimnd och bolag
det yttersta ansvaret for den interna kontrollen inom respektive
verksamhetsomrade. Det aligger varje nimnd och bolag att uppritta en
organisation for den egna kontrollen. De riktlinjer och anvisningar som
Kommunstyrelsen antog 2024-10-03 f6rslas vara oférandrade.

Beslutsunderlag
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2. Riskanalys 2027 Kommunstyrelsen
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1 Riktlinjer for Intern kontroll

Riktlinjer for for intern kontroll avseende Kommunstyrelsen beslutades av Kommunstyrelsen 2014-10-07. Det har under &ret gjorts en dversyn och denna
Oversyn visar att det inte finns behov av revidering av gillande riktlinjer.

2 Beskrivning av arbetet med att ta fram riskanalysen

Under véren har en riskinventering genomforts av Stadsledningskansliets ledningsgrupp. Utifran detta arbete framtogs forslag pa riskbedomning som har
skickats till ledamoter i Kommunstyrelsen for avstimning. Det innebér att det har givits mojlighet att inkomma med forslag pa nya risker om det finns
risker som saknas, om de risker som finns med i riskinventeringen dr relevanta samt om det finns anledning till att dndra de foreslagna

riskbedémningarna.

3 Styrning och ledning

Verksamhet /
Process

Riskbild

Riskbed
omning
2027

Till
plan
2027

Kommentar/Analys 2027

Direkt atgard

Delegation

Risk att besluta tas av KS som skulle fattats av KF
Beskrivning

Risk att KS tar beslut som skulle fattas av KFp g a
okunskap, vilket kan leda till verklagan och i ldngden
ogiltigt beslut.

2

Nej

Risk att delegationsbeslut inte anmals till
Kommunstyrelsen

Beskrivning

Risk att delegat inte anméler delegationsbeslut till KS,
vilket leder till att beslutens 6verklagandetid inte I6per
ut

Ja

Inventarier

Risk for att brand och stold uppstar.
Beskrivning

Risk for att férmbégenhetsskyddande kontroller ej
genomfbrs enligt Boras Stads riktlinjer.

Nej

Dataskyddsférordning
(GDPR)

Risk att dataskyddsférordningen (GDPR) inte foljs

Ja

Risk att bakgrundskontroller inte genomfors i tillracklig
utstrackning

Beskrivning

Risk att bakgrundskontroller inte genomfbrs i tillrdcklig
utrstrdckning vid nyanstéllning eller kontroller inte

Nej

Kommunstyrelsen, Riskanalys 2027
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Verksamhet /
Process

Riskbild

Riskbed
6mning
2027

Till
plan
2027

Kommentar/Analys 2027

Direkt atgard

dokumenteras rétt genom att férvaltningen inte féljer
rutin fér bakgrundskontroller (N1S2)

Risk att digital system inte implementeras fullt ut
Beskrivning

Risk att nya digitala system inte implementeras fullt ut.
Det kan bero pa att nya projekt tar samma resurser i

ansprak eller pa brister i inférandet. Det finns ocksa en

risk att digitaliseringsprojekt inte féljs upp, vilket
innebdr en risk for att férvédntade nyttor inte realiseras
och att effekthemtagning inte sker

Ja

Risk for brister i informationsséakerheten
Beskrivning

Risk for brister i informationssékerheten genom att
informationstillgéngar inte &r identifierade och
klassade utifrén aspekterna konfidentialitet, riktighet
och tillgdnglighet

Ja

Risk for brister i kontinuitetsplanering

Beskrivning

Risk for att det saknas kontinuitetsplanering avseende
IT-system och kritiska processer, det vill sdga att det
saknas rutiner for hur Kritiska processer ska
genomfbras analogt da digitala system inte &r
tillgéngliga

Ja

Risk for att staden inte lever upp till kraven i
cybersakerhetslagen

Beskrivning

Risk for att staden inte lever upp till kraven i
cybersékerhetslagen med risk fér vite och
fértroendeskada som foljd.

Ja

Risk for felaktiga behorigheter i IT-system
Beskrivning

Risk att medarbetare har felaktig behérighet i IT-
system, da flera system har manuell hantering av
behdérigheter och saknar koppling till AD-katalog

Nej

Organisation

Risk for att Boras stads konton pa sociala medier tas
over av ohederlig aktor

Beskrivning

Risk for att Boras stads konton pa sociala medier tas

Nej

Kommunstyrelsen, Riskanalys 2027
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Verksamhet /
Process

Riskbild

Riskbed
6mning
2027

Till
plan
2027

Kommentar/Analys 2027

Direkt atgard

over av ohederlig aktér, vilket leder till en fértroende
skada for staden.

Risk att medborgare inte kan géra sina val eller
betalningar via stadens digitala tjanster p g a att
tjansten inte ar tillganglig

Beskrivning

Risk att medborgare inte kan géra sina val eller
betalningar via stadens digitala tjgnster p g a tjdnsten
inte &r tillgénglig vilket kan leda till att man missart ex
gymnasieplats

Nej

Risk att markférsaljning sker till kriminell verksamhet
Beskrivning

Risk att markférséaljning sker till, eller pa ett otillbérligt
sétt utnyttjas av, kriminella nétverk, féretag eller
féreningar som agerar front eller bulvan fér sadan
verksamhet pé grund av otillréckliga kontroller

Ja

Risk att beslut paverkas av hot och otillbérlig paverkan
Beskrivning

Risk att beslutsprocesser eller enskilda beslut
paverkas pa ett otillbérligt sétt av aktérer, inklusive
kriminella nétverk eller aktérer kopplade till dessa

Ja

Risk att allmanna handlingar inte hanteras pa ett
enhetligt och tillforlitligt satt

Beskrivning

Risk att allmédnna handlingar inte hanteras pa ett
enhetligt och tillférlitligt sétt som en effekt av att
informationshanteringsplanen inte efterlevs

12

Ja

Risk att allmanna handlingar inte registreras pa ett
korrekt satt

Beskrivning

Risk for att allmdnna handlingar inte registreras pa ett
korrekt sétt, det vill sédga i rétt system, i rétt tid och
med korrekt klassning

Nej

Risk att handlingar inte férvaras systematiskt
Beskrivning

Risk for att handlingar inte férvaras pé ett systematiskt
sétt och darmed blir svara att aterfinna

Nej

Kommunstyrelsen, Riskanalys 2027
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Riskbed Till

gf;iii?he” Riskbild 6mning plan Kommentar/Analys 2027 Direkt atgard
2027 2027
Risk att gallring av handlingar inte genomfors 6 Nej
Beskrivning

Risk att gallring av handlingar inte sker enligt
informationshanteringsplan eller gallringsbeslut

Risk att handlingar inte levereras till e-arkiv enligt 9 Ja
faststalld plan

Beskrivning

Risk att handlingar inte levereras till e-arkiv enligt

faststélld plan och att éverldmning mellan system sker

med informationsfériust

Risk for felaktig hantering vid utlamnande av allman 6 Nej
handling

Beskrivning

Risk for att felaktig bedémning av vilka

handlingar/uppgifter som kan ldmnas ut, felaktig eller

avsaknad av hénvisning till lagrum i OSL déa uppgift

maskas eller att utldamnande av allméan handling dréjt

oskaéligt i tid

Risk for ej andamalsenliga arkiviokaler 9 Ja
Beskrivning

Risk for att arkiviokaler inte &r &ndamalsenliga och

dérmed en risk for att handlingar som arkiverats blir
férstérda/informationsfériust

Risk for att fértroendevalda ej far relevant och 6 Nej
nodvandig kunskap for att kunna genomféra uppdrag

pa adekvat satt

Beskrivning

Risk for att fértroendevalda ej far relevant och

nédvéndig kunskap fér att kunna utfora sitt uppdrag pa

ett adekvat sétt. Risken &r pataglig nar ny

fértroendevald tillsétts i mitten av en mandatperiod da

genomgangar och utbildningar oftast sker i bérjan av

en mandatperiod.

Risk att information inte nar alla fértroendevalda 6 Nej
Beskrivning

Risk att information inte nér alla fértroendevalda

sasom inbjudningar fran externa aktérer eller annan

viktig information som kan paverka vilka politiska

Kommunstyrelsen, Riskanalys 2027
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Verksamhet / s BiSKPed Ll . A
Process Riskbild omning plan Kommentar/Analys 2027 Direkt atgard
2027 2027
stéllningstaganden som gérs. Detta medfér en risk
som kan férsvaga det demokratiska beslutsfattandet.
Uppsikt Risk att uppsiktsplikten inte fungerar vid stérre 9 Ja
investeringar
Beskrivning
Risk att uppsiktsplikten inte fungerar vid avvikelser vid
stérre investeringar
Risk att KS inte upptécker och agerar pa underskott i 6 Nej
namnder
Beskrivning
Risk att KS inte upptécker och agerar pa underskott i
némnder
Risk att riktlinjer som avser KS verksamhetsomrade 6 Nej
inte féljs p g a att de ar okanda i organisationen, vilket
kan leda till att verksamheten inte bedrivs pa ett
optimalt och tillfredsstallande satt
Beskrivning
Risk att riktlinjer som avser KS verksamhet inte féljs p
g a att de &r okdnda i organisationen, vilket kan leda till
att verksamheten inte bedrivs pa ett optimalt och
tillfredsstéllande sétt.
4 Personal
Verksamhet / s BiSKPed Ll . A
Process Riskbild omning plan Kommentar/Analys 2027 Direkt atgard
2027 2027
Personal- och Risk for att felaktiga I6ner betalas ut. 6 Nej
I6nekontroller Beskrivning
Risk att felaktiga I6ner utbetalas till personer som ej ar
anstéllda av Boras Stad, felaktiga belopp gar ut till
personal eller att staden bryter mot ATL
(Arbetstidslagstiftningen) eller andra avtal/lagar inom
det personalréttsliga omradet.
Risk att inte kunna rekrytera 9 Ja

Beskrivning
Risk att vi inte kan utféra var verksamhet p g a
svarigheter att rekrytera inom SKA

Kommunstyrelsen, Riskanalys 2027
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Verksamhet /
Process

Riskbild

Riskbed
6mning
2027

Till
plan
2027

Kommentar/Analys 2027

Direkt atgard

Risk att rutinen for bisyssla inte efterlevs
Beskrivning

Risk att inte rutinen for uppféljning av bisyssla efterlevs

vilket kan leda till att oléampliga bisysslor kan
férekomma i verksamheten.

6

Nej

5 Ekonomi

Verksamhet /
Process

Riskbild

Riskbed
omning
2027

Till
plan
2027

Kommentar/Analys 2027

Direkt atgard

Leverantorsfakturor

Risk for forskingring nar inte attestreglementet féljs
Beskrivning

Risk for att bristen pa spérrar i Agesso vid
utbetalningar via "Tillféllig leverantér" méjliggér att
attestreglementet kan asidoséttas

9

Ja

Risk for att momsrutinerna inte efterlevs
Beskrivning

Risk for att centralt fordndrade momsrutiner inte
tilldmpas

Ja

Representation-
utbildning

Risk att riktlinjer ej foljs

Beskrivning

Risken &r att representationsreglerna for Boras Stad
och Skatteverkets regler ej foljs, samt att
representation/utbildning ej &r godkénd.
Representation medges endast inom eller i direkt
anslutning till Boras Stads ordinarie verksamhet.

Nej

Upphandling

Risk att ramavtal inte f6ljs
Beskrivning

Risk att ramavtal tilldmpas felaktigt och att leverantér

som egj &r upphandlad korrekt anvéands f6r inkdp i

verksamheten. Boras Stad kan riskera att stdammas fér

avtalsbrott om ramavtalets delar ef uppfylls korrekt.

Ja

Risk att leverantor ar godkand under
upphandlingstiden, men far &ndrade férutsattningar
under avtalstid

Beskrivning

Risk att leverantér 4r godkénd under

Ja

Kommunstyrelsen, Riskanalys 2027
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Verksamhet /
Process

Riskbild

Riskbed
6mning
2027

Till
plan
2027

Kommentar/Analys 2027

Direkt atgard

upphandlingstiden, men far dndrade férutséattningar
under avtalstid. Konsekvensen &r att det vi kbper
under avtalstid kan vara fran en oseriés leverantér
eller en som bedriver brottslig verksamhet. Detta kan
leda till medial uppmérksamhet och processen for att
bli av med leverantéren kan var lang

Kontanthantering

Risk for formdgenhetsbrott

Beskrivning

Risk fér formégenhetsbrott p g a bedrdgerier t ex med
falska mail

Nej

Risk att avtal tecknas med oserios eller brottsnara
leverantor

Beskrivning

Risk att avtal tecknas med oseribs eller brottsnéra
leverantér pa grund av otillrécklig leverantérskontroll
och bristande riskbaserad bedémning, vilket kan leda
till att skattemedel finansierar vélfardsbrott, bristande
leverans och skadat fértroende

Nej

Risk att reglerna avseende inkép med betalkort inte
efterlevs

Beskrivning

Risk att reglerna avseende inkép med betalkort inte
efterlevs, vilket kan leda till brott mot avtalstrohet och
brott mot bokféringslagen

Nej

Risk for att det inte finns tillrackligt med medel pa
bankkontot p g a tillfalliga oférutsedda handelser
Beskrivning

Risk for att det inte finns tillrdckligt med medel pa
bankkontot p g a fillfdlliga oférutsedda hdndelser,
vilket kan leda till att vi inte kan genomféra betalningar
sésom léner

Nej

Risk att tillfalliga driftstérningar gor att kritiska
utbetalningar inte kan genomféras

Beskrivning

Risk att driftstérning i form av elavbrott eller annan
stérning uppstar vilket kan leda till att det inte genom
ordinarie rutiner gar att genomféra kritiska betalningar.

Nej

Risk for att inte ha tillgang till kapital vid nyupplaning
och refinansiering

Nej

Kommunstyrelsen, Riskanalys 2027
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Verksamhet /
Process

Riskbild

Riskbed
6mning
2027

Till
plan
2027

Kommentar/Analys 2027

Direkt atgard

Beskrivning

Risk for att inte ha tillgang till kapital vid nyupplaning
och refinansiering p g a att vara tillgangar inte &r
gréna/héllbara i kreditgivarens 6gon

Bidrag

Risk att ansdkan om tillgangliga statsbidrag och andra
externa bidrag inte sker

Nej

Risk att finansiering med statsbidrag tranger ut
ordinarie verksamhet utan politisk férankring
Beskrivning

Risk att finansiering med statsbidrag medfér att vissa
uppdrag prioriteras framfor ordinarie verksamhet utan
politisk férankring

Nej

6 Egen verksamhet

Verksamhet /
Process

Riskbild

Riskbed
6mning
2027

Till
plan
2027

Kommentar/Analys 2027

Direkt atgard

Verksamhetskontroller

Risk att tappa kontrollen dver boras.se

Beskrivning

Risk att tappa kontrollen 6ver boras.se p g a kapning,
kan leda till att felaktiga uppgifter sprids utan méjlighet
att beméta dessa eller att vi inte nar ut med akut
annan information

6

Nej

Risk for hot och hat mot fortroendevalda
Beskrivning

Risk att hot och hat mot fértroendevalda intréffar vid
offentliga méten

Ja

Risk att obehoriga har tillgang till vara lokaler
Beskrivning

Risk att bristféllig kontroll av tjdnstekortsbehdérigheter
leder till att obehériga personer far tillgang till vara
lokaler

Nej

Risk att obehdriga har tillgang till vara lokaler
Beskrivning
Risk att bristféllig kontroll av tjdnstekortsbehbérigheter

Nej

Kommunstyrelsen, Riskanalys 2027
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Verksamhet /
Process

Riskbed
Riskbild 6mning
2027

Till
plan
2027

Kommentar/Analys 2027

Direkt atgard

leder till att obehédriga personer far tillgang till
sékerhetsklassade lokaler

7 Riskmatris

Konsekvens

Kommunstyrelsen, Riskanalys 2027
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Sannolikhet

Konsekvens Sannolikhet

Sannolik (det ar mycket troligt att
fel ska uppsta)

4 Allvarlig (ar sa stor att fel helt
enkelt inte far intraffa)

3 Kannbar (uppfattas som
besvarande for intressenter och
kommunen)

Mojlig (det finns en majlig risk for
att fel ska uppsta)

Direkt atgard kravs (13-16)

2 Lindrig (uppfattas som liten av Mindre sannolik (risken ar mycket

Atgard kravs (9-12) 18 st saval intressenter och liten for att fel ska uppsta)
kommunen)
Hall under uppsikt (4-8) 26 st 1 Férsumbar (ar obetydlig fér de Osannolik (risken &r praktiskt
) olika intressenterna och taget obefintlig for att fel ska
Risken accepteras (1-3) 2 st kommunen) uppsta)
Kategori Verksamhet Riskbild Beskrivning Konsekvens Sannolikhet Riskbedomn Riskbedémn Till plan Kommentar/ | Direkt
| Process 2027 2027 ing 2026 ing 2027 Analys atgard
< Ekonomi Leverantorsfa | Risk for Risk for att 3.Kannbar 3.Méjlig 9 9 Ja
kturor férskingring bristen pa
nar inte sparrar i
attestregleme  Agesso vid
ntet foljs utbetalningar
via "Tillfallig
leverantor"
mojliggor att
attestregleme

Kommunstyrelsen, Riskanalys 2027
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Kategori

Verksamhet
| Process

Riskbild

Beskrivning

Konsekvens
2027

Sannolikhet
2027

Riskbedomn
ing 2026

Riskbedomn
ing 2027

Till plan

Kommentar/
Analys

Direkt
atgard

ntet kan
asidoséattas

Risk for att
momsrutinern
ainte
efterlevs

Risk for att
centralt
férandrade
momsrutiner
inte tillampas

3.Kannbar

3.Méjlig

Ja

5* Ekonomi

Representati
on-utbildning

Risk att
riktlinjer ej
foljs

Risken ar att
representatio
nsreglerna
for Boras
Stad och
Skatteverkets
regler gj foljs,
samt att
representatio
n/utbildning
ej ar
godkand.
Representati
on medges
endast inom
eller i direkt
anslutning till
Boras Stads
ordinarie
verksamhet.

2.Lindrig

3.Méjlig

Nej

»
5* Ekonomi

Upphandling

Risk att
ramavtal inte
foljs

Risk att
ramavtal
tillampas
felaktigt och
att leverantor
som ej ar
upphandlad
korrekt
anvands for
inkop i
verksamhete
n. Boras Stad
kan riskera
att stammas

3.Kénnbar

3.Mdjlig

Ja

Kommunstyrelsen, Riskanalys 2027
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Verksamhet

e | Process

Riskbild

Beskrivning

Konsekvens
2027

Sannolikhet
2027

Riskbedomn
ing 2026

Riskbedomn
ing 2027

Till plan

Kommentar/
Analys

Direkt
atgard

for avtalsbrott
om
ramavtalets
delar gj

uppfylls
korrekt.

Risk att
leverantor ar
godkand
under
upphandlings
tiden, men far
andrade
forutsattninga
r under
avtalstid

Risk att
leverantor ar
godkand
under
upphandlings
tiden, men far
andrade
forutsattninga
r under
avtalstid.
Konsekvense
n ar att det vi
képer under
avtalstid kan
vara fran en
oserids
leverantor
eller en som
bedriver
brottslig
verksamhet.
Detta kan
leda till
medial
uppmarksam
het och
processen for
att bli av med
leverantoren
kan var lang

3.Kéannbar

3.Mdjlig

Ja

Kontanthante
ring

»
5* Ekonomi

Risk att
reglerna
avseende
inkdp med
betalkort inte
efterlevs

Risk att
reglerna
avseende
inkdp med
betalkort inte
efterlevs,

2.Lindrig

4 .Sannolik

Nej

Kommunstyrelsen, Riskanalys 2027
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Kategori

Verksamhet
| Process

Riskbild

Beskrivning

Konsekvens
2027

Sannolikhet
2027

Riskbedomn
ing 2026

Riskbedomn
ing 2027

Till plan

Kommentar/
Analys

Direkt
atgard

vilket kan
leda till brott
mot
avtalstrohet
och brott mot
bokféringslag
en

Risk for
féormdgenhets
brott

Risk for
féormdgenhets
brottpga
bedragerier t
ex med
falska mail

3.Kénnbar

2.Mindre
sannolik

Nej

Risk att avtal
tecknas med
oserids eller
brottsnara
leverantor

Risk att avtal
tecknas med
oserids eller
brottsnara
leverantor pa
grund av
otillracklig
leverantorsko
ntroll och
bristande
riskbaserad
beddémning,
vilket kan
leda till att
skattemedel
finansierar
valfardsbrott,
bristande
leverans och
skadat
fortroende

3.Kannbar

2.Mindre
sannolik

Nej

Risk for att
det inte finns
tillrackligt
med medel
pa
bankkontot p
g a tillfélliga

Risk for att
det inte finns
tillrackligt
med medel
pa
bankkontot p
g a tillfalliga

3.Kannbar

2.Mindre
sannolik

Nej

Kommunstyrelsen, Riskanalys 2027
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Kategori Verksamhet Riskbild Beskrivning Konsekvens Sannolikhet Riskbedomn Riskbedémn Till plan Kommentar/ | Direkt
| Process 2027 2027 ing 2026 ing 2027 Analys atgard
oférutsedda oférutsedda
handelser handelser,
vilket kan
leda till att vi
inte kan
genomféra
betalningar
sasom léner
Risk att Risk att 3.Kannbar 2.Mindre 6 6 Nej
tillfalliga driftstoérning i sannolik
driftstérningar  form av
gor att elavbrott eller
kritiska annan
utbetalningar  stdrning
inte kan uppstar vilket
genomféras kan leda till
att det inte
genom
ordinarie
rutiner gar att
genomféra
kritiska
betalningar.
Risk for att Risk for att 3.Kannbar 1.0sannolik 4 3 Nej
inte ha inte ha
tillgang till tillgang till
kapital vid kapital vid
nyupplaning nyupplaning
och och
refinansiering  refinansiering
p gaattvara
tillgangar inte
ar
grona/hallbar
ai
kreditgivaren
s 6gon
= Ekonomi Bidrag Risk att 2.Lindrig 2.Mindre 4 4 Nej
ansokan om sannolik
tillgangliga
statsbidrag

Kommunstyrelsen, Riskanalys 2027
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Kategori Verksamhet Riskbild Beskrivning Konsekvens Sannolikhet Riskbedomn Riskbedémn Till plan Kommentar/ | Direkt
| Process 2027 2027 ing 2026 ing 2027 Analys atgard
och andra
externa
bidrag inte
sker
Risk att Risk att 2.Lindrig 2.Mindre 4 Nej
finansiering finansiering sannolik
med med
statsbidrag statsbidrag
tranger ut medfér att
ordinarie vissa
verksamhet uppdrag
utan politisk prioriteras
férankring framfér
ordinarie
verksamhet
utan politisk
férankring
w4 Personal Personal- Risk att inte Risk att vi 3.Kannbar 3.Méjlig 9 9 Ja
och kunna inte kan
I6nekontroller | rekrytera utféra var
verksamhet p
ga
svarigheter
att rekrytera
inom SKA
Risk for att Risk att 3.Kénnbar 2.Mindre 6 6 Nej
felaktiga felaktiga sannolik
I6ner betalas  16ner
ut. utbetalas till
personer som
ejar
anstallda av
Boras Stad,
felaktiga
belopp gar ut
till personal
eller att
staden bryter
mot ATL
(Arbetstidslag
stiftningen)
Kommunstyrelsen, Riskanalys 2027 16(27)




Kategori Verksamhet Riskbild Beskrivning Konsekvens Sannolikhet Riskbedomn Riskbedémn Till plan Kommentar/ | Direkt
| Process 2027 2027 ing 2026 ing 2027 Analys atgard
eller andra
avtal/lagar
inom det
personalratts|
iga omradet.
Risk att Risk att inte 3.Kannbar 2.Mindre 6 6 Nej
rutinen for rutinen for sannolik
bisyssla inte uppfdljning
efterlevs av bisyssla
efterlevs
vilket kan
leda till att
olampliga
bisysslor kan
férekomma i
verksamhete
n.
7 Styrning Delegation Risk att Risk att 3.Kénnbar 3.Méjlig 9 9 Ja
och ledning delegationsb  delegat inte
eslut inte anmaler
anmals till delegationsb
Kommunstyr  eslut till KS,
elsen vilket leder till
att beslutens
overklagande
tid inte 16per
ut
Risk att Risk att KS 2.Lindrig 1.0sannolik 2 2 Nej
besluta tas tar beslut
av KS som som skulle
skulle fattats  fattas av KF
av KF pga
okunskap,
vilket kan
leda till
overklagan
och ilangden
ogiltigt beslut.
£ Styrning Inventarier Risk for att Risk for att 2.Lindrig 2.Mindre 4 4 Nej
och ledning brand och férmogenhets sannolik
stold uppstar.  skyddande
Kommunstyrelsen, Riskanalys 2027 17(27)




Kategori

Verksamhet
| Process

Riskbild

Beskrivning

Konsekvens
2027

Sannolikhet
2027

Riskbedomn
ing 2026

Riskbedomn
ing 2027

Kommentar/

Till plan Analys

Direkt
atgard

kontroller gj
genomférs
enligt Boras
Stads
riktlinjer.

4 Egen
verksamhet

Verksamhets
kontroller

Risk for hot
och hat mot
fértroendeval
da

Risk att hot
och hat mot
fértroendeval
da intraffar
vid offentliga
moten

3.Kénnbar

3.Mdjlig

12

Ja

Risk att
obehdriga
har tillgang till
vara lokaler

Risk att
bristfallig
kontroll av
tjanstekortsb
ehorigheter
leder till att
obehdriga
personer far
tillgang till

sakerhetsklas

sade lokaler

4 Allvarlig

2.Mindre
sannolik

Nej

Risk att tappa
kontrollen
over boras.se

Risk att tappa

kontrollen

over boras.se

pga
kapning, kan
leda till att
felaktiga
uppgifter
sprids utan
mojlighet att
bemoéta
dessa eller
att vi inte nar
ut med akut
annan
information

3.Kéannbar

2.Mindre
sannolik

Nej

Risk att
obehdriga

Risk att
bristfallig
kontroll av

3.Kéannbar

2.Mindre
sannolik

Nej

Kommunstyrelsen, Riskanalys 2027
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Kategori

Verksamhet
| Process

Riskbild

Beskrivning

Konsekvens
2027

Sannolikhet
2027

Riskbedomn
ing 2026

Riskbedomn
ing 2027

Till plan

Kommentar/
Analys

Direkt
atgard

har tillgang till
vara lokaler

tjanstekortsb
ehdrigheter
leder till att
obehdriga
personer far
tillgang till
vara lokaler

7 Styrning
och ledning

Dataskyddsfo
rordning
(GDPR)

Risk att
dataskyddsfo
rordningen
(GDPR) inte
foljs

3.Kénnbar

3.Mdjlig

Ja

Risk att
digital system
inte
implementera
s fullt ut

Risk att nya
digitala
system inte
implementera
s fullt ut. Det
kan bero pa
att nya
projekt tar
samma
resurser i
ansprak eller
pa brister i
inférandet.
Det finns
ocksa en risk
att
digitaliserings
projekt inte
foljs upp,
vilket innebar
en risk for att
férvantade
nyttor inte
realiseras
och att
effekthemtag
ning inte sker

3.Kéannbar

3.Mdjlig

Ja

Risk for
brister i

Risk for
brister i

3.Kénnbar

3.Mdjlig

Ja

Kommunstyrelsen, Riskanalys 2027
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Kategori

Verksamhet
| Process

Riskbild

Beskrivning

Konsekvens
2027

Sannolikhet

2027

Riskbedomn
ing 2026

Riskbedomn
ing 2027

Till plan

Kommentar/
Analys

Direkt
atgard

informationss
akerheten

informationss
akerheten
genom att
informationsti
ligangar inte
ar
identifierade
och klassade
utifran
aspekterna
konfidentialite
t, riktighet
och
tillganglighet

Risk for
brister i
kontinuitetspl
anering

Risk for att
det saknas
kontinuitetspl
anering
avseende IT-
system och
kritiska
processer,
det vill saga
att det
saknas
rutiner fér hur
kritiska
processer
ska
genomféras
analogt da
digitala
system inte
ar tillgangliga

3.Kéannbar

3.Mdjlig

Ja

Risk for att
staden inte
lever upp till
kraven i
cybersakerhe
tslagen

Risk for att
staden inte
lever upp till
kraven i
cybersakerhe
tslagen med
risk for vite
och

3.Kannbar

3.Méjlig

Ja

Kommunstyrelsen, Riskanalys 2027

20(27)



Kategori Verksamhet Riskbild Beskrivning Konsekvens Sannolikhet Riskbedomn Riskbedémn Till plan Kommentar/ | Direkt
| Process 2027 2027 ing 2026 ing 2027 Analys atgard
fortroendeska
da som foljd.
Risk for Risk att 2.Lindrig 3.Méjlig 6 Nej
felaktiga medarbetare
behérigheteri har felaktig
IT-system behorighet i
IT-system, da
flera system
har manuell
hantering av
behdrigheter
och saknar
koppling till
AD-katalog
Risk att Risk att 2.Lindrig 2.Mindre 4 Nej
bakgrundsko  bakgrundsko sannolik
ntroller inte ntroller inte
genomfors i genomfors i
tillracklig tillracklig
utstrackning utrstrackning
vid
nyanstallning
eller
kontroller inte
dokumentera
s ratt genom
att
férvaltningen
inte foljer
rutin for
bakgrundsko
ntroller
(NIS2)
“ Styrning Organisation | Risk att Risk att 3.Kannbar 4.Sannolik 12 Ja
och ledning allmanna allmanna
handlingar handlingar
inte hanteras  inte hanteras
pa ett pa ett
enhetligtoch  enhetligt och
tilliforlitligt satt  tillforlitligt satt
som en effekt
Kommunstyrelsen, Riskanalys 2027 21(27)




Kategori

Verksamhet
| Process

Riskbild

Beskrivning

Konsekvens

Sannolikhet
2027

Riskbedomn
ing 2026

Riskbedomn
ing 2027

Kommentar/

Till plan Analys

Direkt
atgard

av att
informationsh
anteringsplan
en inte
efterlevs

Risk att
markforsaljni
ng sker till
kriminell
verksamhet

Risk att
markforsaljni
ng sker till,
eller pa ett
otillborligt satt
utnyttjas av,
kriminella
natverk,
foretag eller
féreningar
som agerar
front eller
bulvan for
sadan
verksamhet
pa grund av
otillrackliga
kontroller

3.Mdjlig

Ja

Risk att
beslut
paverkas av
hot och
otillborlig
paverkan

Risk att
beslutsproce
sser eller
enskilda
beslut
paverkas pa
ett otillborligt
satt av
aktorer,
inklusive
kriminella
natverk eller
aktorer
kopplade till
dessa

3.Mdjlig

Ja

Risk att
handlingar
inte levereras

Risk att
handlingar
inte levereras

3.Mdjlig

Ja

Kommunstyrelsen, Riskanalys 2027

22(27)




Kategori Verksamhet Riskbild Beskrivning Konsekvens Sannolikhet Riskbedomn Riskbedémn Till plan Kommentar/ Dirt_a_kt
| Process 2027 ing 2026 ing 2027 Analys atgard
till e-arkiv till e-arkiv
enligt enligt
faststalld plan faststalld plan
och att
6verldmning
mellan
system sker
med
informationsf
orlust
Risk for ej Risk for att 3.Méjlig 9 Ja
andamalsenli  arkiviokaler
ga inte ar
arkivlokaler andamalsenli
ga och
darmed en
risk for att
handlingar
som
arkiverats blir
forstorda/info
rmationsforlu
st
Risk for att Risk for att 2.Mindre 6 6 Nej
Boras stads Boras stads sannolik
konton pa konton pa
sociala sociala
medier tas medier tas
over av over av
ohederlig ohederlig
aktor aktor, vilket
leder till en
fértroende
skada for
staden.
Risk att Risk att 2.Mindre 6 6 Nej
medborgare medborgare sannolik
inte kan géra  inte kan gbra
sina val eller sina val eller
betalningar betalningar
via stadens via stadens
Kommunstyrelsen, Riskanalys 2027 23(27)




Kategori Verksamhet Riskbild Beskrivning Konsekvens Sannolikhet Riskbedomn Riskbedémn Till plan Kommentar/ Dirt_a_kt
| Process 2027 2027 ing 2026 ing 2027 Analys atgard
digitala digitala
tidnsterpga tjanster pga
att tjansten tjdnsten inte
inte ar ar tillganglig
tillganglig vilket kan
leda till att
man missar t
ex
gymnasieplat
s
Risk att Risk for att 2.Lindrig 3.Méjlig 6 Nej
handlingar handlingar
inte férvaras inte férvaras
systematiskt  pa ett
systematiskt
satt och
darmed blir
svara att
aterfinna
Risk att Risk att 2.Lindrig 3.Méjlig 6 Nej
gallring av gallring av
handlingar handlingar
inte inte sker
genomfors enligt
informationsh
anteringsplan
eller
gallringsbeslu
t
Risk for Risk for att 3.Kannbar 2.Mindre 6 Nej
felaktig felaktig sannolik
hantering vid  bedémning
utldmnande av vilka
av allméan handlingar/up
handling pgifter som
kan lamnas
ut, felaktig
eller
avsaknad av
hanvisning till
lagrum i OSL

Kommunstyrelsen, Riskanalys 2027
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Verksamhet

e | Process

Riskbild

Konsekvens

Beskrivning 2027

Sannolikhet
2027

Riskbedomn
ing 2026

Riskbedomn
ing 2027

Till plan

Kommentar/
Analys

Direkt
atgard

da uppagift
maskas eller
att
utlamnande
av allman
handling drojt
oskaligt i tid

Risk for att
fértroendeval
da ej far
relevant och
nddvandig
kunskap for
att kunna
genomféra
uppdrag pa
adekvat satt

Risk for att
fértroendeval
da ej far
relevant och
nédvandig
kunskap for
att kunna
utfora sitt
uppdrag pa
ett adekvat
satt. Risken
ar pataglig
nar ny
fértroendeval
d tillsatts i
mitten av en
mandatperiod
da
genomganga
r och
utbildningar
oftast sker i
borjan av en
mandatperiod

3.Kénnbar

2.Mindre
sannolik

Nej

Risk att
information
inte nar alla
fortroendeval
da

Risk att
information
inte nar alla
fortroendeval
da sasom
inbjudningar
fran externa
aktorer eller
annan viktig
information

3.Kéannbar

2.Mindre
sannolik

Nej

Kommunstyrelsen, Riskanalys 2027
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Kategori Verksamhet Riskbild Beskrivning Konsekvens Sannolikhet Riskbedomn Riskbedémn Till plan Kommentar/ | Direkt
| Process 2027 2027 ing 2026 ing 2027 Analys atgard
som kan
paverka vilka
politiska
stéllningstaga
nden som
gors. Detta
medfor en
risk som kan
forsvaga det
demokratiska
beslutsfattan
det.
Risk att Risk for att 2.Lindrig 2.Mindre 4 Nej
allméanna allméanna sannolik
handlingar handlingar
inte inte
registreras pa registreras pa
ett korrekt ett korrekt
satt séatt, det vill
saga i ratt
system, i ratt
tid och med
korrekt
klassning
7 Styrning Uppsikt Risk att Risk att 3.Kannbar 3.Majlig 9 9 Ja
och ledning uppsiktsplikte  uppsiktsplikte
n inte ninte
fungerar vid fungerar vid
storre avvikelser vid
investeringar  storre
investeringar
Risk att KS Risk att KS 3.Kannbar 2.Mindre 6 6 Nej
inte inte sannolik
upptéacker upptéacker
och agerar och agerar
pa underskott pa underskott
i namnder i namnder
Risk att Risk att 3.Kannbar 2.Mindre 6 6 Nej
riktlinjer som  riktlinjer som sannolik
avser KS avser KS
verksamhets  verksamhet
Kommunstyrelsen, Riskanalys 2027 26(27)




Kategori Verksamhet Riskbild Beskrivning Konsekvens Sannolikhet Riskbedomn Riskbedémn Till plan Kommentar/ Dirg_kt
| Process 2027 2027 ing 2026 ing 2027 Analys atgard
omrade inte inte foljs p g
folispgaatt aattdear
de arokdnda okandai
i organisatione
organisatione n, vilket kan
n, vilket kan leda till att
leda till att verksamhete
verksamhete  n inte bedrivs
n inte bedrivs  pa ett
pa ett optimalt och
optimalt och tillfredsstallan
tillfredsstallan  de satt.
de satt
Kommunstyrelsen, Riskanalys 2027 27(27)
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1 Styrning och ledning

\;«::)I((:izr:het ! Riskbild Beskrivning Kontrollmoment Kontrolimetod EZE}"::L
Delegation Risk att Risk att delegat inte anmaler delegationsbeslut | Kontrollera att de som tilldelats delegationsratt Kontrollera att alla delegater ~ Varje ar
delegationsbeslut till KS, vilket leder till att beslutens anmalt delegationsbeslut ar medvetna om att
inte anmals till overklagandetid inte |6per ut delegationsbeslut ska

Kommunstyrelsen anmalas till KS. 5 stickprov

for 5 delegater ska

Riskbeddmning genomfoéras

2027

9
Dataskyddsforor | Risk att Kontrollera att férvaltningens register éver Granska dokumentationen Varje ar
dning (GDPR) dataskyddsforordni personuppgiftsbehandlingar lever upp till fér minst 10

ngen (GDPR) inte kraven pa dokumentation i personuppgiftsbehandlingar

féljs dataskyddsférordningen samt att i forvaltningens

konsekvensanalyser genomférs och behandlingsregister samt

Riskbeddmning dokumenteras korrekt genomforda

2027 konsekvensanalyser

9

Risk att digital Risk att nya digitala system inte implementeras | Kontrollera om det finns en nyttoanalys vid Kontrollera beslutsunderlag ~ Varje ar

system inte fullt ut. Det kan bero pa att nya projekt tar beslut om projekt samt att det vid avslut av fran Styrgrupp IT och

implementeras fullt  samma resurser i ansprak eller pa brister i projekt finns en plan for uppfdljnigen. Planen digitalisering vid uppstart av

ut inférandet. Det finns ocksa en risk att ska innehalla vad som ska féljas upp, nar nya projekt under aret.

digitaliseringsprojekt inte féljs upp, vilket uppfoljning ska géras samt vem som ansvarar. Kontrollera att det vid avslut

Riskbeddmning innebér en risk for att forvéantade nyttor inte av projekt under aret finns

2027 realiseras och att effekthemtagning inte sker en dokumenterad och av

9 styrgruppen beslutad plan

for uppfoljning.

Risk for brister i Risk for brister i informationssakerheten genom | Kontrollera att férvaltningens G4 igenom klassning pa Varje ar

informationssékerh  att informationstillgangar inte ar identifierade informationstillgangar klassats utifran fem slumpvis utvalda

eten och klassade utifran aspekterna konfidentialitet, | aspekterna konfidentialitet, riktighet och informationstillgangar

riktighet och tillganglighet tillgénglighet

Riskbeddmning

2027

9

Risk for brister i Risk for att det saknas kontinuitetsplanering Kontrollera i objektstyrningen om IT-system Genomfdér kvalitetskontroll Varje ar

kontinuitetsplaneri
ng

Riskbeddmning
2027
9

avseende |T-system och kritiska processer, det
vill sdga att det saknas rutiner for hur kritiska
processer ska genomforas analogt da digitala
system inte ar tillgangliga

som forvaltas av Stadsledningskansliet
och som beddms som sektorskritiska eller
verksamhetskritiska har en dokumenterad
kontinuitetsplan

av kontinuitetsplanering
genom granskning av tio
slumpvis utvalda sektors-
eller verksamhetskritiska IT-
system, i syfte att verifiera
att kontinuitetsplanen ar

Kommunstyrelsen, Intern kontrollplan 2027
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\I;erksamhet / Riskbild Beskrivning Kontrollmoment Kontrollmetod el
rocess frekvens
tillampbar
Risk for att staden  Risk for att staden inte lever upp till kraven i Kontrollera att stadens systematiska Genomfér sjalvskattning Varje ar
inte lever upp till cybersakerhetslagen med risk for vite och cybersakerhetsarbete lever upp till kraven genom verktyget
kraven i fortroendeskada som foljd. Cybersékerhetskollen.
cyberséakerhetslag Organisationen bedéms
en leva upp till kravbilden om
sjalvskattningen nar niva 3.
Riskbeddmning Cybersékerhetskollen ar ett
2027 verktyg som tillhandahalls
9 av Myndigheten for civilt
forsvar (MCF)
Organisation Risk att Risk att markforsaljning sker till, eller pa ett Kontrollera och f6lj upp om det finns en rutin, Kontrollera att rutin finns Varje ar
markforsaljning otillborligt sétt utnyttjas av, kriminella natverk, som ar kand och tillampad av berérda och efterlevs.
sker till kriminell foretag eller féreningar som agerar front eller medarbetare, som férhindrar att markforsaljning
verksamhet bulvan fér sddan verksamhet pa grund av sker till kriminell verksamhet
otillrackliga kontroller
Riskbeddmning
2027
9
Risk att beslut Risk att beslutsprocesser eller enskilda beslut Kontrollera att befintlig rutin och metodhandbok  Kontrollera att befintlig rutin -~ Varje ar
paverkas av hot paverkas pa ett otilloorligt satt av aktorer, gallande otillaten paverkan efterlevs. efterlevs genom aktiviteter i
och otillborlig inklusive kriminella natverk eller aktorer Kontrollera att aktiviteter i SAM-kalendern SAM-kalendern.
paverkan kopplade till dessa gallande otillaten paverkan ar genomférda.
Riskbeddmning
2027
9
Risk att allmanna Risk att allm&nna handlingar inte hanteras pa Kontrollera att informationshanteringsplanen & Kontrollera att rutin finns Varje ar
handlingar inte ett enhetligt och tillforlitligt satt som en effekt av | uppdaterad och efterlevs och efterlevs
hanteras pa ett att informationshanteringsplanen inte efterlevs
enhetligt och
tillforlitligt satt
Riskbeddmning
2027
12
Risk att handlingar ~ Risk att handlingar inte levereras till e-arkiv Kontrollera att det finns utsedda Kontrollera att Varje ar

inte levereras till e-
arkiv enligt
faststalld plan

enligt faststélld plan och att dverlamning mellan
system sker med informationsforlust

systemférvaltare som ska vara kontaktperson
gentemot leverantdr och Stadsarkiv

systemforvaltare/kontaktper
soner finns samt att rutin
efterlevs

Kommunstyrelsen, Intern kontrollplan 2027
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R Riskbild Beskrivning Kontrollmoment Kontrollmetod il
Process frekvens
Riskbeddmning
2027
9
Risk for ej Risk for att arkivlokaler inte &r &ndamalsenliga Kontrollera att [6pande dialog férs med Kontrollera att det finns en Varje ar
andamalsenliga och darmed en risk for att handlingar som Lokalférsorjningsférvaltningen med tydlig uppdaterad plan for arkivets
arkivlokaler arkiverats blir forstérda/informationsforlust kravstallan for att lokalerna ska vara lokaler samt att I6pande
andamalsenliga 6ver tid dialog sker med
Riskbeddmning Lokalforsdjningsforvaltninge
2027 n samt att objektet finns
9 med lépande i
Lokalbehovsplan.
Uppsikt Risk att Risk att uppsiktsplikten inte fungerar vid Kontrollera att bolagen informerar om och Kontrollera att bolagens Varje ar
uppsiktsplikten inte  avvikelser vid storre investeringar kommenterar storre investeringar delarsrapporter innehaller
fungerar vid stérre information och
investeringar kommentarer om storre
investeringar
Riskbeddmning
2027
9
2 Personal
Verksamhet / s L Kontroll
Process Riskbild Beskrivning Kontrolimoment Kontrollmetod frekvens
Personal- och Risk att inte kunna  Risk att vi inte kan utféra var verksamhet p ga | Kontrollera andel tillsatta tjanster i férhallande Kontrollera andel tillsatta Varje ar
I6nekontroller rekrytera svarigheter att rekrytera inom SKA till antal rekryteringstillfallen tjénster av antal
rekryteringstillféllen
Riskbeddmning
2027
9
3 Ekonomi
et Riskbild Beskrivning Kontrollmoment Kontrollmetod ool
Process frekvens
Leverantorsfakt | Risk for Risk for att bristen pa sparrar i Agesso vid Kontrollera att det finns rutiner for utbetalning Stickprov pa 20 st Varje ar
uror férskingring nér utbetalningar via "Tillfallig leverantdr" méjliggdr | via Agressos "Tillfallig leverantér” och att dessa  utbetalningar via "Tillfallig
inte att attestreglementet kan asidosattas efterlevs leverantor”
attestreglementet

Kommunstyrelsen, Intern kontrollplan 2027
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R Riskbild Beskrivning Kontrollmoment Kontrollmetod el
Process frekvens
féljs
Riskbeddmning
2027
9
Risk for att Risk for att centralt forandrade momsrutiner Kontrollera att det finns en momsrutin och att Stickprov pa 20 st fakturor Varje ar
momsrutinerna inte  inte tillampas den efterlevs
efterlevs
Riskbeddmning
2027
9
Upphandling Risk att ramavtal Risk att ramavtal tillampas felaktigt och att Att inkop foljer ramavtal Stickprov i Spend by Exitia Varje
inte foljs leverantdr som ej ar upphandlad korrekt halvar
anvands for inkop i verksamheten. Boras Stad
Riskbeddmning kan riskera att stammas for avtalsbrott om
2027 ramavtalets delar ej uppfylls korrekt.
9
Risk att leverantdér  Risk att leverantdr ar godkand under Kontrollera att inte férutsattningarna andrat sig Avtalsférvaltare utfor Varje ar
ar godkéand under upphandlingstiden, men far andrade sa att en fran borjan godkand leverantor I6pande kontroller pa
upphandlingstiden, fdrutsattningar under avtalstid. Konsekvensen underavtalstiden upptrader oseritst eller gnar  avtalsleverantorer
men far a&ndrade ar att det vi képer under avtalstid kan vara frdn | sig at brottslig verksamhet
férutsattningar en oserios leveranttr eller en som bedriver
under avtalstid brottslig verksamhet. Detta kan leda till medial
uppmarksamhet och processen for att bli av
Riskbeddmning med leverantéren kan var lang
2027
9
4 Egen verksamhet
T Riskbild Beskrivning Kontrollmoment Kontrollmetod Gl
Process frekvens
Verksamhetsko | Risk fér hot och Risk att hot och hat mot fortroendevalda Kontrollera att rutiner for in- och utpassering i Folj upp antalet Varje ar
ntroller hat mot intraffar vid offentliga méten Stadshuset efterlevs inrapporterade incidenter

fértroendevalda

Riskbeddmning
2027
9

gallande obehériga i
Stadshuset under aret.
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Riktlinjer och anvisningar for intern kontroll - Kommunstyrelsen

Bakgrund
Den interna kontrollen handlar om att pa en rimlig niva sadkerstalla:

- att verksamheten dr andamalsenlig och kostnadseffektiv
- att den finansiella rapporteringen och informationen om verksamheten ar tillforlitlig
- att de rutiner och riktlinjer som finns efterfoljs

Boras Stad har kommunovergripande regler for intern kontroll. Av dessa framgar att namnderna och
bolagen har det yttersta ansvaret fér den interna kontrollen inom respektive verksamhetsomrade
och att varje namnd ska ha en organisation for sin interna kontroll samt anta riktlinjer och
anvisningar for denna.

Kommunstyrelsen

Kommunstyrelsen ska for egen del I6pande folja upp det interna kontrollsystemet. Varje ar ska
Kommunstyrelsen for egen del anta en plan for den interna kontrollen baserad pa en riskanalys.

Kommunstyrelsen ska forsdkra sig om att uppfoljning av den interna kontrollen for egen del utférs
och vidta atgarder som sakerstaller att den interna kontrollen ar tillracklig.

Stadsdirektor

Stadsdirektoren ska se till att en riskanalys genomfors och med den som grund se till att forslag pa
intern kontrollplan tas fram. Stadsdirektéren ansvarar ocksa for att det finns konkreta riktlinjer och
anvisningar for en god intern kontroll.

Stadsdirektoren ska arligen rapportera till Kommunstyrelsen hur arbetet med den interna kontrollen
for namndens egen del genomfoérts och foresla nodvandiga atgarder for att sakerstélla att den
interna kontrollen ar tillracklig.

Ekonomichef

Ekonomichefen ska driva Kommunstyrelsens arbete med intern kontroll for egen del genom att
samordna processerna for riskanalys, intern kontrollplan och uppféljning av internkontrollplan samt
vara kontaktperson gentemot stadsrevisionen och andra.

Avdelningschef/Enhetschef

Avdelningschefer och enhetschefer ansvarar for att verksamheten bedrivs andamalsenligt och
effektivt. Avdelnings- och enhetschefer ska sdkerstalla att de kontrollmoment som ingar i den arliga
interna kontrollplanen, inom respektive ansvarsomrade, foljs upp.



Medarbetare

Medarbetare ska ha kdnnedom om vilka risker som finns och vad som arligen ska kontrolleras, med
fokus pa sitt eget verksamhetsomrade/sin egen profession.

Arbetsgang
Riskanalys
Kartlédggning av risker kan genomforas pa olika satt t ex

- med fragan "Vilka rutiner eller processer far inte ga fel?”
- genom att formulera risken, orsaken och konsekvensen enligt "Risk att......(hdndelse) intraffar
pa grund av ......(orsak), vilket kan leda till ...... (konsekvens).”

Det kan vara till hjalp att steg for steg ga igenom nedanstadaende omraden for att identifiera risker

- Ekonomi

- Styrning och ledning

- Personal

- Delegation och uppsikt
- Egen verksamhet

Bedémning av identifierade risker ska darefter géras utifran konsekvens och sannolikhet enligt
nedanstaende skala:

Konsekvens
1. Forsumbar (obetydlig for de olika intressenterna och kommunen)
2. Lindrig (uppfattas som liten av saval intressenter som kommunen)
3. Kéannbar (uppfattas som besvdrande for intressenter och kommunen)
4. Allvarlig (sa stor att fel helt enkelt inte far forekomma)

Sannolikhet

1. Osannolik (risken ar praktiskt taget obefintlig)

2. Mindre sannolik (risken dr mycket liten for att fel ska uppsta)
3. Mojlig (det finns risk for att fel ska uppsta)

4. Sannolik (det ar mycket troligt att fel ska uppsta)

Siffrorna for konsekvens och sannolikhet multipliceras.

Riskanalysen bér genomforas i samband med varens budgetarbete.

Intern kontrollplan

Riskanalysen, i form av konsekvens och sannolikhetsbedémningen, ligger till grund f6r den interna
kontrollplanen. Om risken bedéms vara hog, d v s 9 eller hogre, ska risken tas med i den interna
kontrollplanen

| planen specificeras riskbilden, vad som ska kontrolleras, hur och nar kontrollerna ska genomféras.



Den interna kontrollplanen tillsammans med riskanalysen fér Kommunstyrelsens egen del beslutas
om i anslutning till den egna budgeten.

Uppfoljning intern kontrollplan

Uppfoljning av de angivna riskerna gors enligt den frekvens som ar angiven i planen. Varje
kontrollmoment analyseras genom att besvara féljande fragor:

- Vad har vi gjort?

- Hur manga kontroller/granskningar har genomférts?
- Vad kom vi fram till?

- Vad behover atgardas?

Uppfoljning av den interna kontrollplanen beslutas om i samband med den egna arsredovisningen.

System

All dokumentation sker i Stratsys, Boras stads verktyg for planering och uppféljning.
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