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Revisionsrapport - Granskning av cybersakerhet och
digital informationssakerhet i Boras Stad

Kommunstyrelsens beslut

Upprittat svar frain Kommunstyrelsen avseende revisionsrapport om
granskning av cybersidkerhet och digital informationssakerhet i Boras Stad
skickas till Stadsrevisionen.

Sammanfattning av arendet

Stadsrevisionen har granskat cybersakerhets- och informationssakerhetsarbetet 1
Boras Stad. Syftet med granskningen har varit att bedéma om det finns
indamalsenligt informationssikerhetsarbete for att skydda samhallsviktiga
funktioner och kinslig information samt att utvirdera om
informationssikerhetsarbetet ér tillrickligt for att hantera de 6kade cyberhoten.
Granskningen visar pa varierande risk for informationssakerhetsarbetet inom de
granskande omradena och visar pa behov av forbittringar for att stirka
informationssikerhetsarbetet och sikerstilla kontinuitet i samhillsviktiga
funktioner.

Kommunstyrelsen tar till sig synpunkter som finns i rapporten och har
sammanstillt ett svar kring hur detta ska hanteras.

Beslutsunderlag
Revisionsrapport Granskning av cybersikerhet och digital informationssikerhet
i Boris Stad, 2025-02-10
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Svar pa revisionsrapport - Granskning av
cybersakerhet och digital informationssékerhet i Boras
Stad

Kommunstyrelsens beslut

Upprittat svar frin Kommunstyrelsen avseende revisionsrapport om
granskning av cybersidkerhet och digital informationssakerhet i Boras Stad
skickas till Stadsrevisionen.

Sammanfattning

Stadsrevisionen har granskat cybersikerhets- och informationssikerhetsarbetet i
Boras Stad. Syftet med granskningen har varit att bedéma om det finns
indamalsenligt informationssikerhetsarbete for att skydda samhaillsviktiga
funktioner och kinslig information samt att utvirdera om
informationssikerhetsarbetet ar tillrickligt for att hantera de 6kade cyberhoten.

Granskningen visar pa varierande risk for informationssakerhetsarbetet inom de
granskande omradena och visar pa behov av forbittringar for att stirka
informationssikerhetsarbetet och sikerstilla kontinuitet i samhéllsviktiga
funktionet.

Kommunstyrelsen tar till sig synpunkter som finns 1 rapporten och har
sammanstéllt ett svar kring hur detta ska hanteras.

Arendet i sin helhet

Stadsrevisionen har granskat cybersikerhets- och informationssikerhetsarbetet i
Boras Stad. Syftet med granskningen har varit att bedéma om det finns
indamalsenligt informationssikerhetsarbete for att skydda samhallsviktiga
funktioner och kinslig information samt att utvirdera om
informationssikerhetsarbetet ér tillrickligt for att hantera de 6kade cyberhoten.

Granskningen visar pa varierande risk for informationssakerhetsarbetet inom de
granskande omradena och visar pa behov av forbittringar f6r att stirka
informationssikerhetsarbetet och sikerstilla kontinuitet i samhillsviktiga
funktioner.

Kommunstyrelsen limnar f6ljande synpunkter gillande de rekommendationer

som finns i revisionsrapporten:

Styrning och ansvar
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Borias Stad har upprittat nya styrdokument inom omradet som innefattar ett
tydliggbrande av roller, ansvar och befogenheter. Av den reviderade policyn
framgar dven beslutade informationssakerhetsmal, tillsammans med en
metodbeskrivning for hur dessa mal ska uppnas. De strategiska
informationssikerhetsmalen som framgar av policyn ska vidare omsittas 1
kortsiktiga mal, vilket i sin tur kommer att utgéra mer konkreta handlingsplaner
jamfort med hur det sag ut tidigare. Revisionsrapporten papekar att det saknas
upprittade handlingsplaner och ett systematiskt arbete for att sidkerstilla
efterlevnad av dessa genom mitning. Sedan revisionstillfallet har de
overgripande malen brutits ner till konkreta uppdrag for forvaltningarna under
2025. Det kommer att ske mitning och utvirdering av uppdragen i slutet av
aret. Det finns en 6vergripande handlingsplan framtagen med prioriterade
aktiviteter som ska genomforas inom omradet under 2025.

Organisatorisk struktur

Revisionen menar att arbetet med informationssakerhet i Boras Stad ger skenet
av att vara splittrat och ineffektivt. Rapporten lyfter ocksa problematiken med
brist pa transparens och samarbete mellan forvaltningar och bolagen, samt att
bestillar-utférarmodellen ir ineffektiv och himmande f6r samarbetet inom
ramen for informationssakerhetsomradet. Vidare betonar rapporten att det
rader stor skillnad mellan vilka resurser som liggs pa arbetet inom
forvaltningarna samt patalar problematiken med att organisationens CISO ir
placerad sé langt ifran ledningsniva. Att Boras Stad valt en bestillar-
utférarmodell ligger utanfor informationssakerhetsarbetes kontroll och ar nagot
att forhalla sig till och linjera arbetet med.

Kommunstyrelsen delar uppfattningen om att det finns olika férutsittningar i
olika delar i organisationen att engagera sig i olika grad i informationssakerhets-
arbetet. Genom de nya styrdokumenten finns ansvar, uppgifter och
rollbeskrivningar tydligare formulerat dn vid revisionstillfillet. Lagger man
dartill att mitning och uppfoljning kommer paboérjas under aret har staden
bittre forutsittningar an tidigare for att kunna styra och korrigera eventuella
diskrepanser mellan insats och utfért arbete 1 organisationen. CISO-rollens
placering ses 6ver 1 samband med den omorganisation som genomfors inom
Stadsledningskansliet under 2025 da en ny avdelning inrittas.

Informationsklassning och riskhantering

Revisionsrapporten patalar att Bords Stads arbete med informationsklassning
visar pa brister 1 bade systematik och samordning. Vidare framkommer att
arbetet med riskhantering ér eftersatt dd det saknas en strukturerad och
metodisk process fOr att genomfora riskanalyser. Det finns styrdokument f6r
bade informationsklassning och riskhantering, som innefattar tydligare metoder
och klarg6r arbetssitt och ansvar, vilket ocksd framkommer i revisions-
rapporten. Utover detta har det implementerats ett nytt systemstod fOr att
dokumentera och f6lja upp bade klassningsarbetet, risker och riskatgirder.
Kommunstyrelsen delar revisionens uppfattning om att risken kan minimeras
om samtliga forvaltningar arbetar enligt de nya arbetssitten. Men det ar ett stort
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arbete att gora da det innebir ett nytt arbetssatt att arbeta riskbaserat inom
informationssikerhetsomradet.

Uppfoljning och 6vervakning

Revisionsrapporten visar pa att det finns brister 1 hur Boras Stad arbetar med
att sikerstilla att vidtagna sikerhetsatgirder dr indamélsenliga da det saknas en
systematisk process for uppfoljning. Precis som framgar i rapporten genomfors
uppfdljning pa strategisk niva genom verktyget Cybersikerhetskollen och
dessutom genom GAP-analys gentemot sikerhetsatgirderna i ISO/IEC 27002,
samt i den tekniska infrastrukturen via CIS-controls. Kommunstyrelsen delar
revisionens uppfattning om att uppféljningsarbetet behdver forbattras for att
sikerstilla att vidtagna sidkerhetsatgirder dr effektiva. Ett forsta steg i den
riktningen 4r att arbeta fram en ny stadenévergripande instruktion som
beskriver ledningssystemets omfattning och faser samt vilken uppfoljning som
kommer ske inom ramen f6r omradet. Planen ér att denna stadenovergripande
instruktion ska vara gillande innan drets slut. Dirutéver behévs ytterligare
arbete med processer kring uppféljning och matning,.

Vidare lyfter revisionsrapporten incidenthanteringen i staden och man bedémer
den som bristfillig och fragmenterad. Kommunstyrelsen har tidigare
konstaterat detta och har paborjat ett arbete med att ta fram en
stadengemensam systemlosning for hantering av informationssikerhets-
incidenter. Detta dr en atgird som bedéms nédvindig for att leva upp till de
kommande kraven i cybersikerhetslagen samt ge en effektivare
incidenthantering, enklare rapportering samt kontroll 6ver organisationens
incidentbild och statistik. Kommunstyrelsen vill dock papeka att det redan idag
finns férmaga att omhinderta rena I'T-incidenter.

Forberedelser infor kommande cybersikerhetslag (NIS2-direktivet)

Kommunstyrelsen har tidigare genomfort en intern utredning nér det giller
organisationens férmaga att leva upp till den kommande cybersikerhetslagen.
Utredning genomférdes av Bords Stads CISO pa uppdrag av Stadsdirektoren.
Utredningens resonemang kianns igen i den externa revisionsgranskningen. I
den externa granskningsrapporten rekommenderas att en handlingsplan ska tas
fram for att sinka risknivan frin betydande till lag risk. En sadan handlingsplan
ar framtagen och ir beslutad av stadens styrgrupp for I'T-och digitalisering och
ses som vigen framat for organisationen inom detta omrade. For att
handlingsplanen ska fa fullt genomslag forutsitts att det prioriteras resurser for
detta.

Kommunstyrelsen tar till sig de synpunkter som finns i revisionsrapporten och
ser att det finns atgirder och handlingsplaner framtagna som skapar
forutsittningar for att omhinderta de risker som finns identifierade.

Beslutsunderlag

1. Revisionsrapport Granskning av cybersikerhet och digital
informationssikerhet i Boras Stad, 2025-02-10
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