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Revisionsrapport - Granskning av cybersäkerhet och 
digital informationssäkerhet i Borås Stad 

Kommunstyrelsens beslut 
Upprättat svar från Kommunstyrelsen avseende revisionsrapport om 
granskning av cybersäkerhet och digital informationssäkerhet i Borås Stad 
skickas till Stadsrevisionen. 

 
Sammanfattning av ärendet 
Stadsrevisionen har granskat cybersäkerhets- och informationssäkerhetsarbetet i 
Borås Stad. Syftet med granskningen har varit att bedöma om det finns 
ändamålsenligt informationssäkerhetsarbete för att skydda samhällsviktiga 
funktioner och känslig information samt att utvärdera om 
informationssäkerhetsarbetet är tillräckligt för att hantera de ökade cyberhoten. 
Granskningen visar på varierande risk för informationssäkerhetsarbetet inom de 
granskande områdena och visar på behov av förbättringar för att stärka 
informationssäkerhetsarbetet och säkerställa kontinuitet i samhällsviktiga 
funktioner. 
 
Kommunstyrelsen tar till sig synpunkter som finns i rapporten och har 
sammanställt ett svar kring hur detta ska hanteras. 

 
Beslutsunderlag 
Revisionsrapport Granskning av cybersäkerhet och digital informationssäkerhet 
i Borås Stad, 2025-02-10 
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Svar på revisionsrapport - Granskning av 

cybersäkerhet och digital informationssäkerhet i Borås 

Stad 

Kommunstyrelsens beslut 

Upprättat svar från Kommunstyrelsen avseende revisionsrapport om 

granskning av cybersäkerhet och digital informationssäkerhet i Borås Stad 

skickas till Stadsrevisionen. 

Sammanfattning  

Stadsrevisionen har granskat cybersäkerhets- och informationssäkerhetsarbetet i 

Borås Stad. Syftet med granskningen har varit att bedöma om det finns 

ändamålsenligt informationssäkerhetsarbete för att skydda samhällsviktiga 

funktioner och känslig information samt att utvärdera om 

informationssäkerhetsarbetet är tillräckligt för att hantera de ökade cyberhoten. 

Granskningen visar på varierande risk för informationssäkerhetsarbetet inom de 

granskande områdena och visar på behov av förbättringar för att stärka 

informationssäkerhetsarbetet och säkerställa kontinuitet i samhällsviktiga 

funktioner. 

Kommunstyrelsen tar till sig synpunkter som finns i rapporten och har 

sammanställt ett svar kring hur detta ska hanteras. 

Ärendet i sin helhet 

Stadsrevisionen har granskat cybersäkerhets- och informationssäkerhetsarbetet i 

Borås Stad. Syftet med granskningen har varit att bedöma om det finns 

ändamålsenligt informationssäkerhetsarbete för att skydda samhällsviktiga 

funktioner och känslig information samt att utvärdera om 

informationssäkerhetsarbetet är tillräckligt för att hantera de ökade cyberhoten. 

Granskningen visar på varierande risk för informationssäkerhetsarbetet inom de 

granskande områdena och visar på behov av förbättringar för att stärka 

informationssäkerhetsarbetet och säkerställa kontinuitet i samhällsviktiga 

funktioner.  

Kommunstyrelsen lämnar följande synpunkter gällande de rekommendationer 

som finns i revisionsrapporten: 

Styrning och ansvar 
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Borås Stad har upprättat nya styrdokument inom området som innefattar ett 

tydliggörande av roller, ansvar och befogenheter. Av den reviderade policyn 

framgår även beslutade informationssäkerhetsmål, tillsammans med en 

metodbeskrivning för hur dessa mål ska uppnås. De strategiska 

informationssäkerhetsmålen som framgår av policyn ska vidare omsättas i 

kortsiktiga mål, vilket i sin tur kommer att utgöra mer konkreta handlingsplaner 

jämfört med hur det såg ut tidigare. Revisionsrapporten påpekar att det saknas 

upprättade handlingsplaner och ett systematiskt arbete för att säkerställa 

efterlevnad av dessa genom mätning. Sedan revisionstillfället har de 

övergripande målen brutits ner till konkreta uppdrag för förvaltningarna under 

2025. Det kommer att ske mätning och utvärdering av uppdragen i slutet av 

året. Det finns en övergripande handlingsplan framtagen med prioriterade 

aktiviteter som ska genomföras inom området under 2025. 

Organisatorisk struktur 

Revisionen menar att arbetet med informationssäkerhet i Borås Stad ger skenet 

av att vara splittrat och ineffektivt. Rapporten lyfter också problematiken med 

brist på transparens och samarbete mellan förvaltningar och bolagen, samt att 

beställar-utförarmodellen är ineffektiv och hämmande för samarbetet inom 

ramen för informationssäkerhetsområdet. Vidare betonar rapporten att det 

råder stor skillnad mellan vilka resurser som läggs på arbetet inom 

förvaltningarna samt påtalar problematiken med att organisationens CISO är 

placerad så långt ifrån ledningsnivå. Att Borås Stad valt en beställar-

utförarmodell ligger utanför informationssäkerhetsarbetes kontroll och är något 

att förhålla sig till och linjera arbetet med. 

Kommunstyrelsen delar uppfattningen om att det finns olika förutsättningar i 

olika delar i organisationen att engagera sig i olika grad i informationssäkerhets-

arbetet. Genom de nya styrdokumenten finns ansvar, uppgifter och 

rollbeskrivningar tydligare formulerat än vid revisionstillfället. Lägger man 

därtill att mätning och uppföljning kommer påbörjas under året har staden 

bättre förutsättningar än tidigare för att kunna styra och korrigera eventuella 

diskrepanser mellan insats och utfört arbete i organisationen. CISO-rollens 

placering ses över i samband med den omorganisation som genomförs inom 

Stadsledningskansliet under 2025 då en ny avdelning inrättas.     

Informationsklassning och riskhantering 

Revisionsrapporten påtalar att Borås Stads arbete med informationsklassning 

visar på brister i både systematik och samordning. Vidare framkommer att 

arbetet med riskhantering är eftersatt då det saknas en strukturerad och 

metodisk process för att genomföra riskanalyser. Det finns styrdokument för 

både informationsklassning och riskhantering, som innefattar tydligare metoder 

och klargör arbetssätt och ansvar, vilket också framkommer i revisions-

rapporten. Utöver detta har det implementerats ett nytt systemstöd för att 

dokumentera och följa upp både klassningsarbetet, risker och riskåtgärder. 

Kommunstyrelsen delar revisionens uppfattning om att risken kan minimeras 

om samtliga förvaltningar arbetar enligt de nya arbetssätten. Men det är ett stort 
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arbete att göra då det innebär ett nytt arbetssätt att arbeta riskbaserat inom 

informationssäkerhetsområdet. 

Uppföljning och övervakning 

Revisionsrapporten visar på att det finns brister i hur Borås Stad arbetar med 

att säkerställa att vidtagna säkerhetsåtgärder är ändamålsenliga då det saknas en 

systematisk process för uppföljning. Precis som framgår i rapporten genomförs 

uppföljning på strategisk nivå genom verktyget Cybersäkerhetskollen och 

dessutom genom GAP-analys gentemot säkerhetsåtgärderna i ISO/IEC 27002, 

samt i den tekniska infrastrukturen via CIS-controls. Kommunstyrelsen delar 

revisionens uppfattning om att uppföljningsarbetet behöver förbättras för att 

säkerställa att vidtagna säkerhetsåtgärder är effektiva. Ett första steg i den 

riktningen är att arbeta fram en ny stadenövergripande instruktion som 

beskriver ledningssystemets omfattning och faser samt vilken uppföljning som 

kommer ske inom ramen för området. Planen är att denna stadenövergripande 

instruktion ska vara gällande innan årets slut. Därutöver behövs ytterligare 

arbete med processer kring uppföljning och mätning.   

Vidare lyfter revisionsrapporten incidenthanteringen i staden och man bedömer 

den som bristfällig och fragmenterad. Kommunstyrelsen har tidigare 

konstaterat detta och har påbörjat ett arbete med att ta fram en 

stadengemensam systemlösning för hantering av informationssäkerhets-

incidenter. Detta är en åtgärd som bedöms nödvändig för att leva upp till de 

kommande kraven i cybersäkerhetslagen samt ge en effektivare 

incidenthantering, enklare rapportering samt kontroll över organisationens 

incidentbild och statistik. Kommunstyrelsen vill dock påpeka att det redan idag 

finns förmåga att omhänderta rena IT-incidenter. 

Förberedelser inför kommande cybersäkerhetslag (NIS2-direktivet) 

Kommunstyrelsen har tidigare genomfört en intern utredning när det gäller 

organisationens förmåga att leva upp till den kommande cybersäkerhetslagen. 

Utredning genomfördes av Borås Stads CISO på uppdrag av Stadsdirektören. 

Utredningens resonemang känns igen i den externa revisionsgranskningen. I 

den externa granskningsrapporten rekommenderas att en handlingsplan ska tas 

fram för att sänka risknivån från betydande till låg risk. En sådan handlingsplan 

är framtagen och är beslutad av stadens styrgrupp för IT-och digitalisering och 

ses som vägen framåt för organisationen inom detta område. För att 

handlingsplanen ska få fullt genomslag förutsätts att det prioriteras resurser för 

detta.  

Kommunstyrelsen tar till sig de synpunkter som finns i revisionsrapporten och 

ser att det finns åtgärder och handlingsplaner framtagna som skapar 

förutsättningar för att omhänderta de risker som finns identifierade. 

Beslutsunderlag 

1. Revisionsrapport Granskning av cybersäkerhet och digital 

informationssäkerhet i Borås Stad, 2025-02-10 
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Beslutet expedieras till 

1. Revisionskontoret 

 

 

 

Ulf Olsson 

Kommunstyrelsens Ordförande 

Susanne Bladh 

Ekonomichef 
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