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Vard- och aldrenamnden

INFORMATIONSSAKERHET

Stadsrevisionen har granskat informationssikerheten i Bords Stad. Den sammantagna bedémningen ir att
den interna kontrollen avseende informationssikerheten inte ir tillricklig.

De brister som har identifierats i granskningen bedéms frimst bero pa att Borés Stad till stor del saknar
uppdaterade policys och rutiner fér informationssikerhet. De dokument som finns har i flertalet fall inte
beslutats i enlighet med delegationsordningen.

Bords Stad saknar tillfredstillande avtal med tekniska och rittsliga begrinsningar som hindrar
systemleverantdr att ta del av uppgifter som Bords Stad gor tillgingliga via sikerhetskopiering. De uppgifter
som skickas till leverantéren av Viva har stark sekretess. Kommunstyrelsen och berérda nimnder ska
sikerstilla att samtliga avtal som reglerar hanteringen av sekretessbelagda uppgifter 4r férenliga med
Offentlighets- och sekretesslagen.

Svar pd rapporten frin Kommunstyrelsen, Servicenimnden, och Vird- och ildrenimnden emotses

senast 2017-12-31.
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Bords Stad liksom 6vriga kommuner blir allt mer beroende
av sina I'T-system. Ny teknik utgor en viktig komponent
for fungerande och effektiva verksamhetsprocesser men
medfor dven risker nir det giller informationssikerhet. En
stor del av den samhillsviktiga verksamheten ligger under
kommunens ansvar i form av férvaltningar eller bolag. Siker
informationshantering ir central for att sikerstilla detta uppdrag.
Ar informationssikerheten undermalig finns risk for art kinslig
information sprids, vilket kan leda till fértroendeforlust och
ekonomisk skada.

Utifrdn ovanstdende bakgrund har Stadsrevisionen granskat
om Boris Stad har en tillfredsstillande intern kontroll nir det
giller informationssikerhet.

Bedémningar
Den sammantagna beddmningen ir att den interna kontrollen
avseende informationssikerheten inte ir tillfredsstillande 1 Boras

Stad.

De brister som har identifierats i granskningen bedéms frimst
bero pé att Bords Stad till stor del saknar uppdaterade policys och
rutiner for informationssikerhet. De dokument som finns har i
flertalet fall inte beslutats i enlighet med delegationsordningen.
Det finns i dagsliget inte ndgon sirskile utsedd person som
arbetar med overgripande informationssikerhetsfragor.
Enligt Stadsledningskansliet ska en person som ansvarar
for informationssikerheten rekryteras. Det dr visentligt
att Kommunstyrelsen i utvecklingsarbetet sikerstiller att
informationssikerheten  dr  dllfredsstillande 1 sdvil

forvaltningar som bolag.

Bords Stad saknar tillfredsstillande avtal med tekniska och
rittsliga begrinsningar som hindrar systemleverantor att ta del av
uppgifter som Bords Stad gor tillgingliga via sikerhetskopiering.
De uppgifter som skickas till leverantéren av Viva har stark
sekretess. Kommunstyrelsen och bersrda nimnder ska sikerstilla
att samtliga avtal som reglerar hanteringen av sekretessbelagda
uppgifter 4r férenliga med Offentlighets- och sekretesslagen.

Dataskyddsforordningen trider i kraft i maj 2018. Lagen
kommer stilla hogre krav pa organisationen 4n vad Pul gor,
bl.a. behover alla personuppgifibitridesavtal ses dver.

Kommunstyrelsen och 6vriga nimnder bor i samband med

kommande informationsklassning tydliggora vilken
information som hanteras i respektive verksamhet, med
vilket stdd, och pa vilka grunder, till vem uppgifter limnas
ut, hur samtycke inhimtas, och utifrin resultatet vidta

relevanta &tgirder for att sikerstilla registrerades rittigheter.

I granskningen noteras att statistik avseende driftstérningar i
Viva och Heroma inte [6pande rapporteras till kontaktperson.
Dataskyddsférordningen innehéller nya bestimmelser kring vad
en organisation maste gora om de blir utsatta for dataintring eller
pd annat sitt forlorar kontrollen éver uppgifter som behandlas. I
sammanhanget ir det dirfor viktige ace sikerstilla atc avvikelser
identifieras och rapporteras l6pande.
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