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Sammanvagd beddmning Office365

Kommunstyrelsens beslut

Kommunstyrelsen beslutar att planering av inférande av Office 365 avbryts.

Arendet i sin helhet

Office 365 innehaller betydligt mer innehall 4n tidigare versioner av Office.
Den viktigaste skillnaden mellan tidigare versioner av Office och Office 365 ir
att nyttan uppstar om de olika delarna som ingar i avtalet anvands. Ju mer av de
olika funktionerna i Office 365 anvinds desto battre nyttjas den licenskostnad
som staden betalar till Microsoft varje ar.

I nulaget bedoms det foreligga absoluta hinder for inférande av Office 365,
vilka bland annat framgar giller med hiansyn till det oklara rittsldget att
kontinuerligt bevaka rittsutvecklingen pa omradet, for att eventuellt omvirdera

tidigare stillningstaganden.

Utifran informationssikerhetsskydd lamnar ansvarig for informationssakerhet
rekommendationen att ett inférande av Office 365 kan genomféras 1 Bords Stad
tor informationshantering, exklusive den sekretess som ror Sveriges sikerhet.

IT-radet rekommenderar Kommunstyrelsen besluta att planering av inférande
av Office 365 kan inledas.

Kommunstyrelsen noterar dock att de utredningar som genomforts av bade
SKR och eSam pekar pa ett hogst oklart rittslage. Det foreligger en stor risk att
6verlimna stora mangder uppgifter till en utlindsk molntjinstleverantor,
sirskilt beaktat den antagna lagen i USA bendimnd CLOUD Act. Dessa
utredningar, samt de rekommendationer som avgivits av sikerhetsansvariga for
information 1 Boras Stad, dgde rum innan Schrems II-malet i EU domstol.

Juridiken konstaterar att det finns en pataglig risk att ett sidant utlimnande av
uppgifter som sker till molntjanstleverantoren vid nyttjande av Microsoft Office
365 innebir att, i den man det avser uppgifter som omfattas av sekretess, dessa
uppgifter betraktas som r6jda 1 offentlighets- och sekretesslagens mening.

Det rekommenderas av informationssakerhet att ett inforande kan inledas,
exklusive den sekretess som ror Sveriges sakerhet. Det foreligger ddremot risk
att integritetskinslig information kring individer, féremal f6r Bords Stads
verksamhet, kan riskera bli r6jda. Tillsammans med det faktum att varken Boras
Stad eller Sverige som nation har nagon radighet kring nuvarande eller framtida
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lagutrymme hos en frimmande makt, kan risken for ett utlimnande drastiskt
torindras under kort tid.

Avslutningsvis bor utfallet i Schrems II-malet den 16 juli betraktas som
vigledande, vilket stipulerar att Privacy Shield-certificiering 4r i strid med
GDPR. Ett beslut om inférande av Microsoft Office 365 1 Boras Stads
verksamhet kan dirmed endast betraktas som hogst osidkert och oldgligt ur ett
rittsligt perspektiv och bor i dagslidget undvikas 1 vintan pa framtida vigledning
och sikerstillande av GDPR.

Beslutsunderlag
1. Sammanvagd bedémning av Office 365

Beslutet expedieras till

1. Ake Marmander, ake.marmander@boras.se

Stefan Fransson, stefan.fransson@boras.se
Niclas Bodeklint, niclas.bodeklint@boras.se

Fredrik Nilstromer, fredrik.nilstromer(@boras.se

Dataskyddsombudet, dso@borasregionen.se

DAl N

For Sverigedemokraterna,

Andreas Exner (SD) Kristian Silbvers (SD)
Kommunalrad Ledamot, Kommunstyrelsen
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