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1 PROJEKTBESKRIVNING

1.1 Bakgrund

Avdelningen Centrum fér kunskap och sikerhet (CKS) bildades efter beslut i Kommunfullmiktige
2016. Avdelningen har ett brett uppdrag i Boréds Stad och ska arbeta lingsiktigt och strategiskt
med att forebygga och forhindra att olika former av organiserad brottslighet, oegentligheter och
korruption fir fiste i Boras Stad.! Dessutom har avdelningen ett 6vergripande ansvar for stadens
sikerhetsarbete, krisberedskap, civilt forsvar samt sikerhetsskyddsarbete. Avdelningen ansvarar f6r
Borés Stads visselblasarfunktion och genomfor utredningar i visselbldsirenden. CKS arbetar dven
forebyggande mot oegentligheter och korruption i Bords Stad genom information och utbildning
av forvaltningar, nimnder och fortroendevalda. Avdelningen i4r organiserad i tre inriktningar:
kunskap, oegentligheter/korruption samt sikerhet och krisberedskap.

Sikerhetsenheten har ett 6vergripande ansvar for Boras Stads sikerhetsfragor, krisberedskap och
civilt forsvar. Sikerhetsskydd innebir att det som ér skyddsvirt och av betydelse for Sveriges siker-
het i kommunen ska skyddas enligt sikerhetsskyddslagen (2018:585). CKS genomfor regelbundet
sikerhetsskyddsanalyser enligt sikerhetsskyddslagen tillsammans med forvaltningar och bolag.
Avdelningschefen for CKS ir tillika sikerhetsskyddschef for primirkommunen.

1.2 Syfte och fragestillning

Syftet med granskningen ér att bedoma om Borés Stads arbete med trygghet, sikerhetsskydd och
att motverka organiserad brottslighet ar indamalsenlig och effektiv samt om Kommunstyrelsens
styrning och uppféljning av verksamheten dr andamalsenlig.

Huvudsakliga fragestillningar ar:

® Vilka beslut och styrdokument ligger till grund for verksamheten?
® Vilka mél och strategier finns for verksamheten?

® Finns tillricklig politisk styrning av verksamheten?

¢ Foljer verksamheten aktuella styrdokument?

® Nir verksamheten uppstillda verksamhetsmal?

® Foljer verksamheten aktuella lagar?

® Aterrapporterar verksamheten sina uppdrag?

U Boris Stad, intranit fér anstillda: Centrum for kunskap och sikerhet, CKS 2024-01-16


https://intranet.boras.se/organisationochnatverk/forvaltningar/stadsledningskansliet/organisation/centrumforkunskapochsakerhetcks.4.6dd925d3157ec6fd66c6f9ac.html
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1.3 Avgransningar

Granskningen avgrinsas till att omfatta verksamheten hos Stadsledningskansliet under
Kommunstyrelsen. Granskningen omfattar inte Kommunstyrelsens arbete med krisberedskap,
brandsikerhet eller visselbldsarfunktionen.

1.4 Revisionskriterier

Revisionskriterier ir kommunallag, sikerhetsskyddslagen, lag om kommuners ansvar for brotts-
forebyggande arbete samt annan relevant lagstiftning. Utover det utgdr lokala styrdokument
och beslut revisionskriterier liksom riktlinjer och rekommendationer fran statliga verk/styrelser.

1.5 Ansvariga namnder

Ansvarig nimnd ir Kommunstyrelsen.

1.6 Resurser/granskningsansvariga

Granskningsledare for projektet dr Samuel Kaufman och projektmedarbetare ir Andreas Ekelund.

1.7 Metod

Metoderna dr dokumentgranskning och intervjuer.
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2 Granskningsresultat

2.1 Lagar inom omradet

Den kommunala verksamheten inom det granskade omrédet av olika lagar som stéller krav och
sitter grinser. Nedan foljer en ssmmanfattning av de mest relevanta som anvinds i granskningen.

2.1.1 Kommunallag (2017:725)

Kommunallagen reglerar den kommunala kompetensen, kommunens maktbefogenheter, kom-
munala organ och deras uppgifter, om fértroendevalda och 6verklagande av kommunala beslut.

Den grundliggande bestimmelsen om kommunens allminna kompetens finns i kommunal-
lagen. Den kommunala kompetensen anger den yttre ramen f6r kommunens handlingsfrihet.
Speciallagstiftningen anger vad kommunen miste gora, si kallade obligatoriska uppgifter.
Men kommunen har ocksé ritt att vidta atgérder eller driva verksamhet utifran generella principer.

Det som kallas for frivilliga uppgifter.

Kommunernas allminna kompetens ger tillsammans med den kommunala beskattningsritten
mojlighet f6r kommuner att ta egna initiativ rérande visentliga fragor som r6r medlemmarna
i kommunen.

Det finns ingen uttommande upprikning ver vad som ir tillatet och inte tillatet f6r en kommun
att syssla med, utan det styrs av domstolspraxis. Ofta dr det kommunernas skiftande forutsittningar
beroende pé storlek, demografisk struktur, geografiskt lige med mera och beroende pa samhills-
utveckling, som faststiller de nirmare grinserna f6r kommuns befogenheter.

Enligt 6 kap. 44 § kommunallagen ska Kommunfullmiktige anta reglementen om nimndernas
verksamhet och arbetsformer. Det dr fullmiktiges ansvar att se till att det finns ett heltickande
ansvar fér kommunens uppgifter och att uppgifterna finns noga angivna i reglementet for
respektive nimnd. I det fall en uppgift ir enligt lag obligatorisk for en kommun ir det nédvindigt
att denna uppgift ges till en eller flera nimnder.

Nimnderna beslutar enligt 6 kap. 3 § KL i fragor som ror forvaltningen och i fragor som de
enligt lag eller annan férfattning ska ha hand om. Nimnderna beslutar ocksa i fragor som
Kommunfullmiktige har delegerat till dem.

Kommunfullmiktige kan besluta att Kommunstyrelsen far fatta beslut om sirskilt angivna for-
hallanden som rér andra nimnders verksamhet. Bestimmelsen innebir att Kommunfullmiktige
kan ge Kommunstyrelsen ritt att besluta i vissa sirskilt angivna fragor som annars hade ankommit
pa en eller flera andra nimnder. Styrelsen far enligt 6 kap. 8 § KL dock inte ges ritt att fatta beslut
som ror andra nimnders myndighetsutévning, tillimpningen av lag eller drenden som i ovrigt
ror enskilda. Detta dr en konsekvens av 12 kap. 2 § regeringsformen som forbjuder myndigheter
fran att bestimma hur andra myndigheter ska besluta i ett drende som rér myndighetsutévning
mot enskild eller som rér tillimpningen av lag. Bade styrelsen och 6vriga nimnder och bolag dr
myndigheter. Detta medfor att Kommunstyrelsen inte far ges ritt att fatta beslut i dessa drenden
eller indirekt ge anvisningar hur ett visst enskilt beslut ska avgéras.
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2.1.2 Lag (2023:196) om kommuners ansvar for brottsférebyggande arbete

I juli 2023 tridde en ny lag som reglerar kommuners ansvar f6r det brottsforebyggande arbetet
i kraft. Férhoppningen med den nya lagen ir att kommunerna mer effektivt och triffsikert ska
minska brottsligheten genom ett kunskapsbaserat brottsférebyggande arbete. Lagen innebar
sammanfattningsvis att kommuner ska bidra till act samhillets samlade brottsférebyggande
arbete bedrivs pa ett effektivt sitt. Den kommande lagstiftningen f6r kommuner kan delas in
under rubrikerna Ligesbild, plan och Samordning.?

Lagesbild
Enligt § 4 ska kommuner ta fram en ligesbild 6ver brottsligheten inom kommunens geografiska
omride.

Plan
Kommuner ska, med ligesbilden som underlag, besluta om en plan for vilka atgirder som
kommunen avser att vidta for att forebygga brott (atgirdsplan). Kommuner ska minst vartannat

ar uppdatera ligesbilden och f6lja upp dtgirdsplanen.

Samordning
Det foreslas i §§ 11-12 i lagforslaget act Kommuner ska ha en samordningsfunktion for brotts-
forebyggande frigor.

2.1.3 Séakerhetsskyddslag (2018:585)

Lagen giller for den som till ndgon del bedriver verksamhet som 4r av betydelse for Sveriges sikerhet
eller som omfattas av ett f6r Sverige forpliktande internationellt dtagande om sikerhetsskydd
(sikerhetskinslig verksamhet).

Lagen innehaller bestimmelser om bl.a.

¢ Informationssikerhet

® Fysisk sikerhet

® DPersonalsikerhet

® Sikerhetsskyddsklassificering

® Sikerhetsprovning

2 4,11 och 12 §§, Lag (2023:196) om kommuners ansvar for brottsférebyggande arbete
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Fysisk sédkerhet
Sikerhetsskyddslagen syftar till att sikerstilla skyddet av viktig verksamhet och information.
Nir det giller fysiskt skydd innebir detta att sikerhetsskyddet ska omfatta atgirder for att

1. forebygga att obehoriga far tillerdde till omriden, byggnader och andra anliggningar
eller objekt dir de kan fi tillgang till sikerhetsskyddsklassificerade uppgifter eller dir

sikerhetskinslig verksamhet i 6vrigt bedrivs, och

2. forebygga skadlig inverkan pd sidana omraden, byggnader, anliggningar eller objekt

som avses i 1.

Personalsékerhet
Avseende personalsikerhet ska verksamhetsutovaren enligt lagen

1. forebygga att personer som inte ar pélitliga fran sikerhetssynpunkt deltar i en
verksamhet dir de kan f3 tillgang till sikerhetsskyddsklassificerade uppgifter eller i en

verksamhet som av nigon annan anledning ir sikerhetskinslig, och

2. sikerstilla att de som deltar i sikerhetskinslig verksamhet har tillricklig kunskap om

sikerhetsskydd.

Séakerhetsprévning
Den som genom en anstillning eller pa ndgot annat sitt ska delta i sikerhetskinslig verksamhet
ska sikerhetsprovas. Sikerhetsprovning ska dock inte goras nir det giller:

1. uppdrag som statsrad, ledamot av Europaparlamentet, riksdagen eller kommun- och
regionfullmiktige, eller

2. annat uppdrag som offentlig forsvarare eller ombud infér domstol 4n sidant som avser
offentligt ombud enligt 27 kap. 27 § rittegangsbalken eller integritetsskyddsombud
enligt 6 § lagen (2009:966) om Forsvarsunderrittelsedomstol.

Sikerhetsprovningen syftar till att klarligga om en person kan antas vara lojal mot de intressen
som skyddas i denna lag och i 6vrigt pélitlig fran sikerhetssynpunkt. Vid sikerhetsprovningen
ska sidana omstindigheter beaktas som kan antas innebira sarbarheter i sikerhetshinseende.?

Sikerhetsprovningen ska goras innan deltagandet i den sikerhetskinsliga verksamheten paborjas
och ska innefatta en grundutredning samt registerkontroll och sirskild personutredning i den
omfattning som anges i 13, 14 och 17 §§. Om det finns sirskilda skal far sikerhetsprovningen
gbras mindre omfattande.*

For att folja sikerhetsskyddslagen maste kommuner vidta flera atgérder. Nedan f6ljer en samman-
stillning av vad kommuner behéver gora:

® Skydd av sikerhetskinslig verksamhet: Identifiera verksamheter av betydelse for
Sveriges sikerhet.

® Sikerhetsskyddsanalys: Bedoma risker for att skydda mot spionage, sabotage och terrorism.

® Sikerhetsklassning och kontroller: Granska och placera personal med sikerhetskinsliga
uppgifter i sikerhetsklasser.

® Utbildning och information: Sikerstilla att personal 4r medveten om sikerhetskrav.

® Incidentrapportering: Dokumentera och rapportera sikerhetsincidenter till relevanta
myndigheter.

3 Sikerhetsskyddslag 3 kap. 2 §
4 Sikerhetsskyddslag 3 kap. 3 §
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2.1.4 Lag om dndring i sdkerhetsskyddslagen (SFS 2021:952)

For att stirka skyddet for Sveriges sikerhet genomférdes 1 december 2021 dndringar i sikerhets-
skyddslagen. Andringarna innebir bland annat féljande:’

* Framtridande roll for sikerhetsskyddschefer: Andringarna forstirker sikerhetsskydds-
chefers ansvar och deras ledande funktion inom sikerhetsarbetet, vilket innebir att de
nu har en mer formell och strategisk roll for att 6vervaka och styra sikerhetsskyddet
i verksamheter.

® Utokade krav pa sikerhetsskyddsavtal: Verksamhetsutévare maste inga sikerhets-
skyddsavtal i fler situationer, sirskilt nir en extern part ges tillgang till sikerhetskinslig
verksamhet. Detta avtal skyddar verksamhetens sikerhetsklassificerade information och
processer fran obehérig dtkomst.

® Sikerhetsskyddsbedomning vid utkontrakteringar: Innan utkontraktering av sikerhets-
kinslig verksamhet ska verksamhetsutévaren utfora en sikerhetsskyddsbedémning for
att avgora om utkontrakteringen ir siker. Tillsynsmyndigheter kan nu kriva samrad i
vissa fall och ingripa om de bedémer att ett forfarande utgor en sikerhetsrisk.

o Stirkea tillsynsbefogenheter: Tillsynsmyndigheter har nu utokade befogenheter att under-
soka verksamheter, utfirda viten, och infora sanktionsavgifter mot dem som bryter mot
sikerhetsskyddslagen, vilket stiarker mojligheterna till kontroll och efterlevnad av lagen.

2.1.5 Kamerabevakningslagen (2018:1200), dndring inford via SFS 2020:519

Kamerabevakningslagen 2018:1200 syftar till att balansera behovet av kamerabevakning for
sikerhetsindamal med skyddet av individens personliga integritet. Den definierar vad som anses
vara kamerabevakning och specificerar lagens tillimpningsomrade, inklusive undantag. Vidare
beskrivs processen for att ansoka om tillstand for kamerabevakning, inklusive frutsittningar
och undantag fran tillstandskravet. Ansékan om kamerabevakning pa plats dit allmidnheten har
tilltride ska goras till Integritetsskyddsmyndigheten (IMY). I 8 § kamerabevakningslagen regleras
forutsiteningar for tillstand till kamerabevakning. Grunden f6r ett tillstand 4r att intresset av
sddan bevakning ska viga tyngre in den enskildes intresse av att inte bli bevakad.

Lagen innehaller dven regler om upplysningsskyldighet vid kamerabevakning och hanteringen
av insamlade personuppgifter enligt reglerna i dataskyddsforordningen, samt specificerar myndig-
hetens befogenheter, sanktionsavgifter och majligheter till skadestind vid 6vertridelser.

2.1.6 Lagliga forutsittningar fér bakgrundskontroller

Det blir allt vanligare att offentliga och privata organisationer gor bakgrundskontroller nir
de rekryterar anstillda. Inom kommunal sektor agerar man inte pd ett enhetligt sitt; vissa
kommuner har gjort bakgrundskontroller pd samtliga anstillda®, medan andra kommuner inte
gor bakgrundskontroller annat dn dir de krivs enligt lag.

Bakgrundskontroller i Sverige regleras av flera lagar och férordningar som syftar till att balansera
behovet av sikerhet och arbetsgivares intressen med skyddet for individens personliga integritet.
Nedan foljer en dversikt dver de viktigaste lagarna som styr genomférandet av bakgrunds-
kontroller.

5 Lag om idndring i sikerhetsskyddslagen (SFS 2021:952)

6]ustitieombudsmannen, Allvarlig kritik mot Kommunstyrelsen i Sédertilje kommun for att i strid mot skyddet fér den personliga

integriteten och privatlivet ha kontrollerat om kommunanstillda gjort sig skyldiga till brott, 7143-2022, 2023-10-19
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Regeringsformen (1974:152)

2 kap. 6 § andra stycket: Skyddar enskilda mot betydande intring i den personliga integriteten
fran det allminna, sirskilt vid dvervakning eller kartliggning utan samtycke. Atgiirder som
innebir sidana intring far endast vidtas om det finns lagstod.

2 kap. 20-21 §§: Anger att vissa fri- och rittigheter far begrinsas genom lag om det dr nédvindigt
och proportionerligt for att tillgodose indamal som 4r godtagbara i ett demokratiskt samhille.

Dataskyddsfoérordningen (GDPR) och Dataskyddslagen (2018:218)

En EU-férordning som reglerar behandling av personuppgifter. Den kriver att all personupp-
giftsbehandling har en rittslig grund, som exempelvis samtycke eller rittslig forpliktelse. For
Borés Stads och andra kommuners del innebir GDPR att flera aspekter méste beaktas nir
det giller hanteringen av medborgares och anstilldas personuppgifter. GDPR stiller krav pa
hur organisationen ska utformas, kontrollen av personuppgiftshantering och att det ska finnas
personuppgiftsansvariga som tillser att lagstiftningen efterlevs och dataskyddsombud som finns
som stod och utévar tillsyn. Personuppgifter far bara behandlas om de uppfyller de krav som

finns i GDPR.

Enligt GDPR artikel 10 och Dataskyddslagen’ fir behandling av personuppgifter som ror fillande
domar och brott endast utforas under kontroll av en myndighet eller om det 4r tillatet enligt lag
med limpliga skyddsatgirder. Den som genomfér bakgrundskontrollen méste informera den
registrerade om behandlingen av personuppgifter och deras rittigheter enligt GDPR.

Dataskyddslagen: Kompletterar GDPR i svensk ritt och innehaller nationella bestimmelser,
bland annat om behandling av personuppgifter som ror lagévertridelser.

Offentlighets- och sekretesslag (2009:400)

Foreskriver absolut sekretess for uppgifter i belastningsregistret. Sidana uppgifter far endast
limnas ut i enlighet med specifika lagar. Lagen reglerar dven sekretess for uppgifter i misstanke-
registret, med ett omvint skaderekvisit som méjliggédr viss insyn.®

Lag (1998:620) om belastningsregister

Reglerar hanteringen av belastningsregistret, inklusive vilka uppgifter som registreras och under
vilka omstindigheter de far limnas ut. Utdrag ur belastningsregistret kan krivas for vissa yrken,
exempelvis inom skola, omsorg och rittsvisende.

Lag (2013:852) om registerkontroll av personer som ska arbeta med barn
Kriver att arbetsgivare inom vissa verksamheter inhdmtar utdrag ur belastningsregistret for
personer som ska arbeta med barn, i syfte att skydda barn mot évergrepp.’

Integritetsskyddsmyndighetens (IMY) féreskrifter och stdllningstaganden

DIFS 2018:2: IMY:s foreskrifter om behandling av personuppgifter som ror lagévertridelser.
Reglerar under vilka omstidndigheter andra in myndigheter fir behandla sidana uppgifter.
IMY har dven utfirdat rittsliga stillningstaganden som klargér omfattningen av vad som anses
vara brottsuppgifter och hur de far behandlas.

7 Lag (2018:218) med kompletterande bestimmelser till EU:s dataskyddsférordning, 2 kap. 8 §.
8 Offentlighets- och sekretesslag (2009:400), 35 kap. 1,3 §.

9 Lag (2013:852) om registerkontroll av personer som ska arbeta med barn, 1,3 §.
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Arbetsrittslig lagstiftning

Lagen om anstillningsskydd (1982:80) LAS: reglerar férhillandet mellan arbetsgivare och arbets-
tagare och skyddar mot godtyckliga uppsigningar. Diskrimineringslagen (2008:567): Forbjuder
diskriminering pa grund av exempelvis etnisk tillhorighet, religion eller funktionsnedsittning.
Bakgrundskontroller far inte anvindas pa ett sitt som strider mot denna lag.

Europakonventionen och EU:s stadga om de grundléggande réttigheterna
Europakonventionen, artikel 8: Skyddar ritten till privatliv och personlig integritet. EU:s stadga,
artiklarna 7 och 8: Garanterar respekt for privatliv och skydd av personuppgifter inom EU.

Utdrag ur polisens belastningsregister

Enligt gillande lagstiftning krivs registerkontroll for personer som ska arbeta med eller pd annat
sitt ha regelbunden och direkt kontakt med barn. Dessa bestimmelser syftar till att skydda barn
och elever frin individer som kan utgéra en risk for deras sikerhet och trygghet.

Enligt skollag (2010:800) maste personer som ska arbeta, praktisera eller vara volontirer
inom skolverksamhet uppvisa ett utdrag ur belastningsregistret innan de paborjar sitt arbete.
Det ir arbetsgivarens ansvar att sikerstilla att utdraget har kontrollerats innan anstillningen
inleds. Brott som omfattas av kontrollen inkluderar bland annat sexualbrott, valdsbrott och barn-
pornografibrott.”

Enligt lag (2010:479) om registerkontroll av personal som utfér vissa insatser at barn med funk-
tionshinder ska den som erbjuds arbete eller praktik inom sadana verksamheter, enligt socialtjinst-
lagen (2001:453) eller lagen om stéd och service till vissa funktionshindrade (1993:387), visa upp
ett utdrag ur belastningsregistret innan de far pabérja sitt arbete. Ansvariga for verksamheten ska
kontrollera att utdraget har uppvisats och anvinda det enbart for att bedoma personens limplighet.
Aven hir omfattar kontrollen allvarliga brott som sexualbrott och valdsbrott."

Enligt lagen (2013:852) om registerkontroll av personer som ska arbeta med barn giller kravet f6r
verksamheter dér barn vistas, och omfattar alla som erbjuds anstillning, uppdrag eller praktik
med direkt och regelbunden kontakt med barn. Den som ansvarar f6r verksamheten ska siker-
stilla att registerutdraget har uppvisats innan personen pabérjar sitt arbete.'?

Registerutdrag far endast visas upp for arbetsgivaren, som omedelbart ska dterlimna det
efter granskning.

Promemoria om utékade mdjligheter for kommunerna att genomféra
registerkontroller

Mot bakgrund av den stora diskrepansen mellan olika kommuners agerande och osikerheten
avseende kommuners mojligheter till bakgrundskontroller beslutade regeringen i februari 2024
att ge en utredare i uppdrag att, i ett s kallat snabbspir, se 6ver om kommunerna bor fa utokade
mojligheter att gora bakgrundskontroller av anstillda och personer som erbjuds anstillning
eller uppdrag inom kommunerna. Utredningen har limnat en promemoria till regeringen med
forslag om att méjligheten till kontroller av belastnings- och misstankeregister av den som ska
arbeta med ildre eller personer med funktionsnedsittning bor inféras. Utredningen foreslar
dven utdkade kontroller av belastnings- och misstankeregister av personer som ska arbeta med
barn och barn med funktionshinder.

10 Skollagen (2010:800), 2 kap. 31 §.
1 Lag (2010:479) om registerkontroll av personal som utfér vissa insatser it barn med funktionshinder, 1 § och 3 §.

12 Lag (2013:852) om registerkontroll av personer som ska arbeta med barn, 1 § och 3 §.
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Sammanfattning av vilka lagar och regler som giller vid bakgrundskontroller i
en kommun

Rittsldget kring bakgrundskontroller i kommuner 4r inte enkelt beskrivet. Som arbetsgivare méste
kommuner navigera mellan olika lagar, principer och rittsliga krav, vilket kan skapa osikerhet
om vad som fér goras.

I praktiken kan man summera rittsliget for bakgrundskontroller i nedanstiaende punkter:

® Samtycke och laglig grund: Arbetsgivare méste ha en rittslig grund {or att genomféra
bakgrundskontroller, vanligtvis den registrerades samtycke eller en lagstadgad skyldighet.
Det blir saledes viktigt att den enskilde kdnner till vilka kontroller som genomfors.

® Begrinsningar i behandling av brottsuppgifter: Enligt GDPR artikel 10 och
Dataskyddslagen® far behandling av personuppgifter som ror fillande domar och brott
endast utforas under kontroll av en myndighet eller om det ér tillatet enligt lag med
lampliga skyddsatgirder.

® Sekretess och konfidentialitet: Uppgifter frin belastnings- och misstankeregistret ar

sekretessbelagda. Ortilldtet utlimnande eller behandling kan leda till straffritsliga pafoljder.

® Proportionalitet och relevans: Bakgrundskontroller ska vara proportionerliga och
relevanta for den aktuella tjinsten. Onddig eller allefér omfattande insamling av person-
uppgifter strider mot dataskyddsprinciperna.

® Informationsplikt: Den som genomfor bakgrundskontrollen maste informera den
registrerade om behandlingen av personuppgifter och deras rittigheter enligt GDPR.

13 Lag (2018:218) med kompletterande bestimmelser till EU:s dataskyddsférordning 2 kap. 8 §.
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2.2 Boras Stads styrdokument, beslut och rutiner

Den kommunala organisationen styrs genom beslut och styrdokument i fullmiktige och nimnder.
Nedan f6ljer en beskrivning av beslut och dokument i den utstrickning de har relevans for
granskningsomradet.

Kommunstyrelsens reglemente

I Kommunstyrelsens reglemente framgar det att ir kommunens ledande politiska forvaltningsorgan.
Den har ett helhetsansvar for kommunens verksamheter, utveckling och ekonomiska stillning.
Styrelsen ska leda och samordna forvaltningen av kommunens angeligenheter och ha uppsikt
over ovriga nimnders verksamhet (ledningsfunktion). Styrelsen ska leda kommunens verksamhet
genom att utdva en samordnad styrning och leda arbetet med att ta fram styrdokument for
kommunen (styrfunktion).

Styrelsen ansvarar for beslut om samordning mellan nimnderna och grinsdragning mellan
nimndernas ansvarsomriden. Styrelsen ansvarar for att en effektiv och dndamalsenlig organi-
sation uppritthalls.

Vidare anges dven bl.a. att Kommunstyrelsen ska;'

® leda arbetet med och samordna utformningen av 6vergripande och strategiska mal,
riktlinjer och ramar for styrningen av hela den kommunala verksamheten samt gora
framstillningar i malfrigor som inte ir forbehédllna annan nimnd,

® samt ta initiativ i frigor av hela staden-karakeir i syfte att samordna stadens verksamheter.

® ansvara for Boras Stads sikerhetsarbete och forsikringsskydd.

Fritid- och Folkhdlsondmndens reglemente

I reglementet f6r Fritid- och Folkhilsonimndens framgar de uppdrag och ansvar nimnden dlagts
av Boras Kommunfullmiktige. Bland dessa aterfinns ansvaret att handha kommunens ansvar
enligt Lag (2023:196) om kommuners ansvar for brottsforebyggande arbete.”

Handlingsprogram sékerhet och beredskap 2024-2027

Dokumentet "Handlingsprogram Sikerhet 2024-2027 f6r Boras Stad” omfattar strategier
och atgirder for att stirka kommunens sikerhet och beredskap. Programmet ir beslutat av
Kommunfullmiktige och giller alla nimnder och bolag. Programmet innehaller mal och
inrikeningar for sikerhetsarbetet, inklusive internt skydd och beredskap, med fokus pa att 6ka
formagan att férebygga, motstd och hantera o6nskade storningar. Dokumentet beskriver roller
och ansvar inom sikerhetsomradet, principer for styrning av sikerhetsarbetet, och vikten av
utbildning, 6vning, och samverkan for att uppné en robust och vil forberedd organisation for
att hantera samhillsstérningar och extraordinira hindelser.’

Roller och ansvar inom sikerhetsomradet i Bords Stad har sin grund i lagstiftning och annat
regelverk, samt de dokument som kommunen sjilv har antagit och som styr arbetet. Féljande
beskrivningar i handlingsprogrammet utgr frin Boras Stads reglementen, instruktioner och
andra styrande dokument."”

14 Boras Stad, reglemente fér Kommunstyrelsen, 2023-06-21

15 Boras Stad, reglemente for Fritids- och folkhalsonamnden, 2023-06-21

10 Boras Stad, Handlingsprogram Sikerhet 2024-2027 for Bords Stad, beslutat 2024-03-04
7 Boris Stad, Handlingsprogram sikerhet och beredskap 2024-2027
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Kommunstyrelsen har det 6vergripande ansvaret i Bords Stad for att arbetet inom sikerhets-
omrédet drivs framat. Kommunstyrelsen leder, samordnar och inriktar arbetet.

Stadsdirektéren ansvarar for en dndamalsenlig krisledning i Borés Stad. Stadsdirektoren ska
tillse att det finns en organisation som dels har god formdga att hantera fredstida kriser, dels
uppnir en grundliggande férméga till civilt forsvar. I ansvaret ingar att sikerstilla att Bords
Stad har nédvindiga styrdokument vad giller sikerhetsarbete inklusive informationssikerhet,
krishantering och civilt forsvar.

Nimnderna forvintas tillse att forvaltningarna deltar i det samlade sikerhets- och beredskaps-
arbete som Kommunstyrelsen leder, samordnar och inriktar.

Krisledningsnimnden fungerar som stadens politiska ledning om kommunen drabbas av en
extraordinir hindelse. Krisledningsnimndens uppgifter regleras i lag (2006:544) om kommuners
och regioners atgirder infér och vid extraordinira hindelser i fredstid och héjd beredskap.
Uppgifterna framgér dven av nimndens reglemente.

Kommunala bolag forvintas delta i arbetet med krisberedskap, civilt forsvar och sikerhetsskydd
som Kommunstyrelsen leder, samordnar och inriktar.

Sédra Alvsborgs Riddningstjinstforbund (SARF) ska stodja Boris Stad i arbetet med beredskap.
Handlingsprogrammet ger dven Kommunstyrelsen i uppdrag att:

* Kommunstyrelsen har bland annat till uppdrag att arbeta lingsiktigt och strategiskt
med Boras Stads dvergripande arbete med sikerhet och beredskap. Kommunstyrelsen
ska genom sitt uppdrag skapa strategiska och taktiska forutsittningar samt agera
inriktande, stodjande och flja upp Boras Stads verksamheters arbete inom sikerhets-
och beredskapsomradet.

Handlingsprogrammet slar fast att Bords Stad ska arbeta med foljande aktiviteter utifrin de
dtgirdsforslag som framkom i den stadsovergripande risk- och sarbarhetsanalysen:

* Kommunstyrelsen ansvarar for att genomfora en férdjupad identifiering av samhillsviktig
verksamhet i Boras Stads forvaltningar och bolag.

* Kommunstyrelsen ansvarar for etablera och utveckla tydliga samverkansformer f6r
omradet sikerhet och beredskap f6r Boras Stads nimnder och bolag.

® Nimnder och bolag ansvarar for att utveckla arbetet med kontinuitetshantering i sin
verksamhet.

® Servicenimnden ansvarar f6r genomfora en kartliggning av Bords Stads samlade resurser
inom omradet beredskap.

® Kommunstyrelsen ansvarar for fortsatt utveckla och stirka det systematiska sikerhets-
arbetet i Bords Stads verksamheter.

Det framgdr inte i dokumentet nir dessa aktiviteter ska vara genomférda.
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Kommunstyrelsens delegationer
Nimnderna beslutar i frigor, utover de frigor som delegerats till dem frain Kommunfullmiktige, i
fragor som ror férvaltningen och i fragor som de enligt lag eller annan forfattning ska ha hand om.

Enligt 6 kap. 37-38 §§ KL far Nimnder i sin tur uppdra it presidiet, ett utskott, en ledamot
eller ersittare att besluta pd nimndens vignar i ett visst drende eller en viss grupp av drenden.

I Kommunstyrelsens delegationer framkommer under avsnitt A — Juridiska och allménna 4renden
att "Beslut om tilltridesbegrinsning och sikerhetsprovning enligt sikerbetsskyddslagen” ir delegerat
till sdkerhetskyddschef (motsvaras av avdelningschef CKS). Ersittare dr Sikerhetschef. I ovrigt
framkommer inga andra typer av beslut som fir fattas pa delegation inom omridena personal-
sikerhet eller sikerhetsskydd i Kommunstyrelsens delegationer.'®

Vart forhallningssatt

Dokumentet ”Vart forhéllningssict” fran Boras Stad dr ett styrdokument som faststilles av
kommunfullmiktige och giller f6r alla nimnder och bolag fram till 2027." Det beskriver
stadens policy och riktlinjer for att sikerstilla etiskt och korrekt agerande bland anstillda och
fortroendevalda. Dokumentet omfattar omraden som forebyggande av oegentligheter, relationer
till allminheten och interna samarbeten, samt beslutsfattande.

Policyn betonar saklighet, opartiskhet och integritet i tjinsteutovning. Anstillda ska undvika
att hamna i beroendestillning och representera kommunen med respekt och 6ppenhet. Fattade
beslut ska respekteras, och arbetsmiljon ska priglas av ansvar, rittvisa och respekt. Representation
och anvindning av kommunens medel ska ske med omdéme och aterhillsamhet.

Vid misstanke om oegentligheter ska detta omedelbart rapporteras till arbetsledningen eller
genom visselbldsarfunktion. En bilaga till dokumentet ger detaljerade riktlinjer for hantering
av gavor, formaner och representation, med tydliga regler f6r vad som ir tillatet. Det 6vergripande
malet dr att frimja ett hogt fortroende for stadens verksamheter genom ett enhetligt och
etiskt forhéallningssitt.

Boras Stads riktlinjer for sdkerhetsskydd
Kommunfullmiktige faststillde riktlinjerna f6r Bords Stads sikerhetsskydd den 2 februari 2024.
Reglerna giller till och med 2028.

I Borés Stads riktlinjer framgar att sikerhetsskyddet i kommunen ska uppna en tillfredstillande
nivd, i enlighet med lagstiftningens krav. Sikerhetsskyddsverksamheten ska anpassas pa ett
praktiskt och rationellt sitt samt vara ett led i all verksamhet. Vidare ska verksamhet som omfattas
av sikerhetsskyddslagstiftningen ha det sikerhetsskydd som behévs med hinsyn till verksamhetens
art, omfattning och 6vriga omstindigheter. Skyddsvirda resurser ska regelbundet inventeras i en
sikerhetsanalys. Dir ska skyddsvirda resurser kopplas till hot, risk och sarbarhet.

Syftet med riktlinjerna anges vara att de ska skapa en gemensam inriktning och samsyn pa Boras
Stads sikerhetsskydd samt att tydliggdra ansvar, organisation och 6vergripande krav.?

18 Boris Stad, Kommunstyrelsens delegationer 2024: punkt A:11 s 10.
19 Boras Stad, Virt forhallningssitt, faststillc av Kommunfullmikeige 2023-01-19
20 Boras Stad, regler for sikerhetsskydd, 2024: s 3.
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Riktlinjerna beskriver féljande:

® Enligt sikerhetsskyddslagen ska det finnas en sikerhetsskyddschef och ersittare till
denna. Sikerhetsskyddschefen ska leda och samordna sikerhetsskyddsarbetet samt
kontrollera att verksamheten bedrivs enligt lagen och de foreskrifter som har meddelats
i anslutning till lagen. Detta ansvar kan inte delegeras. Sikerhetsskyddschefen ska vara
direkt understilld verksamhetens hégsta chef.

® Det ska finnas en sikerhetsskyddschef och ersittare till denna, motsvarande rollen
beskriven ovan, inom Bords Stads kommunala bolag som omfattas av sikerhetsskydd.
For att efterleva sikerhetsskyddslagen ska Boras Stads kommunala bolags sikerhets-
skyddschef vara direkt understilld bolagets VD. Respektive bolagsstyrelse ansvarar for
att kontinuerligt identifiera brister och sirbarheter i sikerhetsskyddet, genomfora
forbittringar samt kontrollera att verksamheten féljer avsedda regelverk. Respektive
sikerhetsskyddschef pd bolagen ska kontinuerligt informera Borés Stads sikerhets-
skyddschef om hindelser av vike, incidenter, det 16pande sikerhetsskyddsarbetet i verk-
samheten samt om status efter genomforda utvirderingar gillande den egna sikerhets-
kinsliga verksamheten.

® Da Kommunstyrelsen ansvarar for sikerhetsskyddsarbetet for samtliga nimnder i Boras
Stad ir sikerhetsskyddschefen och dennes ersittare placerad pé Stadsledningskansliet.

® Boris Stads sikerhetsskyddschef ansvarar for att leda arbetet med att utveckla, sikerstilla
kompetens och samordna inriktning, ansvar och évergripande krav samt skapa samsyn
gillande Borés Stads sikerhetsskydd. Boras Stad sikerhetsskyddschef ansvarar dven for
att regelbundet folja upp och utvirdera det overgripande sikerhetsskyddet i Boras Stad.
Boris Stads sikerhetsskyddschef ska dven utgora ett stod for bolagens sikerhetsskydds-
organisationer med metod, mallar och instruktioner.

Reglerna beskriver ockséd Sikerhetsskyddets omraden.

Samverkanséverenskommelsen med Polisen

Boris Stad har ingétt en samverkansdverenskommelse med Polisen. Samverkansoverenskommelsen
mellan Polismyndigheten och Boris Stad ska ligga till grund for det operativa brottsférebyggande
arbetet i Bords. Det gemensamma malet 4r att 6ka tryggheten och minska brottsligheten.

I 6verenskommelsen framgar det att Fritids- och folkhilsoforvaltningen ska sammankalla det
Brottsforebyggande radet (BRA) och den drogpolitiska ledningsgruppen. CKS ska ansvara for det
strategiska sikerhetsarbetet och arbeta for att motverka organiserad brottslighet. I 6vrigt anges
det att det dligger ansvarig beslutsfattare inom respektive verksamhet att det brottsforebyggande
och trygghetsskapande arbetet verkstills och genomf6rs i enlighet med Gverenskommelsen.?!

21 Samverkansoverenskommelsen mellan Boras Stad och Polismyndigheten, lokalpolisomride Boras, 2024-06-10
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S& hir beskriver Brottsforebyggande ridet samverkansdverenskommelsen i skriften Samverkan
i lokalt brottsforebygeande arbete (2020):

Samverkansoverenskommelsen ir ett verktyg for att skapa struktur och systematik i samverkan mellan
polis och kommun. Den dr ett gemensamt dokument, som beskriver de problem som parterna
valt att samverka om. Overenskommelsen bidrar till att ge ett helbetsperspektiv och skapa samsyn
kring brotts- eller otrygghetsproblem, liksom en gemensam bild av parternas olika roller och arbets-
fordelningen mellan dem.

Vidare skrivs det:

Samverkansiverenskommelsen ska endast berora det som parterna har kommit Gverens om att samverka
kring. Déirutover kommer brottsforebyggande insatser att pigi vid sidan av dverenskommelsen.
Samverkansiverenskommelsen ska kompletteras med andra dokument, exempelvis gemensam
lagesbild, dtgirds-, tids-, kommunikations- och uppfoljningsplaner samt medborgarliften.

Politisk styrgrupp mot organiserad brottslighet i Boras

Dokumentet ”Styrgrupp mot organiserad brottslighet” beskriver mal och strategier for en politisk
styrgrupp inrdttad av Bords Stad for att bekdmpa organiserad brottslighet. Malet ar att skapa
en stad dir medborgare, verksamheter och besokare kan kidnna sig trygga utan paverkan frin
organiserad brottslighet. Fér att uppnd detta ska forvaltningar och bolag ges forutsittningar att
kontinuerligt och systematiskt férhindra och motverka att organiserad brottslighet utnyttjar
kommunens bidrags- och vilfirdssystem eller pa annat sitt mojliggor f6r organiserad brottslighet.
Medvetenheten om finansieringen av organiserad brottslighet genom forsiljning av illegala varor
och tjinster ska forstirkas hos medborgarna.?

Strategierna innefattar att styrgruppen haller sig uppdaterad om organiserad brottslighet och
dess effekter genom kontinuerliga méten med polisen och andra relevanta aktérer. Atgirder for
att skapa forutsittningar och stod for det forebyggande arbetet ska genomforas bade pa kort
och lang sikt. Insatserna ska baseras pa evidens och beprovad erfarenhet. Forslag pa insatser och
atgidrder ska forberedas av CKS innan de lyfts till styrgruppen f6r beslut, fér att minska risken
for dubbelarbete och sikerstilla att atgirderna ligger inom de fyra fokusomridena: trygghets-
skapande, finansiering, férebyggande arbete mot barn och unga, samt att forhindra Boras stad
som en mojliggorare for brottslighet.

Rutin fér kamerabevakning inom Boras Stads verksamheter

Dokumentet "Rutin f6r kamerabevakning inom Boris Stads verksamheter” omfattar riktlinjer
och processer for hantering av kamerabevakning, inklusive ansvarsfordelning, tillstindspliktig och
icke tillstandspliktig kamerabevakning, samt lagring, granskning och utlimning av bildmaterial.

Ansvarsfordelningen fér kamerabevakning inom Borés Stads verksamheter beskrivs som féljer:

® Anliggningsigare/Huvudman: Den verksamhet som har storst behov av kamera-
bevakningen ska std som anliggningsigare eller huvudman. Denna verksamhet ansvarar
ansokan och kostnader

® Lokalforsorjningsforvaltningen (LFF): Ansokan och installation ska ske i samrad med LFF.

® Sikerhetsenheten pa Centrum f6r Kunskap och Sikerhet (CKS): Stodjer det systematiska
sikerhetsarbetet. Sikerhetssamordnare hos CKS fungerar som sakkunniga vid ansokningar,
installation, och skotsel av kamerorna.

22 CKS, Stadsledningskansliet Bords Stad, Styrgrupp mot organiserad brottslighet, 2020-11-30.
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Boras Stad, Rutin fér ckskunskap@boras.se

Dokumentet beskriver rutinen for anvindning av e-postadressen ckskunskap@boras.se, som
anvinds av Centrum fér kunskap och sikerhet (CKS) i Borés Stad for att hantera bakgrundskon-
troller &t bemanningsenheterna inom omradena Pedagogik, Sociala omsorgsforvaltningen samt
Vird- och ildreférvaltningen. Rutinen beskriver processen for bakgrundskontrollerna enligt nedan:

Instruktion for bemanningsenheter:
Information som skickas till CKS ska innehilla:

® Namn och fullstindigt personnummer for den person som ska kontrolleras. Fullstindigt
personnummer krivs for identifiering. Om CKS behover soka upp personnumret
tillkommer tidsdtging och eventuell kostnad.

*  Om mojligt, information om verksamhet eller inriktning dir den sokande ska arbeta.
® Namn och direktnummer till bemanningsplaneraren som ska ta emot aterkoppling.

*  Aterkopplade uppgifter fir inte sparas eller arkiveras av bemanningsenheterna.

Instruktion fér CKS:

® Ansvar for brevlidan:

® En utsedd medarbetare ansvarar for hanteringen av brevladan under en definierad period
(dag, vecka eller annan angiven tid).

® Hantering av inkomna drenden:

® Inkomna namn och personnummer kontrolleras. Eventuell aterkoppling sker muntligt
via telefon till den angivna bemanningsplaneraren.

® Aterkoppling ska goras sa snart som méjligt, senast nistkommande arbetsdag.
Vid fordrojning ska kontakt tas med bemanningsenheterna.

® Radering av information:

® Efter att kontrollen och aterkopplingen dr genomford raderas e-postmeddelandet omedel-
bart frin inkorgen. Inga uppgifter eller e-postmeddelanden sparas eller arkiveras av CKS.

® Statistikforing:

® Antalet genomfdrda kontroller registreras i en statistikfil.

Rutin - Bakgrundskontroll 6vriga

Rutinen giller for verksamheter som vill ha hjilp av CKS (Centrum for Kunskap och Sikerhet)
med bakgrundskontroller infor projekt, kampanjer eller kortare anstillningar. Rutinen omfattar
inte bakgrundskontroller som genomfors i samarbete med Bords Stads bemanningsenheter.

Dokumentet beskriver att vid bakgrundskontroller hanteras personuppgifter och att denna
hantering méste f6lja GDPR. Det dr ett krav att ha en rittslig grund for att behandla personupp-
gifter, och sex rittsliga grunder listas; samtycke, avtal med den registrerade, riteslig forpliktelse,
skydd av grundliggande intresse, myndighetsutdvning och uppgift av allmint intresse, intresse-
avvigning. En praktisk checklista beskrivs for hur bakgrundskontroller ska hanteras.
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Rutin for id-kort och belastningsutdrag i upphandlingar

Dokumentet beskriver nir och hur id-kort och belastningsutdrag ska anvindas i upphandlingar,
med syfte att stirka sikerheten och tryggheten i Bords Stads lokaler. Normalt sker detta genom att
eskortera besokare inom det skyddade omridet, men i vissa fall kan externa leverantdrer behova
rora sig fritt. I dessa situationer kan krav stillas pa:

® Id-kort utfirdat av Boras Stad.
® Belastningsutdrag frin de personer som ska arbeta i kommunens lokaler.

Det understryks att sidana krav endast ska stillas i upphandlingar dir leverantorer ofta ror sig
fritt, medan grundregeln ir eskortering.

Personer som ska arbeta i kommunens lokaler ska uppvisa ett belastningsutdrag, specifikt "Utdrag
for att kontrollera egna uppgifter i belastningsregistret”. Fokus ligger pa att identifiera allvarliga
brott som:
® Sexualbrott, barnpornografibrott, minniskorov.
® Grova véldsbrott (mord, drép, misshandel).
® Grovt ran, narkotikabrott, ekonomiska brott, bedrigerier. Man kan dven reagera pa
upprepade ringa brott i nirtid, exempelvis ringa stold.

Rédgivning kan begiras frin CKS vid osikerhet.

For att undvika att utfirda id-kort som inte anvinds, eller om leverantérens personal sillan dr
pa plats samtidigt som kommunens, kan kraven begrinsas i specifika upphandlingar eller for
ett visst antal foretag.

Rutinen beskriver dven proceduren vid krav pd id-kort och belastningsutdrag.
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2.3 Boras Stads verksamhet inom omradet

Kommunfullmiktige gav Kommunstyrelsen 2015 i uppdrag att utreda forutsittningarna for att
etablera en inrapporteringsfunktion for oegentligheter samt ett kunskapscentrum i Bords Stad.
Kommunstyrelsen utsdg for sin del tvé politiker fran vardera sidan av de politiska blocken att
leda utredningen. Utredningen som blev klar 26 oktober 2015 omfattade bl.a.:

® Behovet av en visselblasarfunktion for att anonymt rapportera misstinkta fall av
oegentligheter och korruption.

® Arbetet mot organiserad brottslighet och ekonomisk brottslighet, sirskilt inom
upphandlingsprocesser.

® Insatser for att forebygga valdsbejakande extremism.

Utredningen syftade till att kartligga behoven och méjligheterna for ett samlat centrum som
skulle fungera som en resurs for att samordna, analysera och hantera sikerhetsrelaterade fragor
inom Boris Stad.

Nir det giller visselblasarfunktionen lyfte utredningen vikten av att skapa en anonym rapporterings-
kanal dir medarbetare och allminheten tryggt kan anmila misstinkta fall av oegentligheter
och korruption. En sidan funktion skulle bidra till 6kad transparens och stirka fortroendet for
kommunens organisation. Dessutom skulle den hjilpa till att identifiera och atgirda problem
tidigt samtidigt som den markerar en tydlig nolltolerans mot korruption.

Arbetet mot organiserad brottslighet framhélls som en central del av utredningen. Organiserad
brottslighet, sirskilt inom upphandlingsprocesser och svart ekonomi, identifierades som ett vixande
problem. For att mota detta foreslogs att centret skulle stodja upphandlingsprocesser for att minska
riskerna for oegentligheter. Vidare skulle avdelningen samarbeta med relevanta myndigheter
som Skatteverket, Polismyndigheten, Tullverket och Arbetsformedlingen for att bekdmpa illegal
arbetskraft och ekonomisk brottslighet. Samtidigt féreslogs en forstirkning av riktlinjer for att
forhindra att lokaler hyrs ut till kriminell verksamhet eller att svart arbetskraft anlitas.

Nir det giller det forebyggande arbetet mot valdsbejakande extremism pekade utredningen
pé behovet av att bekimpa detta genom lingsiktigt och strukturerat samarbete med skola,
polis, féreningsliv och civilsamhille. Arbetet skulle fokusera pé att férhindra rekrytering till
extremistiska miljoer samt genomfora forebyggande insatser som skyddar demokratin och frimjar

delaktighet i samhallet.

Avseende samverkan och organisation foreslog utredningen en bred samverkan mellan kommunala
enheter och externa myndigheter. Bland de foreslagna samarbetspartnerna fanns Polismyndigheten,
Skatteverket, Tullverket, Aklagarmyndigheten och Sikerhetspolisen samt andra relevanta
aktorer i kampen mot organiserad brottslighet och extremism. Genom ett strukturerat samarbete
skulle det skapas bittre forutsittningar for att identifiera och hantera hot tidigt samt férbictra
informationsutbytet mellan berérda organisationer.

Utredningen foreslog att CKS skulle organisatoriskt placeras under Kommunstyrelsen och
initialt bemannas med en avdelningschef som har juridisk kompetens och erfarenhet av arbete
mot organiserad brottslighet. Vidare skulle en utredare, eller forensiker, ansvara for att utreda
och hantera tips samt drenden kopplade till oegentligheter och nitverk. Utéver detta skulle en
sikerhetschef samt en forsikrings- och sikerhetssamordnare ingd i organisationen, dir bada
tjansterna ir befintliga och skulle flyttas till centret.?

Kommunstyrelsen beslutade 26 januari 2016 att infora Centrum f6r Kunskap och Sikerhet (CKS)
som en avdelning inom Stadsledningskansliet mot bakgrund av den presenterade utredningen.?

23 Boris Stad, Utredning om Centrum fér Kunskap och Sikerhet i Borés, 2015-10-26.
24 protokoll Kommunstyrelsen, 2015/KS0745 001, KS § 41, 2016-01-25
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Verksamhetsbeskrivning Centrum for kunskap och sékerhet

Efter att Kommunstyrelsen beslutade om att inritta Centrum for kunskap och sikerhet (CKS)
i januari 2016, inleddes rekryteringen av en avdelningschef som fick i uppdrag att ta fram en
verksamhetsbeskrivning for avdelningens planerade arbete. I verksamhetsbeskrivningen framgick
att CKS skulle ha som uppgift att langsiktigt och strukturerat arbeta med att forebygga, forhindra
och uppticka olika former av brottslighet och oegentligheter. Arbetet skulle sirskilt fokusera pa att
motverka organiserad brottslighet, gingkriminalitet, valdsbejakande extremism, hedersrelaterat
véld samt vald i nira relationer. Samtidigt betonades att CKS skulle verka for att férebygga och
hantera oegentligheter och korruption inom Borés Stads verksamheter.

Ett centralt mal i verksamhetsbeskrivningen var att bygga upp och stirka samverkan bade internt
mellan kommunens olika férvaltningar och externt med myndigheter, ideella organisationer och
andra relevanta aktdrer. Samverkan identifierades som en avgérande férutsittning for att kunna
uppticka problem i tid, dela resurser och erfarenheter samt genomfora konkreta och effektiva
dtgdrder. Genom att etablera nira dialoger med exempelvis Polismyndigheten, Skatteverket och
Arbetsférmedlingen skulle CKS skapa en samlad och tydlig bild av problematiken. Detta ansigs
vara en nodvindig grund for att utveckla langsiktiga och hallbara l6sningar.

I beskrivningen framholls ocksa att en annan viktig del av CKS uppdrag var att ansvara for
Boris Stads sikerhets- och forsikringsfragor. Detta arbete innefattade att bedéma och hantera
sikerhetsrisker samt att forbittra kommunens krisberedskap. Ambitionen var att skapa robusta
processer som skulle skydda bide kommunens verksamheter och dess invanare i hindelse av
oforutsedda situationer. Genom proaktiva riskbedomningar och effektiv krishantering skulle
trygghet och kontinuitet i kommunens verksamhet sikerstillas.

Vidare inkluderades uppdraget att etablera en visselbldsarfunktion inom Borés Stad. Syftet med
denna funktion var att méjliggora for anstillda att anonymt kunna rapportera misstankar om
oegentligheter och korruption. Funktionen lyftes fram som en central del i arbetet med att skapa
en transparent och ansvarsfull organisation dir kommunens resurser anvindes pé ett korreke sitt.
Den skulle ocksa bidra till att potentiella risker snabbt kunde identifieras och hanteras.

Slutligen lyfte verksamhetsbeskrivningen vikten av att utveckla en virdegrundsbaserad
organisationskultur. Genom att fokusera pa fragor om etik, ansvarstagande och transparens skulle
CKS bidra till att skapa en arbetsmiljo priglad av fortroende. Arbetet skulle inkludera utbildningar
och tydlig kommunikation for att sikerstilla att medarbetarna forstod sin roll i att forebygga
oegentligheter och korruption. Det lingsiktiga mélet var att skapa en stabil och hallbar grund
for en trygg och rittssiker organisation i Boras Stad. Verksamhetsbeskrivningen uppges av
intervjuade vid avdelningen ha godkints av Stadsdirekt6ren.”

Revisionskontoret noterar att verksamhetsplanen frin 2016 inte uppdaterats eller reviderats.
Vidare noteras att verksamheten i nuliget saknar en verksamhetsplan med mélsittningar.

25 Verksamhetsbeskrivning, Centrum fér kunskap och sikerhet, Stadsledningskansliet, Bords Stad, 2016-12-01
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Avdelningen Centrum fér kunskap och sidkerhet - Nuldge

Kort efter att avdelningen inrittades omorganiserades och centraliserades Boras Stads organisation.
Denna centralisering omfattade flera funktioner eftersom Stadsledningskansliet kom att fungera
mer som en stddfunktion f6r évriga nimnder och bolag inom kommunen. Detta innebar att
tjanstepersoner frin olika omraden nu arbetar frin Stadsledningskansliet. En av de centraliserade
funktionerna dr hos Stadsledningskansliet 4r sikerhetssamordning, dir har ansvar flyttats frin
forvaltningarna till Stadsledningskansliet. I nuldget har avdelningen vuxit till ca 14 anstillda.

Avdelningen har idag tvé inriktningar; Sikerhetsenheten och Kunskapsinriktningen.

Kunskapsinriktningen

Kunskapsinriktningen ansvarar f6r Bords Stads visselbldsarfunktion och genomfér utredningar
i visselblasirenden. Kunskapsinriktningen arbetar dven forebyggande mot oegentligheter
och korruption i Boras Stad genom information och utbildning av férvaltningar, nimnder
och fortroendevalda.

Rent praktiskt ar verksamhetsdelen indelad i valdsbejakande extremism, otilldten paverkan,
oegentligheter korruption, visselbldsare och vilfirdsbrottsutredare. Intervjuade uppger att olika
tjanstemin arbetar med de olika delarna men arbetet inom omradena glider ofta in i varandra.
Vidare menar intervjuade att det finns méjlighet att paverka hur uppdraget ska genomféras for
att motverka organiserad brottslighet och vilfirdsbrott.

Kunskapsinriktningen utfor dven bakgrundskontroller infor vissa projekt, kampanjer eller kortare
anstillningar samt &t bemanningsenheterna dvs. timanstillningar/vikariat inom:

® Bemanningsenheten Pedagogik
® Bemanningsenheten Sociala omsorgsférvaltningen

® Bemanningsenheten Vard- och dldreférvaltningen

Av intervjuer framgér att CKS anvinder en kommersiell databastjinst for att samla information
om sokande till anstillningar. CKS kontrollerar dven ansékande for arbete i skolverksamhet mot
ovrig underrittelse man har. Boras Stad genomfor inte systematiskt bakgrundskontroller utover
de som ska genomforas enligt lag for tillsvidareanstillningar.

Intervjuade vid CKS och bemanningsenheterna uppger dock att CKS inte avgér vem som blir
anstilld. CKS tillhandahaller underlag for verksamheterna att agera pa, vilket kan inkludera att
forvaltningarna stiller fler fragor och utfor egna kontroller. Intervjuade uppger att det ar vikeigt
att dessa kontroller genomférs med samtycke och detta anges i jobbannonserna sa att sokande dr
medvetna om att kontroller kan genomféras. Arbetet med bakgrundskontroller genomfors inte
genom ndgot verksamhetssystem utan genom att listor med namn skickas via e-post till CKS
som sedan raderas. Ingen information om de kontrollerade sparas men anonymiserad statistik
fors over hur ménga som kontrolleras.

CKS genomfér ca 3000 kontroller per dr. Enligt intervjuade resulterar cirka 10 % av kontrollerna
i att ndgot av intresse framkommer. Detta kan inkludera information om individers nitverk
och beteenden som anses problematiska. Sisom exempelvis tidigare brottslighet, koppling till
extrema grupper etc. Aterkopplingen frin CKS till rekryterande forvaltning sker muntligt. Det
ar forvaltningen som fir ta stillning till hur de ska anvinda informationen uppger intervjuade
vid CKS. Avdelningen har en framtagen rutin f6r kontrollerna som ir éverenskommen med de
aktuella forvaltningarna.?

26 Boris Stad, Rutin for ckskunskap@boras.se (bakgrundskontroller), CKS, 2022-04-06
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Intervjuade uppger att bemanningsenheterna tillsammans med CKS tagit initiativ till detta
arbete eftersom det blir en del av arbetet mot den organiserade brottsligheten. Det har inte fattats
nagot politiskt beslut om att inféra bakgrundskontroller i berérda verksamheter. Det har heller
inte genomfors nagon utredning avseende omradets lagliga forutsittningar infér inforandet.

Intervjuade uppger dven att CKS kan delta i utredningar pé férekommen anledning, som kan
inkludera oldmpligt beteende av personal, ibland i samband med visselblasarirenden eller ibland
pa initiativ frain SAPO eller Polisen. Intervjuade poingterar att dessa irenden leds av HR-ansvariga
vid forvaleningarna och att CKS deltar endast som ett stod till dessa. Aven nir det handlar om
organiserad brottslighet eller vildsbejakande extremism sa inleds drendena av forvaltningarna
eftersom det dr personalirenden.

Sikerhetsenheten

Sikerhetsenheten bestar av tvé delar, beredskapsdelen och sikerhetsdelen. Bada leds av en
sikerhetschef. Tidigare, under inférandet av tjanstekortlosningen, organiserades dven kortteam
inom sikerhetsenheten.

Beredskapsdelen

En central del av Beredskapsdelen arbete ir att utarbeta en risk- och sirbarhetsanalys infor
varje mandatperiod. Denna analys identifierar kritiska omraden och anvinds som underlag for
att de fortroendevalda ska kunna faststilla prioriteringar och budgetera fér atgirder utifran
sina bedomningar.

Verksamheten syftar till att uppfylla kraven enligt:
® Lagen om kommuners och regioners atgirder inf6r och vid extraordinira

hindelser i fredstid och héjd beredskap (2006:544), och
® Lagen om skydd mot olyckor (2003:778).

Séikerhet

En del av arbetet med passerkortslosningen dr kvar hos CKS men Servicekontoret ansvarar for
utférandet och driften. Sikerhetsenheten bereder frigor sisom vilken nivéd av sikerhet Staden
ska ha eller om det behdvs passagesystem eller 6vervakningskameror. I enhetens verksamhet
ingdr dven att:

® Stddja och radge andra verksamheten och ta fram rutiner och riktlinjer

® Utbildningsverksamhet, sasom utbildning i konflikthantering, aggressionsbemétande,

dodligt vald och krishantering
® Projektering, sisom att se over skalskydd och skyddsvirden

® Utrustning, sisom bevakningsrelaterade tjanster och upphandling av
utrustning for personalen

® Brandskyddsarbete

® Evenemangssikerhet
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Sakerhetsskyddsarbete

Sdkerhetsskyddsarbetet vid avdelningen grundas pa regelbundna sikerhetsskyddsanalyser som
genomférs enligt sikerhetsskyddslagen uppger intervjuad. Dessa analyser identifierar sirskilt
kinsliga verksamheter och fungerar som underlag f6r vidare skyddsatgirder inom organisationen.

Intervjuad vid Stadsledningskansliet férklarar att om en verksamhet bedoms extra kinslig, sarskilt
nir personalens paverkan kan ha stora konsekvenser, klassas verksamheten direfter. Om personal
bedéms behova sikerhetsklassas startas en sikerhetsklassningsprocess som inkluderar formulir,
kontakt med sikerhetspolisen och en sikerhetsprévningsintervju for att avgdra om anstillda far
bedriva sitt arbete eller inte.

Avseende sikerhetsprovningen av politiker sd framgar det att kommunalriden och Krislednings-
nimnden sikerhetsprovats. I de fall dd en politiker potentiellt inte kan fullgéra sitt uppdrag
aligger det partiet att kunna ersitta den politiker det giller. For Krisledningsnimnden skulle
detta dock innebira att den aktuella politikern alltid skulle behova ersittas i det fall denne inte
godkints i sikerhetsprovningen.

Samverkan

Intern samverkan

Intervjuade uppger att CKS har upparbetade kanaler och samverkan med nimnder och bolag
i staden. Sirskilt titt arbetar CKS med Koncerninkdp och Lokalforsorjningsforvaltningen dir
representanter fran forvaltningarna och CKS triffas ménadsvis. P4 mé6tena diskuteras fragor
relaterade till féretag som kommunen samarbetar med, speciellt inom omraden dir risk for
vilfirdsbrott foreligger. De intervjuade uppger att de upplever att CKS har utvecklat en effektiv
metod for att bekdmpa organiserad brottslighet och vilfirdsbrottslighet, med vil etablerade
mekanismer for att uppticka, évervaka och agera. Intervjuade menar dven att CKS ocksa har
ett utvecklat samarbete med Fritids- och folkhilsoférvaltningen (FOF) dir deras arbete med
foreningar dr ocksa en viktig del av arbetet.

I projektet "Socialt hallbart Bords” deltar CKS béde i styrgruppen och i specifika arbets-
grupper, med fokus pa trygghetsskapande atgirder. Dessutom dr CKS en del av det lokala
Brottsforebyggande radet (BRA).

Intervjuade pé avdelningen uttrycker att det dr CKS uppgift att ta fram underlag for att de for-
troendevalda ska kunna ta bra beslut om hur arbetet pi omridet kan genomforas. Intervjuade
karaktiriserar ocksd avdelningens verksamhet som stédjande arbete och att CKS inflytande
upplevs bygga pa fortroende fran férvaltningarna.

CKS har inget mandat att bestimma Sver andra nimnder konstaterar en intervjuad.

Vi kan gé till en namnd och siga att det finns lagar
eller ge vid och ron men inte siga till dem att gora saker.”
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Extern samverkan

Sedan starten har CKS aktivt arbetat med extern samverkan med lokala myndigheter, vilket
intervjuade uppger varit en grundpelare i verksamheten. Initialt etablerades en grupp med 15
lokala myndigheter 2016, vilket underlittade samverkan. I dessa moten tas inga beslut, men olika
fenomen och grupperingar identifieras for att sedan hantera specifika fragestillningar genom
bildandet av undergrupper. Fér samverkan finns en avsiktsforklaring vilken alla samverkande
parter star bakom. I avsikesforklaringen anges att syftet dr att tillhandahalla ett gemensamt
forum for att identifiera foreteelser och problembilder, samt att utveckla atgirder och aktiviteter
utifrdn dessa.”

Intervjuade menar att CKS arbete stricker sig ver flera ndtverk, inklusive Borasregionen Sjuhirads
kommunalférbund, nationellt nitverk for storre stider, Vistra Gotalandsregionens (VGR)
samhillsskydd och beredskap, samt olika initiativ under Sveriges Kommuner och Regioner (SKR)
rorande vilfirdsbrott, valdsbejakande extremism, organiserad brottslighet, och lokal samverkan
med myndigheter. Det finns 4ven en formaliserad samverkansoverenskommelse mellan Borés
Stad och Polismyndigheten, lokalpolisomride Boras.?®

Uppfdljning

Det framgar av dokumentation och intervjuer att det finns tre typer av uppféljning inom omrédet.

Extern uppfolining av verksambeten

Linsstyrelsen foljer upp arbetet med sikerhetsskydd, krisberedskap och civilt férsvar genom
drsredovisningar och platsbesok samt utgdr tillsynsmyndighet avseende signalskydd och siker-
hetsskyddsarbetet.

Uppfoljnings- och kontrollsystem for sikerhetsarbetet vid Bords Stads verksambheter
Intervjuade uppger att som en del av det centrala arbetet for sikerhetsarbetet och uppsikesplikten
har avdelningen tagit fram ett system for intern kontroll avseende sikerhetsarbetet som bygger péa
egen kontroll. Detta ska dven dterkopplas till Kommunstyrelsen pa en aggregerad niva. Tanken dr
att man ska fa bittre kontroll och 6verblick 6ver arbetet hos Boras Stads forvaltningar. I nulaget
har det tagits fram enkiter som testats pa vissa verksamheter. Aterkopplingen pa dessa uppges
varit god. Nista del i inforandet blir att inforliva det med 6vrig uppfoljning i verksamhetssystemet
Stratys sa att det inte ligger som ett separat uppfoljningsdatabas dir.

Uppfoljning for verksambeten inom ramen for drsredovisning och dterrapportering till
Kommunstyrelse och Kommunfullmdktige

Verksamheten aterrapporterar som en del av Stadsledningskansliet under Kommunstyrelsen.
I Arsredovisning 2023 for Kommunstyrelsen foljs CKS upp inom den ekonomiska Verksamhets-
analysen. Arsredovisningen beskriver verksamhetens under 2023 i friga om rekryteringar,
utmaningar, prioriteringar och att en ny kommunévergripande risk- och sarbarhetsanalys
genomfdrdes. CKS rapporterar dven inkomna drenden till visselblasarfunktionen kvartalsvis till
Kommunstyrelsen. Enligt intervjuade sker dven muntlig och icke formaliserad aterkoppling
till fértroendevalda vid méten.

2 Avsiktsforklaring, Lokal myndighetssamverkan i Boras for Trygghet, Rittvisa och Demokrati, odaterad.

28 protokoll Kommunstyrelsen 2021-10-01 § 119
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3 revisionskontorets bedomningar

3.1 Svar pa revisionsfragor

Vilka beslut och styrdokument ligger till grund for verksambeten?

Granskningen visar att verksamheten vid CKS inforande baserades pa beslut och utredning
som definierade dess uppdrag. Tillsammans med den verksamhetsbeskrivning som togs fram av
avdelningen gav det verksamheten en grund for hur man arbetar dven idag.

Det finns inga indikationer pa att verksamheten avviker fran besluten f6r verksamheten utan
istallet har verksamhetens omfattning vuxit i takt med att avdelningen i samrad med fortroende-
valda identifierat nya behov. Sammantaget innebir det att verksamheten i sin aktuella form ar i
behov av fornyad formaliserad uppdragsbeskrivning for att kunna vidareutveckla mal och uppfolj-
ningsstrukturer for att ytterligare stirka styrningen och uppfoljningen av verksamhetens arbete.

Vilka mal och strategier finns for verksambeten?

Granskningen visar att Kommunstyrelsens verksamhet inom omradet beskrevs nir avdelningen
CKS skapades 2016. Sedan dess har ett flertal nya styrdokument tillkommit. Manga av dessa dr
dock mer overgripande eller strategiska. Detta har lett till att verksamheten nu saknar en mer
detaljerad och mitbar mélstruktur. Det saknas dven en verksamhetsplan som gor det méjligt att
systematiskt f6lja upp och utvirdera méluppfyllelsen.

Finns tillricklig politisk styrning av verksambeten?

Granskningen visar att den politiska styrningen av Kommunstyrelsen inom omrédet i formell
mening endast ir mycket grundliggande. Det saknas styrande politiska mal och inriktningar
som kan mojliggora en tydligare inriktning for verksamhetens arbete och méjliggora uppféljning
och ansvarsutkrivande.

Foljer verksambeten aktuella styrdokument?
Granskningen visar att det finns tydliga beskrivningar av hur verksamheten f6ljer de aktuella
styrdokumenten. Det finns inga indikationer som tyder pé att verksamheten inte f6ljer de
styrdokument som ar aktuella f6r verksamheten.

Nir verksambeten uppstillda verksambetsmal?

Verksamhetens arbetssitt innebir att fokus ligger pa anpassning till aktuella behov och utmaningar
snarare dn att uppnd specifike faststillda mal. Verksamheten saknar uppstillda verksamhetsmal.

Det saknas en verksamhetsplan eller tydliga och mitbara mal som kan fungera som underlag
for systematisk uppfoljning och utvirdering av resultat. Avsaknaden av sidana mal kan forsvara
bedémningen av verksamhetens effektivitet och maluppfyllelse. Detta kan i sin tur férsvara
styrningen dver verksamhetsomradet.
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Foljer verksambeten aktuella lagar?

Av granskningen framgar att verksamheten under Kommunstyrelsen foljer bestimmelserna i
sikerhetsskyddslagen genom att bl.a. identifiera verksambheter av betydelse for Sveriges sikerbet,
bedoma risker for spionage, sabotage och terrorism, granska och placera personal i sikerhetsklasser och
dokumentera och rapportera sikerhetsincidenter.

Avseende lag (2021:952) om dndring i sikerhetsskyddslagen framgar att CKS har arbetsprocesser
for att uppritta sikerhetsskyddsavtal och genomfora provningar i samband med utkontrakteringar.

Det framgar vidare av granskningen att andra verksamheter an CKS i forsta hand ansvarar for
att Borés Stad f6ljer lag (2023:196) om kommuners ansvar for brottsforebyggande arbete och
Dataskyddsforordningen (GDPR). CKS har dock en stodjande roll och bidrar med kompetens och
radgivning for att sikerstilla efterlevnad av dessa lagar samt Kamerabevakningslagen (2018:1200),
inklusive senare dndringar (exempelvis SES 2020:519).

Granskningen av Borés Stads process for bakgrundskontroller, som utfors av CKS, indikerar att
kommunen i huvudsak uppfyller rittsliga krav. Verksamheten saknar dock en heltickande process-
beskrivning och dokumentation kring bakgrundskontrollerna, vilket férsvarar bedomningen
av proportionaliteten for de olika tjansterna. Diarmed gir det inte att med full tydlighet faststilla om
bakgrundskontrollerna dr avgrinsade till vad som 4r nédvindigt och motiverat for respektive roll.

Revisionskontoret noterar dven att Bords Stad saknar en 6vergripande styrning for bakgrunds-
kontroller. Detta innefattar bide vilka bakgrundskontroller som ska genomféras och till
vilka anstillningar ansokningar ska kontrolleras. Det saknas exempelvis bakgrundskontroller
for tillsvidareanstillningar.

Aterrapporterar verksambeten sina uppdrag?

Granskningen visar att Centrum f6r Kunskap och Sikerhet (CKS) delvis aterrapporterar sina
uppdrag. Aterrapporteringen sker bland annat genom kvartalsvisa uppféljningar av inkomna
drenden till visselbldsarfunktionen samt genom redovisning av delar av verksamheten i
Kommunstyrelsens drsredovisning. I arsredovisningen beskrivs verksamhetens rekryteringar,
utmaningar, prioriteringar och genomférda risk- och sirbarhetsanalyser. Utéver detta sker muntlig
och icke formaliserad dterkoppling till fortroendevalda vid méten.

Granskningen identifierar med hidnvisning till ovan vissa brister med aterrapportering och
uppfoljning. Det saknas till storsta delen en formell och dokumenterad dterrapporteringsstrukeur
for verksamhetens uppdrag till Kommunstyrelsen. Den informella dterkopplingen 4r dessutom
inte sparbar, vilket kan férsvara transparens och uppf6ljning av beslutade atgirder.
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3.2 Sammanfattande bedomning

Revisionskontoret har genomfért en granskning av Kommunstyrelsens arbete med trygghet,
sikerhetsskydd och att motverka organiserad brottslighet. Granskningens évergripande syfte dr
att beddma om verksamheten dr indamalsenlig och effektiv samt om Kommunstyrelsens styrning
och uppfoljning av verksamheten ir tillricklig.

De huvudsakliga revisionsfragorna handlar om huruvida verksamheten féljer aktuella lagar och
styrdokument, nar uppstillda verksamhetsmal, dterrapporterar sina uppdrag samt om det finns
tillricklig politisk styrning av verksamheten.

Gillande efterlevnad av lagar och styrdokument visar granskningen att Kommunstyrelsens
verksamhet genom avdelningen Centrum f6r Kunskap och Sikerhet (CKS) i huvudsak foljer
sikerhetsskyddslagen, lag om dndring i sikerhetsskyddslagen samt Boras Stads egna riktlinjer och
handlingsprogram. Det finns tydliga processer inom ovanstdende omraden. Revisionskontoret har
inom ramen for granskningen inte noterat nigra avvikelser inom dessa omraden. Revisionskontoret
bedomer att verksamheten i dessa delar uppfyller lagens krav och f6ljer de styrdokument som finns.

Nir det giller styrning och uppfoljning av mal och resultat konstateras att verksamheten saknar
tydligt formulerade och mitbara mal. Arbetet ir istillet inriktat pa 16pande riskbedémningar
och atgirder utifrin aktuella behov. Detta forsvirar mojligheten till systematisk uppfoljning och
ansvarsutkrivande. Revisionskontoret bedomer att Kommunstyrelsen behdver stirka styrningen av
verksamheten. Det finns behov av att utveckla en tydligare mélstruktur och uppfoljningsprocess.
Revisionskontoret rekommenderar att Kommunstyrelsen utvecklar den formella styrningen
och uppfoljningen av verksamheten.

Granskningen visar dven att CKS genomfér bakgrundskontroller for tre bemanningsenheter
i Bords Stad. Revisionskontoret bedémer att genomférandet i huvudsak dr férenligt med det
radande rittsldget. Dock saknas en heltickande processbeskrivning som redogor for de kriterier
som anvinds vid bedémningen av proportionalitet och relevans for kontrollerna. Av rapporten
framgar dven att Bords Stad saknar en 6vergripande styrning for bakgrundskontroller. Detta
innefattar bade vilka bakgrundskontroller som ska genomféras och till vilka anstillningar
ansdkningar ska kontrolleras. Det saknas exempelvis bakgrundskontroller for tillsvidarean-
stillningar utover registerutdrag enligt speciallagstiftning. Revisionskontoret rekommenderar
att Kommunstyrelsen genomfér en 6versyn av rittsldget nir det giller bakgrundskontroller samt
tar fram ett 6vergripande styrdokument for bakgrundskontroller.

Revisionskontorets sammanfattande bedémning dr att Kommunstyrelsens verksamhet inom
omrédet dr andamélsenligt med utvecklingsomradet. De utvecklingsomraden som bedoms
finnas ir styrning, malstruktur och uppfoljningsprocesser. Det saknas en vergripande styrning
av bakgrundskontroller. Revisionskontoret rekommenderar att Kommunstyrelsen genomfor
en oversyn av rittsliget samt tar fram ett dvergripande styrdokument f6r bakgrundskontroller.
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4 Kallor

Lagar och foérordningar:

Regeringsformen (1974:152).

Kommunallag (2017:725).

Lag (2023:196) om kommuners ansvar for brottsférebyggande arbete.
Sikerhetsskyddslag (2018:585).

Lag om dndring i sikerhetsskyddslagen (SES 2021:952).
Kamerabevakningslagen (2018:1200), andring inford via SES 2020:519.
Dataskyddsférordningen (EU 2016/679, GDPR).

Dataskyddslagen (2018:218).

Lag (1998:620) om belastningsregister.

Skollag (2010:800).

Lag (2010:479) om registerkontroll av personal som utfor vissa insatser 4t barn.
Lag (2013:852) om registerkontroll av personer som ska arbeta med barn.
Lag (2013:852) om registerkontroll av personer som ska arbeta med barn.
Offentlighets- och sekretesslagen (2009:400).

Lagen om kommuners och regioners atgirder infor och vid extraordindra hindelser i fredstid

och hojd beredskap (2006:544).
Lagen om skydd mot olyckor (2003:778).
Europakonventionen, artikel 8.

EU:s stadga om de grundliggande rittigheterna, artiklarna 7 och 8.
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Lokala styrdokument, beslut och rutiner:

Kommunstyrelsens reglemente, Boras Stad.

Kommunstyrelsens delegationsordning (reviderad 2024-03-18).
Handlingsprogram for sikerhet och beredskap 2024-2027.

Boras Stads riktlinjer for sikerhetsskydd (antagna 2024-02-02).

Boris Stads Plan for hantering av samhillsstérningar och extraordinira hindelser.
Politisk styrgrupp mot organiserad brottslighet i Bords — styrdokument, odaterad.
Samverkanséverenskommelsen med Polismyndigheten, Borés Stad, 2024-06-10.
Avsikesforklaring Myndighetssamverkan.

Vart forhallningssitt — Boras Stad, policy och riktlinjer (2027).

Rutin f6r kamerabevakning inom Boras Stads verksamheter.

Rutin f6r hantering av visselbldsarfunktionen, Boras Stad.

Rutin for bakgrundskontroller av bemanningsenheter inom Borés Stad.

Rutin f6r anvindning av e-postadressen ckskunskap@boras.se vid bakgrundskontroller.

Verksamhetsbeskrivning Centrum f6r Kunskap och Sikerhet (2016).

Réttsliga védgledningar och rekommendationer:

Integritetsskyddsmyndigheten (IMY): Foreskrifter DIFS 2018:2.

Brottsforebyggande radet (Brd): Samverkan i lokalt brottsforebyggande arbete (2020).

Intervjuer:

Intervju 1 med representant for Stadsledningskansliet, 2023-12-13.
Intervju 2 med representant for Stadsledningskansliet, 2024-01-18.
Intervju 3 med representant fér Stadsledningskansliet, 2024-01-30.
Intervju 4 med representant for Stadsledningskansliet, 2024-01-31.

Intervju 5 med representanter for Grundskoleférvaltningen och Vard och ildreférvaltningen
och 2024-12-13.

Intervju 6 med representant for Stadsledningskansliet, 2024-12-13.
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