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Inledning

Stadsrevisionen genomférde 2017 en granskning av Boras
Stads informationssikerhet. Stadsrevisionen konstaterade
att den interna kontrollen avseende informationssiker-
heten inte var tillricklig. De brister som identifierades
bedémdes frimst bero pé att Bords Stad till stor del sak-
nade uppdaterade policys och rutiner for informationssi-
kerhet. De dokument som fanns hade i flertalet fall inte
beslutats i enlighet med delegationsordningen. Borés Stad
saknade tillfredsstillande avtal med tekniska och ritesliga
begrinsningar som hindrar systemleverantorer att ta del
av uppgifter som Bords Stad gjorde tillgingliga via siker-
hetskopiering. Kommunstyrelsen och berérda nimnder
bedémdes behova sikerstilla att samtliga avtal som regle-
rar hanteringen av sekretessbelagda uppgifter var férenliga
med offentlighets- och sekretesslagen.

Den 25 maj 2018 tridde EU:s nya dataskyddsforordning
(DSF), mer kind som GDPR, i kraft. Den nya lagen er-
sitter den tidigare personuppgiftslagen (PUL) och giller i
alla EU-linder. Inforandet av GDPR innebir bland annat
ett forindrat regelverk kring hur organisationer lagrar och
hanterar enskilda individers personuppgifter.

Syfte och fragestallningar

Syftet med granskningen ir tvidelat, dels att genomféra
en uppfoljning av tidigare granskning fran 2017 av in-
formationssiikerhet, dels att granska hur Boras Stad har

implementerat GDPR och NIS-direktivet.
Huvudsakliga fragestillningar 4r:

® Vilka styrdokument och planer har Bords Stad
inom omradet?

® Hur har arbetet for att sikerstilla forutsittningar

for god informationssikerhet utvecklats sedan
20172

® Sikerstiller Kommunstyrelsen en tillricklig
intern kontroll avseende den 6vergripande
informationssikerheten?

® Hur har Kommunstyrelsen bedrivit arbetet med

att implementera GDPR och NIS-direktivet?

Granskningen avgrinsas till att omfatta Bords Stads 6ver-
genavg

gripande informationssikerhetsarbete, arbete med att im-
plementera GDPR och NIS-direktivet.

Revisionskriterier ir Kommunallagen, Tryckfrihetsfor-
ordningen, Offentlighets- och sekretesslagen, Arkiv-
forordningen, Arkivlagen och &vrig tillimplig
lagstiftning. Revisionskriterier dr dven Dataskydds-
forordningen, NIS-direktivet samt rekommendatio-
ner frén Integritetsskyddsmyndigheten (IMY, tidigare
Datainspektionen) och Myndigheten for samhillsskydd
och beredskap (MSB).

Bakgrund

Informationshantering

Med informationshantering avses de &tgirder som vidtas
for att informationen ska kunna anvindas pa ett inda-
malsenligt och kontrollerat vis, genom att den skapas,
struktureras, hanteras, forvaras och lagras pd limpligt
sitt. Det kriver styrning och kontroll av informationen
under hela dess livscykel, frin klassificering, registrering,
kvalitetssikring, redovisning, tillginglighet och virdering
till skydd och forvaring, vilket dven innefattar informa-
tionssikerhetsfrigor.'

De regler och lagar som reglerar informationshanteringen
ar Tryckfrihetsforordningen, Offentlighet och sekretess-
lagen, Arkivlagen och arkivférordningen samt GDPR och
andra speciallagar.

Bords har ocks3 lokala riktlinjer for informationshante-
ringen i form av arkivregler, rutiner fér information- och
arkivhantering, dokumenthanteringsplaner med rid och
anvisningar samt egna rutiner eller lathundar som respek-
tive forvaltning tagit fram.

Informationssiikerhet

Informationssikerhet handlar om att skydda all kiinslig
information oavsett i hur den uppkommer eller den lagras.
Eftersom informationen i allt hogre utstrickning finns i
IT-system handlar informationssikerhet i allt hégre ut-
strickning om datatekniska l6sningar.

Bords Stad med dess bolag hanterar en betydande del av
samhillsservicen. Bolagens IT-service ir skild frin kon-
cernen i dvrigt. Det finns dirfor ingen sammanhallen bild
over hela kommunkoncernens informationssikerhet.

Utover de lagar, riktlinjer och rutiner som finns for in-
formationshanteringen i Bords Stad finns dven speci-
fika informationssikerhetsrutiner for olika program.
Stadsledningskansliet haller ocksa pa att ta fram en in-
formationssikerhetspolicy.

"Boras Stad — Informationshantering och arkiv https://intranet.boras.se/
styrningochledning/handbockermetodermodellerochrutiner/offentligforvaltning/
informationshanteringocharkiv.4.613655ff148a1209d2d49f31.html
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Kommunallagen

Enligt 6 kap. 7 § Kommunallagen skall nimnderna var
och en inom sitt omride se till att verksamheten bedrivs
i enlighet med de mal och riktlinjer som fullmiktige har
bestamt samt de foreskrifter som giller for verksamheten.
De ska ocksa se till att den interna kontrollen ir tillricklig
samt att verksamheten bedrivs pé ett i dvrigt tillfredsstil-
lande sitt.

Tryckfribetsforordningen

Genom tryckfrihetsforordningen (1949:105) (TF) ges
allminheten rict ate ta del av allminna handlingar
(offentlighetsprincipen). En handling anses enligt 2 kap.
§ 4 TF som allmin om den ir att anse som inkommen
eller upprittad hos en myndighet.

Offentlighet- och sekretesslagen

Undantag frin ritten att ta del av allmidnna handlingar
regleras i offentlighets- och sekretesslagen (2009:400)
(OSL). Lagen innehiller dven bestimmelser for registre-
ring av allminna handlingar.

Enligt 3 kap. 1 § OSL innebir sekretess ett férbud att réja
en uppgift, vare sig det sker muntligen, genom utlimnande
av en allmin handling eller pd ndgot annat sitt. Vid kon-
traktering som medfor att informationen hos myndighet
blir tillginglig dven for tjinsteleverantér maste begrins-
ningar enligt OSL beaktas, och bedémning ske om éver-
limnandet ir forenligt med OSL.

Arkivlagen — Arkivforordningen

Arkivlagen (1990:782) och arkivforordningen (1991:446)
giller for statliga och kommunala myndigheter. Den ir
dven tillimplig pé& bolag, féreningar och stiftelser dir
kommunen utévar ett rittsligt bestimmande inflytande
enligt 2 kap. 3 § OSL. I arkivlagen och arkivférordning-
en regleras ansvaret for de allminna handlingarna och
hur dessa fir hanteras. Varje myndighet ansvarar for sina

handlingar.

Ledningssystem for informationssiikerhet
Standarderna i ISO 27 000-serien har beteckningen
Ledningssystem for informationssikerhet och bildar grun-
den for att bedriva ett systematiskt informationssikerhets-
arbete i en organisation. Standarderna i ISO 27 000-serien
ir framtagna av internationella expertgrupper inom ISO/
IEC (International Organisation for Standardization/
International Electrotechnical Commission) dir Sverige
medverkar genom SIS (Swedish Standards Institute).?

% Informationssikerhet.se Ledningssystem for informationssikerhet
https://www.informationssakerhet.se/stod--vagledning/standarder-for-
informationssakerhet/ledningssystem-for-informationssakerhet/

MSB:s foreskrifter och allméinna rad och kommuners
risk- och sdrbarhetsanalyser

MSB:s foreskrifter om kommuners risk- och sarbarhets-
analyser (MSBEFS 2015:5) innehéller indikatorer for be-
domning av kommuners generella krisberedskap. Gillande
informationssikerhet menar MSB att kommunen hanterar
information sikert genom att:’

— bedriva ett systematiskt arbete med informations-
sikerhet i enlighet med tillimplig informations-
sikerhetsstandard (ISO/IEC 27 001, ISO/IEC
27002) pa omrédet,

— ha rutiner for att identifiera och hantera kritiska
beroenden till system och tjinster for informa-
tionshantering som ir av central betydelse for
kommunens verksamhet, samt

— harutiner for att identifiera och hantera sikerhets-
brister i industriella informations- och styrsystem
av betydelse f6r samhillsviktig verksamhet inom
kommunalteknisk forsorjning.

Kommunen stiller krav pa informationssikerhet i forhél-
lande till andra aktorer

— nir informationshantering upphandlas av extern
leverantor

— nir kommunal verksamhet upphandlas av extern
leverantor.

GDPR — Dataskyddsforordningen

I maj 2018 tridde den nya dataskyddsférordningen
(GDPR, The General Data Protection Regulation) i kraft.
Dataskyddstérordningen giller i hela EU och eftertrider
den tidigare Personuppgiftslagen (PUL).

Ett av syftena med dataskyddsforordningen (GDPR) ir
att skydda medborgarnas grundliggande rittigheter och
friheter och da sirskilt deras ritt till skydd av personupp-
gifter.

For Bords Stads och andra kommuners del innebir GDPR
att flera aspekter maste beaktas nir det giller hanteringen
av medborgares och anstilldas personuppgifter. GDPR
stiller krav pd hur organisationen ska utformas, kontrollen
av personuppgiftshantering och att det ska finnas person-
uppgiftsansvariga som tillser att lagstiftningen efterlevs
och dataskyddsombud som finns som stéd och utévar
tillsyn. Medborgare har enligt GDPR ritt att veta vilka

> Myndigheten for samhillsskydd och beredskaps foreskrifter om kommuners risk-
och sdrbarhetsanalyser, MSBES 2015:5 https://www.msb.se/siteassets/dokument/
regler/rs/15¢78831-767b-4714-9fa4-3b4fd0df92a8.pdf

* Integritetsskyddsmyndigheten — Dataskyddsférordningen, Syfte och
tillimpningsomride https://www.imy.se/lagar--regler/dataskyddsforordningen/
dataskyddsforordningens-syfte-och-tillampningsomrade/

> Ibid.
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personuppgifter som finns och hur dessa hanteras. De har
ocksa rit till rittelse av felaktiga uppgifter.

Personuppgifter fir bara behandlas om de uppfyller de
krav som finns i GDPR.®

Offentlighetsprincipen innebir att var och en har ritt att
hos myndigheter, som exempelvis kommuner, ta del av all-
minna handlingar. Dataskyddsférordningen hindrar inte
att personuppgifter i allmidnna handlingar limnas ut for
att kommuner ska kunna uppfylla skyldigheten att lim-
na ut allminna handlingar enligt offentlighetsprincipen.
Om kommunen viljer att limna ut allminna handlingar
digitalt, vilket blir allt vanligare, krivs dock att reglerna
i dataskyddsférordningen f6ljs. Kinsliga personuppgifter
som utlimnas pa detta sitt miste t.ex. skyddas genom
limpliga sikerhetsdtgirder.”

NIS-direktivet

NIS-direktivet, som precis som GDPR ir ett EU-direktiv,
infordes i Sverige 2018 och stiller krav pa sikerhet i nit-
verk och informationssystem. Syftet 4r att uppnd en hog
gemensam nivé pd sikerhet i nitverk och informations-
system inom EU. Kraven i direktivet omfattar leverants-
rer av samhillsviktiga tjanster och vissa digitala tjinster.®
Direktivet inforlivas i den svenska rittsordningen genom

lagen om informationssikerhet f6r samhillsviktiga och
digitala tjanster (SFS 2018:1174).

Kommuner kan beréras av NIS-regleringen som leve-
rantdrer av samhillsviktiga tjanster sd som dricksvatten,
energi samt hilso- och sjukvard. Huvudman for berérda
tjanster 4r enligt lagstiftningen skyldig att anmila sig till
respektive tillsynsmyndighet. For sektorn hilso- och sjuk-
vérd dr Inspektionen for vird och omsorg (IVO) ansvarig
tillsynsmyndighet.’

Granskningsresultat

Stadsrevisionen har genomfort en uppféljande granskning
av tidigare granskning av informationssikerhet samt gran-
skat hur Bords Stad implementerat GDPR. I materialet
nedan ir bedémningarna frin ar 2017 i kursiv stil och
nedanfor dessa redovisas granskningsresultat och bedom-
ningar for 2020.

6SKR, PM Allminna Dataskyddsférordningen hteps://skr.se/
download/18.61¢0690f1635¢1fcddc2288¢/1526455345783/pm-skl-
dataskyddsforordningen-GDPR.pdf

7Integritetsskyddsmyndigheten — Vigledningar for myndigheter
https://www.imy.se/vagledningar/for-myndigheter

8 Myndigheten for samhillsskydd och beredskap — NIS-direktivet
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-
sakra-kommunikationer/nis-direktivet/

? SKR — NIS-direktivet
https://skr.se/naringslivarbetedigitalisering/digitalisering/arkitektursakerhet/
informationssakerhet/nisdirektivet.19091.html

Informationssakerhet

Central samordning

Stadsrevisionen konstaterade att det saknacdes nagon sirskilt
utsedd person som arbetade med ivergripande informations-
sikerbetsfrdagor. Stadsrevisionen konstaterade ocksi att det
dr véisentligt att Kommunstyrelsen i utvecklingsarbetet si-
kerstiller att informationssiikerheten ir tillfredsstillande i
savél forvaltningar som bolag. Det saknades tillfredsstillande
avtal med tekniska och rittsliga begrinsningar som hindrar
systemleverantor att ta del av uppgifter som Bords Stad gor
tillgingliga via sikerhetskopiering. Kommunstyrelsen och
berirda nimnder bedimdes behova sikerstiilla att samtliga
avial som reglerar hanteringen av sekretessbelagda uppgifter
var forenliga med offentlighets- och sekretesslagen.

Det primira uppdraget med att samordna informations-
sikerheten ligger pd Stadsledningskansliet. Sedan maj
2018 har Boras Stad en informationssikerhetssamordnare
som ir anstilld for att arbeta med det 6vergripande infor-
mationssikerhetsarbetet i Bords Stad och infora ett nytt
ledningssystem f6r staden enligt standarden ISO 27 000.

Enligt de intervjuade saknade Bords Stad en 6vergripande
insats for att behandla GDPR-frigor vid inférandet 2018,
vilket paverkat arbetet med informationssikerhet. Ingen
tjansteperson var anstilld med uppgiften att samordna
for inférandearbetet. Detta ledde till att informationssi-
kerhetssamordnaren istillet arbetat med GDPR och att
informationssikerhetsarbetet de senaste aren har fitt std

tillbaka.

Informationssikerhetssamordnaren ansvarar for I1T-
samordnarméten med representanter frin stadens forvale-
ningar. Motena halls med viss regelbundenhet. Métenas
fokus har fram tills nu varit mer inriktat pd GDPR snarare
4in informationssikerhet.

Rutiner och regler i Bords Stad avseende informations-
sikerbet

Stadsrevisionen konstaterade att den interna kontrollen av-
seende informationssiikerbet inte var tillfredsstillande. De
brister som identifierades bedimdes frimst bero pd att Bords
Stad till stor del saknade uppdaterade policys och rutiner for
informationssiikerhet. De dokument som fanns hade i fler-
talet fall inte beslutars i enlighet med delegationsordningen.
Stadsrevisionen noterade ocksi att inga utbildningar inom
informationssiikerhet genomfordes.

Bords Stad har ingen av Kommunstyrelsen eller Kommun-
fullmiktige faststilld informationssikerhetspolicy. I dags-
liget finns lokala dokument om informationssikerhet p&
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vissa forvaltningar. Det finns dock inga 6vergripande
styrdokument, vilket Stadsrevisionen ocksé pdpekade i
rapporten 2017.

Informationssikerhetssamordnaren har tagit fram ett
nytt styrdokument med en gemensam informationssi-
kerhetspolicy for Bords Stad, baserat pd standarden ISO
27 000", som planeras att antas i Kommunstyrelsen och
Kommunfullmiktige under 2021. Dokumentet beskri-
ver hur stadens évergripande arbete med informations-
sikerhet ska fungera. Planen ir att Kommunfullmikrige
direfter delegerar beslutsritten om 6vriga mer detaljerade
dokument till Kommunstyrelsen. Varje nimnd far dir-
efter anta mer specifika anvisningar for sin forvaltning.
Policyn skickades ut pé remiss till samtliga nimnder den
2 november 2020 och remissvaren ska vara inkomna till
Stadsledningskansliet senast den 31 december 2020.

Informationssikerhetssamordnaren har ocksa képt in och
tagit fram tvd webbutbildningar, DISA informationssi-
kerhetsutbildning och GDPR — Dataskydd i offentlig
miljs, som finns tillgingliga for alla stadens medarbetare
via intranitet.

Dataservice

Dataservice ir en avdelning under Servicekontoret som
dr operativt ansvarig for drift av stadens I'T-miljé och I'T-
sikerhet.

Informationssikerhet sitter ramarna for arbetet med I'T-
sikerhet och vilken nivé denna ska ligga pa, exempelvis
vilken typ av skydd som krivs. Dataservice kan inte sjilva
besluta om vilken niva av informationssikerhet som ir
nddvindig utan det beslutet méste tas av ansvarig nimnd
som dr ansvarig for sin egen data. Enligt de intervjuade
saknas styrdokument och politiskt satta mal f6r informa-
tionssikerhet, vilket dirmed ocksé paverkar hur arbetet
med IT-sikerhet utformas. Arbetet har hittills istillet skett
enligt metoder som tjinstepersonerna sjilva bedomt som
adekvata.

Hoégre skyddsnivaer inom IT-sikerhet leder ocksa till
hégre kostnader for staden. For att utveckla I'T-sikerhet
krivs det att man vet vad som ir viktigt och vad som ska
prioriteras, vilket de intervjuade upplever till viss del har
saknats i styrningen.

Sammanfattning

Stadens har sedan 2018 en informationssikerhetssam-
ordnare. Arbetet med informationssikerhet har de se-
naste aren till stor del fitt std till sidan for arbetet med

1 Informationssikerhet.se Ledningssystem for informationssikerhet hteps://www.
informationssakerhet.se/stod--vagledning/standarder-for-informationssakerhet/
ledningssystem-for-informationssakerhet/

GDPR. Boris Stad har ingen av Kommunstyrelsen eller
Kommunfullmiktige faststilld informationssikerhetspo-
licy. Avsaknaden av styrdokument och politiskt satta mal
for informationssikerhet har ocksé paverkat utformandet
av stadens arbete med I T-siikerhet. Stadsrevisionen noterar
att arbetet med antagande av en ny informationssiker-
hetspolicy och styrdokument baserat pa standarden ISO
27 000 pigir.

GDPR

Central samordning

Den centrala samordningen av GDPR-frigor har skotts
av informationssikerhetssamordnaren sedan 2018. En stor
del av informationssikerhetssamordarens arbete fram tills
nu har bestatt av GDPR, snarare in informationssikerhet.

Dataskyddsombud (DSO)

GDPR stiller krav pa att varje myndighet ska ha data-
skyddsombud. Som en effekt av inférandet av GDPR
har Bords Stad sedan 2018 tvd dataskyddsombud som
overvakar att organisationen f6ljer dataskyddstérord-
ningen. Dataskyddsombuden ir anstillda av Sjuhirads
kommunalférbund och arbetar mot och dr utsedda av
respektive nimnd och bolagsstyrelse. Uppdraget ir tu-
delat och bestédr dels av en rédgivande roll, dels av en
granskande roll. Dataskyddsombuden styrs inte av be-
slut pa politisk niva eller tjinstemannanivé utan gransk-
ningarna f6ljer Integritetsskyddsmyndighetens (tidigare
Datainspektionens) tillsynsplan och fokuserar pa sirskilt
kritiska och svarhanterliga omriden dir man vill hitta
praxis.

DSO och informationssikerhetssamordnaren har méten
varje vecka. Kontakten mellan forvaltningarna och DSO
har blivit mer och mer fristdende och férvaltningarna har
hinvisats att kontakta dem direkt vid frégor istillet for att
kontakta informationssikerhetssamordnaren.

Nimndernas och bolagens arbete med GDPR
Gillande personuppgiftsbehandling ir varje forvaltning
en egen myndighet med eget ansvar for sina uppgifter
och behandlingar, det vill siga varje forvaltning ir per-
sonuppgiftsansvarig (PUA). Respektive forvaltning utser
en ansvarig tjinsteman for att arbeta med frigorna, en s&
kallad dataskyddskontakt. Varje dataskyddskontakt ska
drligen rapportera till nimnden om antalet uppgifter som
inkommit.

Vissa forvaltningar arbetar i kluster med GDPR-arbetet.
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De kommunala bolagen ir inte del av den centrala sam-
ordningen av GDPR. Det finns dock en framarbetad ver-
enskommelse mellan respektive bolag och dataskyddsom-
buden som faststillts av respektive bolagsstyrelse.

Intern kontroll

I dagsliget har vissa nimnder med dataskyddsférordningen/
GDPR i sin interna kontrollplan (Overformyndar-
nimnden, Valnimnden, Servicenimnden, Miljo- och
konsumentnimnden och Fritids- och folkhilsonimnden).
Individ- och familjeomsorgsnimnden har med informa-
tionssikerhet i sin interna kontrollplan.

Dataskyddsforordningen/GDPR eller informationssiker-
het finns inte med i Kommunstyrelsens plan for intern
kontroll.

Bords Stad har riktlinjer for intern kontroll som beslutas
av Kommunstyrelsen. I riktlinjerna finns ingen informa-
tion om att informationssikerhet ska ingd i nimndernas
interna kontroll.

Enligt standarden ISO 27 000 behéver forvaltningens
arbete med informationssikerhet ing i nimndens arbete
med intern kontroll. Detta dr ocks3 ett av kraven 1 utkastet
till Bords Stads nya informationssikerhetspolicy.

System for hantering av personuppgifter
Sedan 2018 har staden infort flera system f6r att hantera
personuppgifter.

Selfpoint 4r en e-tjinst som Bords Stad anvinder vid be-
giran om registerutdrag av personuppgifter. D3 forfrag-
ningar kommer in till férvaltningen skickas mejl ut till
utsedda kontaktpersoner som sedan gir in i systemet och
hanterar begiran. Forfrigningarna ska hanteras inom 30
dagar och informationssikerhetssamordnaren har behs-
righet att se samtliga forfrigningar for att sikerstilla att
ingen blir liggande. De intervjuade menar att det fanns
viss forvirring vid inférandet av rutinen som ledde till att
forfrigningar blev liggande, men att det nu fungerar re-
lative vil. Fler personer har nu tillging till systemet vilket
gor att forfrégningar kan upptickas och hanteras snabbare.

Draftit Privacy Records ir ett digitalt verktyg dir samtliga
personuppgiftsbehandlingar kan registreras. Verktyget an-
vinds av samtliga forvaltningar for att hantera personupp-
gifter. I Draftit kan man ocksé se statistik for éverforing
av personuppgifter till tredje part. Enligt de intervjuade
fungerar systemet och hanteringen bra.

KLASSA ir ett digitalt verktyg, framtaget av SKR, som
anvinds i Bords Stads verksamheter for att sikerhetsklassa
information. Verktyget anvinds for att gora en bedémning
av vilken sikerhetsnivd olika verksamhetssystem behéver
och vilka konsekvenser som uppstir om informationen
inte kan nds, om den kan férvanskas eller kommer p
avvagar.

Varje forvaltning méste klassificera sin egen data, vil-
ket skyddsbehov som finns och hur den ska hanteras.
Dataservice for i vissa fall dialog med dataskyddskontak-
terna om hur olika system har klassats, vilken skyddsniva
detta kriver och vilken kostnad det blir. En stor del av
arbetet med informationssikerhetsklassning och register-
vérd sker direkt mellan respektive forvaltning och DSO
samt informationssikerhetsansvarig. Prioriteringen gérs
av férvaltningen med stéd av dataskyddsombuden.

Riktlinjer och dokumentation

Enligt de intervjuade saknade Boris Stad en 6vergripan-
de insats for att behandla GDPR-fragor vid inférandet
2018, vilket ledde till att informationssikerhetsarbetet de
senaste aren till viss del har fitt std till sidan for arbetet

med GDPR.

De intervjuade menar att vid inférandet saknades doku-
mentation av befintliga rutiner f6r hantering av person-
uppgifter. Det saknades dven gemensamma metoder. De
intervjuade uppger att Bords Stad arbete med riktlinjer
och dokumentation f6r GDPR var eftersatt i jimférelse
med andra kommuner. Arbetet inleddes dirfor med en
omfattande kartliggning av de existerande rutinerna, vil-
ket ledde till att sjilva arbetet med att inféra nya rutiner
forsenades.

De intervjuade menar att det tagit tid att férankra system,
rutiner och processer for arbetet med GDPR i staden, men
upplever att dessa nu i manga delar dr pa plats. Detta gor
att man framéver kan fokusera mer pa det centrala infor-
mationssikerhetsarbetet dir dven GDPR ingar.

Infiorandet av Office 365

Den 16 juli 2020 slog EU-domstolen fast att det s kallade
Privacy Shield-avtalet mellan EU och USA inte ger ett
tillrickligt skydd for personuppgifter nir dessa fors Gver
till USA. Ogiltigférklarandet innebir att det inte lingre ir
tilldtet for personuppgiftsansvariga i EU att med Privacy

Shield som grund 6verféra personuppgifter till mottagare
i USAM!

" ntegritetsskyddsmyndigheten — S& hir paverkar Schrems II-domen dverfsringar
till tredje land heeps://www.imy.se/lagar--regler/dataskyddsforordningen/
tredjelandsoverforing/sa-har-paverkar-schrems-ii-domen-overforingar-till-tredje-

land/
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Domen péverkar alla organisationer som anvinder
amerikanska I'T-tjinster, exempelvis den molnbaserade
tjansten Office 365 som Bords Stad har planerat att in-
fora och som ir en del av stadens okade digitalisering.
Informationsdverféringen till tredje part, i vissa fall av
sekretessbelagda uppgifter och personuppgifter, stiller
krav pd att informationssikerheten beaktas i utforman-
det av avtal.

Boras Stads I'T-rdd limnade den 24 augusti 2020 en re-
kommendation till Kommunstyrelsen om att besluta att
planering av inférandet av Office 365 kan inledas, samti-
digt som det oklara rittsliget kriver en kontinuerlig be-
vakning av rittsliget pd omradet for att eventuellt omvir-
dera tidigare stillningstaganden. I skrivelsen Sammanvigd
bedémning av Office 365 framholl IT-radet ocksd att in-
forandet kriver vissa forsiktighetsdtgirder, inte minst for
att gora det tydligt for den enskilde medarbetaren hur och
var olika uppgifter ska hanteras och underlitta for denne
att gora ratt.

Skrivelsen drogs tillbaka d vissa juridiska frigetecken
kvarstdr. Den hiller pa att ses dver och en ny komplet-
terande version kommer enligt uppgift frin intervjuade
att tas upp till Kommunstyrelsen for beslut under forsta
kvartalet 2021. Dataskyddsombuden har under hésten till
flera forvaltningar starkt rekommenderat att alla projekt
och inféranden av tredjelandsbaserade molntjinster ska
bromsas upp och pausas.

Sammanfattning

Stadens centrala samordning av GDPR har skétts av in-
formationssikerhetssamordnaren sedan 2018. Staden har
sedan 2018 tvi dataskyddsombud som stéttar nimnder-
nas arbete med GDPR. Sedan dess har nya system och
utbildningar for hantering av personuppgifter inforts.
Vid inforandet av GDPR saknades tydliga riktlinjer och
dokumentation for att behandla GDPR-fragor, vilket lett
till att arbetet med att infora rutiner forsenats. Arbetet
med inférandet av Office 365 péverkas ocksa av GDPR
och har fér nirvarande pausats dé vissa juridiska frage-
tecken kvarstdr.

NIS-direktivet

For Boras Stad berdér NIS-direktivet Vird- och ildre-
nimnden (inom hilso- och sjukvird) och de kommunala
bolagen (Borés Elnit, Bords Energi och Miljo AB). De
kommunala bolagen ingir inte i samordningsarbetet p&
samma sitt gillande NIS och GDPR men kommer att
inkluderas i informationssikerhetspolicyn som berér hela
staden.

D3 NIS-direktivet enbart berdr Vard- och dldrenimnden
ir det inte en stadendvergripande friga pd samma sitt.

Enligt NIS-direktivet behover Vird- och ildrenimnden
anmila sin verksamhet till IVO. '? Enligt de intervjuade
hade nimnden missat att anmila sin verksamhet och blev
dirfor belagda med vite. Nimnden har nu anmiilt sin
verksamhet.

Sammanfattning och iakttagelser
avseende Bor3is stads informations-
sdakerhetsarbete samt inférande av
GDPR och NIS-direktivet

De intervjuade menar att rutiner och processer for arbetet
med GDPR i staden i ménga delar ir pa plats, vilket gor
att man nu kan fokusera mer pé det centrala informations-
sikerhetsarbetet. Detta arbete berdr ocksd det fortsatta
arbetet med GDPR d manga processer och policyer inbe-
griper bide arbetet med GDPR och informationssikerhet.

De intervjuade framhaller att framtida utmaningar inom
informationssikerhetsarbetet i staden grundar sig i lir-
domar frin GDPR-inf6érandet, vilka bland annat ir vikten
av samordning, resurser och tid. Utan ett gemensamt styr-
dokument har det varit svért att fi samtliga férvaltningar
att enas. Den mingd resurser och tid som ges for att arbeta
med informationssikerhet dr ocksd avgorande, likasd pé-
verkar kontaktpersonernas/dataskyddskontakternas status
pa forvaltningen. Till viss del r arbetet personberoende
och en avgorande framgingsfakeor har varit att ha en-
gagerade tjinstepersoner som ir insatta i frigan i de fall
dir styrdokument och tydliga instruktioner saknats. En
ytterligare framtida utmaning ir kommunikation, di ett
gediget informationsarbete krivs for att nd ut med infor-
mationen pd forvaltningarna.

Stadsrevisionens bedomning
Stadsrevisionen har genomfort en uppfoljande granskning
utifrén granskningen av Bords Stads arbete med informa-
tionssikerhet som genomférdes &r 2017. Uppfoljningens
overgripande syfte 4r dels att genomfora en uppfoljning
av tidigare granskning av informationssikerhet, dels att
granska hur Boras Stad implementerat GDPR och NIS-
direktivet.

'2IVO - Anmilan for leverantorer av samhillsviktiga tjinster hteps://www.
ivo.se/for-yrkesverksamma/informationssakerhet/anmalan-for-leverantorer-av-
samhallsviktiga-tjanster/
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De huvudsakliga revisionsfrigorna ir att undersoka vil-
ka styrdokument och planer som Bords Stad har inom
omrédet, hur arbetet for att sikerstilla férutsittningar
for god informationssikerhet utvecklats sen 2017, om
Kommunstyrelsen sikerstiller en tillricklig intern kon-
troll avseende den 6vergripande informationssikerheten
samt hur Kommunstyrelsen har bedrivit arbetet med att
implementera GDPR och NIS-direktivet.

Granskningen visar att arbetet med informationssiker-
het i stora delar nedprioriterats sedan 2017 pa grund av
otillricklig planering och prioritering avseende det cen-
trala inférandebetet med GDPR. Detta har inneburit att
resurser som avsatts for arbete med informationssiker-
het istillet avletts till arbete med inférandet av GDPR.
Informationssikerhetssamordnaren har istillet for att arbe-
ta med informationssikerhet fatt fokusera pa framtagandet
av rutiner samt centrala samordningen f6r GDPR-arbetet.
Arbetet med framtagande av tydliga strukturer for infor-
mationssikerhet har under 2020 kunnat prioriteras i stotte
utstrickning och framtagande av en ny informationssi-
kerhetspolicy pagar och beriknas slutforas under 2021.

Granskningen visar att det inte finns ndgra dvergripande
planer eller styrdokument gillande informationssikerhet.
Omradet saknar dven en tydligt formulerad malsittning.
Stadsrevisionen kan konstatera att de brister som identifie-
rades i 2017 drs granskning i dessa delar till storsta delen
kvarstdr. Férhallandena medfér enligt stadsrevisionens
bedémning att styrningen av hur Bords Stads informa-
tionssikerhetsarbete ska bedrivas varit bristfillig under en
lingre tid.

Forhéllandena har inneburit att arbetet hittills skett utan
tydliga riktlinjer, vilket riskerat att leda till att informa-
tionssikerhetsfrigor och GDPR-frigor hanterats olika i
forvaltningarna. Bristen pd styrning har inneburit risk fr
att tjinstepersoner i Stadens forvaltningar fact fatta stra-
tegiska beslut utan évergripande vigledning och politisk
forankring.

Bords Stad har sedan 2017 en informationssikerhetssam-
ordnare, utsedda dataskyddsombud och det finns en da-
taskyddskontakt vid varje forvaltning. Webbutbildningar
inom informationssikerhet och GDPR har inforts, likasi
nya system f6r hantering av GDPR-frigor. Stadsrevisionen
beddmer att arbetet for att sikerstilla forutsittningar for
god informationssikerhet i dessa delar har utvecklats po-
sitivt sedan 2017.

Granskningen visar vidare att vissa nimnder pa egen
hand har inkluderat GDPR/informationssikerhet i arbe-
tet med interna kontroll. Det 4dr dock inte inkluderat 1
Kommunstyrelsens riskanalys eller plan for intern kon-
troll. Det saknas dirutdver anvisningar som avser infor-
mationssikerhetsaspekter i Bords Stads regler for intern
kontroll eller vigledningsdokumentet intern kontroll i
Bor3s Stad.

Stadsrevisionens bedomning ir atct Kommunstyrelsen bor
fortydliga regler och vigledning for intern kontroll for att
sikerstilla att risker inom informationssikerhetsomradet
inkluderas i nimndernas arbete med intern kontroll. Inte
minst ir detta betydelsefullt for att sikerstilla fljsamhet
till standarden ISO 27 000. Stadsrevisionen noterar att
detta ingdr som en del i férslaget pa ny informationssi-
kerhetspolicy.

NIS-direktivet beror enbart Vard- och dldrenimnden samt
vissa av de kommunala bolagen. Vard- och dldrenimnden
hade missat att anmila sin verksamhet till Inspektionen
for vard och omsorg (IVO) och blev dirfér belagda med
vite. Nimnden har nu anmiilt sin verksamhet i enlighet
med NIS-direktivet.

Sammanfattande bedomning

Sammanfattningsvis visar granskningen att arbetet med
informationssikerhet i stora delar nedprioriterats sedan
2017 pa grund av otillricklig planering och priorite-
ring avseende det centrala inférandebetet med GDPR.
Forutsittningarna for arbetet med informationssikerhet/
GDPR har i vissa delar utvecklats positivt sedan 2017.
Dock ir flera av de brister som konstaterades i gransk-
ningen 2017 fortsatt aktuella. Bland annat saknas central
styrning och styrande dokument pd évergripande nivé
gillande informationssikerhet. Vidare ir det inte siker-
stille att olika aspekter av informationssikerhet/GDPR
dr inkluderat i nimndernas arbete med intern kontroll.

Stadsrevisionen noterar att arbete med en ny informations-
sikerhetspolicy fér Bords Stad pagar. Stadsrevisionen ser
positivt pd det paborjade arbetet i dessa delar.

Stadsrevisionen bedémer sammanfattningsvis att den
interna styrningen och kontrollen av arbetet med infor-
mationssikerhet i Bords Stad inte ir helt tillricklig
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Kallférteckning

Lagar och forordningar
Kommunallagen
Tryckfrihetsférordningen
Offentlighets- och sekretesslagen
Arkivforordningen

Arkivlagen
Dataskyddsférordningen
NIS-direktivet

Internetkillor
Bords Stad — Informationshantering och arkiv

https://intranet.boras.se/styrningochledning/handbockermetodermodellerochruti-ner/offentligforvaltning/
informationshanteringocharkiv.4.613655ff148a1209d2d4931.html

Informationssikerhet.se Ledningssystem fér informationssikerhet

https://www.informationssakerhet.se/stod--vagledning/standarder-for-informationssakerhet/ledningssystem-
for-informationssakerhet/

Integritetsskyddsmyndigheten — Dataskyddsférordningen, Syfte och tillimpningsomrade

heeps://www.imy.se/lagar--regler/dataskyddsforordningen/dataskyddsforordningens-syfte-och-tillampnings-
omrade/

Integritetsskyddsmyndigheten — S& hir paverkar Schrems II-domen 6verforingar till tredje land

hetps://www.imy.se/lagar--regler/dataskyddsforordningen/tredjelandsoverforing/sa-har-paverkar-schrems-
ii-domen-overforingar-till-tredje-land/

Integritetsskyddsmyndigheten — Vigledningar fér myndigheter
https://www.imy.se/vagledningar/for-myndigheter/

IVO — Anmilan for leverantérer av samhillsviktiga tjinster

https://www.ivo.se/for-yrkesverksamma/informationssakerhet/anmalan-for-leverantorer-av-samhallsviktiga-
tjanster/

Myndigheten for samhillsskydd och beredskaps foreskrifter om kommuners risk- och sirbarhetsanalyser,
MSBES 2015:5

hetps://www.msb.se/siteassets/dokument/regler/rs/15¢78831-767b-4714-9fa4-3b4fd0df92a8.pdf

Myndigheten for samhilsskydd och beredskap — NIS-direktivet

hetps://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/
nis-direktivet/

SKR — NIS-direktivet

heeps://skr.se/naringslivarbetedigitalisering/digitalisering/arkitektursakerhet/informationssakerhet/
nisdirektivet.19091.html

SKR, PM Allminna Dataskyddsférordningen hetps://skr.se/download/18.61e0690f1635¢lfcdd-
€2288¢/1526455345783/pm-skl-dataskyddsforordningen-GDPR.pdf
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