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1 Inledning

Boras Stads policy for informationssikerhet och dataskydd styr kommunens inriktning och
utgor ett ramverk for arbetet med informationssikerhet och dataskydd i koncernens nimnder
och bolag. Policyn riktar sig till samtliga medarbetare, fértroendevalda och 6vriga inom
kommunens verksamheter som hanterar organisationens information. Policyn kompletteras
med underliggande styrdokument som konkretiserar intentionerna i detta dokument.

Inom Boriés Stads forvaltningar och bolag hanteras information som ir viktig for verksamheten,
samhillet och invanarna. Felaktig informationshantering och brister i informationssikerhet och
dataskydd kan fa stora konsekvenser for organisationens formaga att bedriva sin verksamhet,
dventyra samhillets motstandskraft vid kriser och incidenter, samt skada den enskildes integritet.
Kommunens information ska darfor skyddas fran forlust av:

* Konfidentialitet — s att informationen inte rojs eller tillgingliggors for obehoriga.

® Riktighet — s3 att informationen inte férindras pa oonskat sitt, vare sig det sker
obehérigen, av misstag eller pa grund av en stérning.

* Tillginglighet — si att informationen ir tillginglig for behoriga nir den behovs.

1.1 Informationssdkerhet och dataskydd

Boras Stads arbete med informationssikerhet ska bedrivas riskbaserat, systematiskt, indamaélsenligt
och effektivt genom ett ledningssystem for informationssikerhet och dataskydd i enlighet
med standarderna ISO/IEC 27001 och ISO/IEC 27701.

Med informationssikerhet avses formégan att uppritthilla 6nskad konfidentialitet, riktighet
och tillginglighet vid hantering av information. Informationssikerhet omfattar administrativ
sikerhet och teknisk sikerhet, till exempel it-sikerhet och cybersikerhet. Dataskydd definieras
som skyddet av den personliga integriteten f6r individer genom att personuppgifter hanteras

lagenligt och korrekt.

Genom denna policy atar sig Bords Stad att dels stindigt forbattra organisationens ledningssystem
for informationssikerhet och dataskydd och dels uppfylla tillimpliga krav inom omradet.

1.2 Mal och metod

Boras Stads strategiska informationssikerhetsmal ar att

® kommunens information i alla ligen 4r kartlagd, klassad och har ett
indamalsenligt skydd

® informationssikerhetsrisker som identifieras i organisationen hanteras effektivt

® organisationen har en god informationssikerhetskultur dir medarbetare och chefer
har tillricklig kompetens, tar ansvar, efterlever styrdokument och rapporterar brister

® kommunen har forméga att bedriva sin verksamhet dven vid incidenter eller stérningar

® organisationen utvirderar effekten av sitt ledningssystem genom mitning och
uppfoljning samt interna revisioner.

4

Boras Stad | Policy
Policy for informationssékerhet och dataskydd



For att nd malen ska respektive nimnd och bolag inom koncernen

® Sikerstilla att resurser finns i den egna organisationen for ett effektivt och
systematiskt arbete med informationssikerhet och dataskydd, med fokus pa
stindiga forbéttringar.

® identifiera och dokumentera tillimpliga krav pa informationssikerhet och dataskydd
samt sikerstilla att organisationen efterlever dessa.

® kartligga hur organisationens information hanteras och lagras med utgangspunkt i
verksamhetens processer.

® sikerstilla att verksamhetens information skyddas pa limplig nivé utifrin
klassningar, riskanalyser och organisationens riskacceptans.

® utse dgarskap for information och informationstillgangar i organisationen.

® kartligga verksamhetens personuppgiftsbehandlingar och sikerstilla ett gott
dataskydd si att personuppgifter hanteras pa ett sitt dir individens rittigheter
tillvaratas lagenligt och korrekt.

® ha ett kontinuitetsarbete s att verksamheten kan bedrivas dven vid en allvarlig
incident eller storning.

® kontinuerligt utbilda medarbetare inom informationssikerhet och dataskydd.

De strategiska informationssikerhetsmalen ska omsittas i kortsiktiga mal.
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2 Ansvar for informationssakerhet
och dataskydd

2.1 Grundprincip

Ansvaret for informationssikerhet f6ljer det ordinarie verksamhetsansvaret och stricker sig
pa sd sitt fran den politiska ledningen, genom tjdnstepersonsledningen och till varje enskild
medarbetare. Den som ir ansvarig for en viss verksamhet (férvaltning, avdelning, enhet, process,
projekt och s vidare) dr ocksa formellt ansvarig f6r informationssikerheten i verksamheten.

2.2 Ansvar

Kommunfullmiktige faststiller informationssikerhetspolicy och uttrycker dirigenom
viljeinriktningen f6r kommunens arbete med informationssikerhet och dataskydd.

Kommunstyrelsen verkstiller Kommunfullmiktiges beslut och har dvergripande ansvar for att
leda, samordna och utveckla kommunens informationssikerhetsarbete. Kommunstyrelsen ansvarar
ocksa for att ta fram styrdokument for stod och reglering av koncernens informationssikerhetsarbete
samt att kommunens ledningssystem f6r informationssikerhet och dataskydd ir effektivt och
indamalsenligt. Kommunstyrelsen dr personuppgiftsansvarig och utser dataskyddsombud
for sina verksamheter.

Nimnder och kommunala bolag sikerstiller att informationssikerheten héller ritt och relevant
niva inom deras respektive verksamheter. Nimnderna och bolagen ir personuppgiftsansvariga for
sina verksamheter och utser dataskyddsombud. Respektive forvaltningschef/bolagschef ansvarar
for att informationssikerhetsarbetet bedrivs i linje med faststilld policy for informationssikerhet

och dataskydd.
Chefer ir ansvariga for informationssikerheten inom sin egen verksamhet.

Medarbetare och fértroendevalda hanterar kommunens informationstillgingar och har ett
ansvar att f6lja kommunens informationssikerhetspolicy och underliggande styrdokument
for informationssikerhet.
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