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STARK SKYDDET MOT DATAINTRANG VECKANS ALLA TIMMAR

Boras Stad har genom aren tagit steg for att modernisera och digitalisera sina verksamheter for att
Oka effektiviteten samt forbattra servicekvaliteten fér medborgarna, dven om mycket aterstar att
utveckla. Med utveckling uppkommer dock dven nya utmaningar, sarskilt nar det galler att sakerstalla
dataskyddet. Det ar av vikt att skydda stadens digitala tillgangar fran potentiella hot, sdsom
dataintrang och cyberattacker.

Den senaste tiden har flera kommuner utsatts. Bland exemplen kan ndmnas Bjuvs kommun som i
slutet av januari utsattes, dar férovaren hotade att lacka stulen data som till exempel kontrakt, avtal
och personalfiler. En annan kommun som utsatts ar Vellinge. Attacken mot Vellinge ledde till att
kommunens hemsida lag nere, vilket paverkade allt ifran |6nesystem, till bibliotekslan och
gymnasieval.

Boras Stad ar inget undantag i bemaérkelsen att vi har manga system och tjanster som ar kritiska for
stadens funktion samt for medborgarnas valfard. Det ar av yttersta vikt att sakerstalla att dessa ar
skyddade dygnet runt och veckans alla dagar. Skyddet behover sakerstallas daven vid de tidpunkter
som Boras Stads egen personal inte ar i tjanst och sarbarheten for potentiella intrang kan vara hogre.

Boras Stad behover ta proaktiva atgarder for att skydda sina digitala tillgangar och sékerstélla
medborgarnas integritet samt trygghet. Inférandet av en sa kallad SOC-tjanst (Security Operations
Center) skulle utgoéra ett viktigt steg i riktning mot att uppna detta mal.

En SOC-tjanst skulle utgora en centraliserad enhet med specialiserad personal och avancerade
tekniska verktyg som, kontinuerligt eller under utpekade jour-tider, 6vervakar stadens digitala
natverk och system for att upptacka avvikande aktiviteter eller potentiella hot. Detta skulle minska
risken for dataintrang och mojliggora att atgarder snabbt kan vidtas for att forhindra eller begrédnsa
skador pa stadens digitala tillgangar. En sadan tjanst skulle dven kunna 6ka medvetenheten och
kunskapen om cybersakerhet i Boras Stad.

En SOC-tjanst skulle starka stadens formaga att upptacka och hantera dataintrang snabbt, dven
under den tid som den egna personalen inte ar pa plats. Ett dataintrang som sker under helgen kan
fa 6desdigra konsekvenser om det inte kan upptackas eller hanteras forrdn pa mandagen.

Darfor foreslar Kristdemokraterna att fragan om majligheten att infora en SOC-tjanst ska utredas.

Kommunfullmiktige foreslas besluta

Att ge Servicenamnden i uppdrag att utreda mojligheten och pa vilket satt Boras Stad kan fa tillgang
till ett Security Operations Center for att starka dataskyddet.
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