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Sammanfattning och rekommendationer 
Secure State Cyber AB har på uppdrag av Borås Stad granskat cybersäkerhets- och 
informationssäkerhetsarbetet inom utvalda delar av kommunen samt två utvalda bolag. Syftet med 
granskningen var att bedöma huruvida det finns ett ändamålsenligt informationssäkerhetsarbete för 
att skydda samhällsviktiga funktioner och känslig information samt att utvärdera om 
informationssäkerhetsarbetet är tillräckligt för att hantera de ökade cyberhoten.  

Resultatet visar varierande risk för informationssäkerhetsarbetet inom de granskade områdena inom 
respektive organisation. Vidare identifierar rapporten behov av förbättringar för att stärka 
säkerhetsarbetet och säkerställa kontinuitet i samhällsviktiga funktioner.  

För Borås Stad (Stadsledningskansliet och Servicekontoret) rekommenderas att följande prioriterade 
åtgärder genomförs:  

- Förbättra kommunikationen mellan förvaltningar för att stärka en enhetlig 
säkerhetshantering.  

- Implementera processer och rutiner för att genomföra informationsklassningar och 
riskanalyser.  

- Etablera en kommunövergripande process för avvikelse- och incidenthantering.  
- Samordna Servicekontorets initiativ med CIS-kontroller med kommunens övergripande 

strategier.  
- Genomföra arbete utifrån fastställda handlingsplaner i kommunens NIS2-rapport.  

 
För Nätkraft Borås AB rekommenderas att följande prioriterade åtgärder genomförs:  

- Ändra terminologin för informationsklassning för att undvika sammanblandning med 
säkerhetsskyddslagen.  

 
För Borås Energi och Miljö AB rekommenderas att följande prioriterade åtgärder genomförs:  

- Utöka informationsklassningen till att omfatta såväl enskilda system som enskilda 
informationsmängder.  

- Etablera ett systematiskt arbetssätt för att utvärdera och följa upp säkerhetsåtgärder över 
tid.  

 
 



 
 
 

 

 

 

 

Sammanfattning av de tekniska testerna 
De tekniska testerna som genomfördes redogörs för i detalj i tre separata rapporter men 
sammanfattas även i denna rapport. Resultat och åtgärdsförslag återfinns i de kompletta 
rapporterna. 

På Nätkraft Borås genomfördes tester primärt mot tre gränssnitt:  

- ”Beställningsformulär”: Ett publikt exponerat formulär som möjliggör för privatpersoner och 
företag att ansöka om, korrigera, eller säga upp avtal.  

- IT-portal: En intern portal för hantering av många interna funktioner, inklusive risker, 
leverantörsavtal etc. 

- Aviseringsapplikationer: En intern applikation (webbgränssnitt) där Excel-filer laddas upp för 
att skapa listor på mottagare av avisering per SMS, e-mail eller post.  

 

För Energi & Miljö genomfördes sårbarhetsgranskning gentemot servernät, totalt 83 maskiner.  

 

För Dataservice genomfördes manuella tester gentemot två system: Heroma och Agresso, där 
Heroma innefattade två gränssnitt (”Kom & Gå” och ”Webklient”). 
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1 Projektbeskrivning   
1.1 Bakgrund  
Secure State Cyber har på uppdrag av Borås Stad genomfört en granskning av Borås Stads och 
utvalda bolags arbete med cybersäkerhet och informationssäkerhet. Granskningen genomfördes 
under hösten 2024. Denna rapport redovisar resultaten av granskningen.  

1.2 Syfte och frågeställning  
Granskningens syfte är att utvärdera Borås Stads och utvalda bolags cybersäkerhetsnivå samt att 
bedöma huruvida det finns ett ändamålsenligt informationssäkerhetsarbete för att skydda 
samhällsviktiga funktioner och känslig information. Granskningen syftar också till att utvärdera om 
informationssäkerhetsarbetet är tillräckligt för att hantera de ökade cyberhoten och för att 
säkerställa kontinuiteten i de samhällsviktiga funktionerna.  

De huvudsakliga frågeställningarna är:  

1. Finns aktuella kommunövergripande styrdokument som tydliggör ansvar, befogenheter och 
vilka krav som ställs och hur arbetet ska bedrivas?  

a) Finns beslutade informationssäkerhetsmål med tillhörande handlingsplaner?  
 

2. Finns en ändamålsenlig organisation för informationssäkerhetsarbetet?  
 

3. Har Kommunstyrelsen inom ramen för sin uppsiktsplikt tillsett att det finns en tillräcklig 
säkerhetskultur inom nämnderna och bolagsstyrelserna?  

a) Har det genomförts någon utvärdering av nämndernas säkerhetsarbete?  
 

4. Finns ett systematiskt arbete med riskanalyser och informationsklassning?  
a) Finns det etablerade rutiner och processer för riskbedömning och att resultatet av 

dessa omhändertas och kommuniceras inom organisationen?  
b) Vidtas erforderliga tekniska säkerhetsåtgärder som ett resultat av 

riskbedömningarna?  
 

5. Finns det en tillräcklig uppföljning av att de säkerhetsåtgärder som är vidtagna fungerar 
ändamålsenligt?  
 

6. Finns en etablerad övervakning för att upptäcka hot om intrång eller andra 
säkerhetsincidenter i IT-miljön?  
 

7. Hur väl förberedd är Borås Stads IT-organisation för ny lagstiftning om cybersäkerhet (NIS2-
direktivet)?  

 

1.3 Avgränsningar  
Granskningen avgränsas till att omfatta arbetet med cybersäkerhet, IT-säkerhet och 
informationssäkerhet hos Stadsledningskansliet och Servicekontoret i Borås Stad, Nätkraft Borås AB 
samt Borås Energi och Miljö AB.  
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1.4 Revisionskriterier  
Revisionskriterier för granskningen är kommunallagen, dataskyddsförordningen (GDPR), NIS1/2-
direktiven, m.fl. Revisionskriterier är även styrdokument som berör området så som Borås Stads 
informationssäkerhetspolicy, riktlinjer för informationssäkerhet och dataskydd samt övriga 
tillämpliga styrdokument.   

 

1.5 Ansvariga nämnder  
De ansvariga nämnderna för granskningen är Kommunstyrelsen, Servicenämnden, Nätkraft Borås AB 
och Borås Energi och Miljö AB.  

 

1.6 Resurser/granskningsansvariga  
Projektledare för granskningen är Samuel Kaufman och projektmedarbetare Anna Sandström, båda 
från Revisionskontoret i Borås Stad.  

Granskningen har genomförts av det externa konsultbolaget Secure State Cyber AB. Deltagare från 
Secure State Cyber har varit Henrik Ottosson, Jan Karlsson, Anna Rundberg och Anna Runåker.  

 

1.7 Metod  
Granskningen har genomförts genom intervjuer med representanter från samtliga fyra utvalda 
nämnder/bolag, tillsammans med dokumentgranskning. Granskningen har även omfattat 
penetrationstestning på utvalda system hos respektive nämnd/bolag.  

Under granskningen har samtliga berörda tjänstepersoner fått tillsänt sig ett faktautkast för kontroll 
av sakuppgifter.  

Frågeställningarna som har legat till grund för denna granskning har delats in i följande områden:  

• Styrning och ansvar  
• Organisatorisk struktur och säkerhetskultur  
• Informationsklassning och riskhantering  
• Uppföljning och övervakning  
• Förberedelser inför kommande cybersäkerhetslag (NIS2-direktivet)  

Respektive område har bedömts med en risknivå utifrån låg, medel och betydande risk.  
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2 Inledning 
Informationssäkerhet handlar om att förhindra att information läcker ut, förvanskas och förstörs. Det 
handlar också om att rätt information ska finnas tillgänglig för rätt personer, i rätt tid. Begreppet 
omfattar information tryckt på papper, lagrad elektroniskt, som överförs per post eller e-post, visas 
på film eller yttras i en konversation.  

Alla organisationer är beroende av information för att kunna utföra sina uppdrag – på samma sätt 
som av medarbetare, lokaler och utrustning.  

Att arbeta med informationssäkerhet innebär att införa och förvalta administrativa regelverk såsom 
policys och riktlinjer, tekniskt skydd med bland annat brandväggar och kryptering samt fysiskt skydd 
med till exempel skal- och brandskydd. Det handlar om att ta ett helhetsgrepp och skapa ett 
fungerande långsiktigt arbetssätt för att ge organisationens information det skydd den behöver. 

Organisationer som arbetar systematiskt och riskbaserat med informationssäkerhet har bättre nytta 
av sin information och kan också undvika kostnader för onödigt skydd. Samtidigt minskar risken att 
oönskade händelser med negativa konsekvenser som kan påverka informationshanteringen inträffar. 

Att genomföra revisioner är en viktig del av arbetet med informationssäkerhet eftersom det ger en 
möjlighet att identifiera brister, förbättra rutiner och säkerställa att åtgärder följer fastställda krav. 
Granskning av informationssäkerhetsarbetet bidrar därmed till en kontinuerlig förbättring av 
informationssäkerheten och stärker förtroendet för verksamhetens förmåga att hantera sin 
information på ett säkert och effektivt sätt.  
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3 Granskningsresultat för Borås Stad 
3.1 Stadsledningskansliet  
Secure State Cyber har på uppdrag av Borås Stad genomfört en granskning av Stadsledningskansliet i 
Borås Stad. Nedan redogörs för resultatet av granskningen.  

 

3.1.1 Styrning och ansvar  
Området ”styrning och ansvar” syftar till att besvara följande revisionsfrågor: 

• Revisionsfråga 1: Finns det aktuella kommunövergripande styrdokument som tydliggör 
ansvar, befogenheter och vilka krav som ställs och hur arbetet ska bedrivas?  

• Revisionsfråga 1a: Finns beslutade informationssäkerhetsmål med tillhörande 
handlingsplaner?  

Vid granskningens genomförande befinner sig Borås Stad i processen med att anta nya styrdokument 
för informationssäkerhet och dataskydd, vilket innefattar en ny policy och riktlinje. Med hänsyn till 
detta har både de nya och de gamla styrdokumenten granskats. De styrande dokumenten gäller för 
samtliga förvaltningar och bolag i koncernen.  

Till skillnad från de tidigare styrdokumenten innehåller de nya reviderade dokumenten ett 
tydliggörande av roller, ansvar och befogenheter. Av den reviderade policyn framgår även beslutade 
informationssäkerhetsmål, tillsammans med en metodbeskrivning för hur dessa mål ska uppnås. De 
strategiska informationssäkerhetsmålen som framgår av policyn ska vidare omsättas i kortsiktiga mål, 
vilket i sin tur kommer att utgöra mer konkreta handlingsplaner jämfört med hur det såg ut tidigare. I 
dagsläget saknas däremot formellt upprättade handlingsplaner för att efterleva de beslutade 
informationssäkerhetsmålen, men genom den upprättade policyn finns det nu en beslutad struktur 
som anger vilka mål som ska uppnås, tillsammans med de strategiska metoderna för hur detta ska 
genomföras. Det finns därmed en grund som framöver kan konkretiseras och brytas ner i årliga 
handlingsplaner.  

Bedömning 

Det finns aktuella kommunövergripande styrdokument i form av uppdaterad policy och riktlinje. Av 
styrdokumenten framgår även fastställda informationssäkerhetsmål. Det saknas däremot upprättade 
handlingsplaner och det saknas ett systematiskt arbete för att säkerställa efterlevnad eller möjlighet 
till utvärdering av informationssäkerhetsmålen och handlingsplanerna. Det finns således ett behov av 
att upprätta handlingsplaner och att implementera en formaliserad utvärderingsprocess med 
mätpunkter och regelbunden uppföljning, för att säkerställa att målen som presenteras i policyn 
förverkligas.  

Bedömning av risknivå: Medelrisk.  

 

3.1.2 Organisatorisk struktur och säkerhetskultur  
Området ”organisatorisk struktur och säkerhetskultur” syftar till att besvara följande revisionsfrågor:   

• Revisionsfråga 2: Finns det en ändamålsenlig organisation för informationssäkerhetsarbetet? 
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• Revisionsfråga 3: Har Kommunstyrelsen inom ramen för sin uppsiktsplikt tillsett att det finns 
en tillräcklig säkerhetskultur inom nämnderna och bolagsstyrelserna?  

• Revisionsfråga 3a: Har det genomförts någon utvärdering av nämndernas säkerhetsarbete?  

Borås Stads informationssäkerhetsarbete ger intrycket av att vara ineffektivt och splittrat. Det 
tydliggörs särskilt i det bristande samarbetet och brist av transparens mellan förvaltningarna och 
bolagen. Det uppstår ekonomiska kostnader inom organisationen vid samarbeten. Ett exempel på 
detta är samarbetet mellan central nivå och Servicekontoret, med anledning av att Servicekontoret 
inte har någon traditionell kommunal budgettilldelning utan arbetar enligt beställar-
/utförarmodellen. Det ineffektiva arbetet visas också genom samtliga förvaltningars varierande 
arbete kopplat till informationssäkerhetsfrågor. Rollen Chief Information Security Officer (CISO) är 
dessutom organisatoriskt placerad långt från ledningsnivå. I samband med de reviderade 
styrdokumenten har det däremot fastställts att CISO ska rapportera direkt till Stadsdirektören, vilket 
är positivt.  

Informationssäkerhetskulturen inom Borås Stad upplevs vara generellt låg, och kännedomen om 
informationssäkerhet varierar mellan förvaltningarna. Vissa åtgärder har genomförts för att stärka 
säkerhetskulturen, men fler systematiska åtgärder för att stärka säkerhetskulturen och betona vikten 
av informationssäkerhet saknas.  

Ingen större utvärdering av informationssäkerhetsarbetet genomförs och det saknas därmed 
processer för att hantera och åtgärda identifierade brister.  

Bedömning  

Informationssäkerhetsorganisationen bedöms inte ändamålsenlig i förhållande till storleken på Borås 
Stads organisation och uppdrag. Att organisatoriskt placera CISO långt från ledningsnivå kan 
dessutom påverka organisationens övergripande strategier och prioriteringar, och 
informationssäkerhetsfrågor riskerar att hamna i bakgrunden eller ses som en teknisk fråga snarare 
än en strategiskt angelägenhet. Att ha CISO felplacerad kan också signalera till resten av 
organisationen att informationssäkerhet inte är prioriterat, vilket försvårar arbetet med att bygga en 
stark säkerhetskultur.  

Bedömning av risknivå: Betydande risk.  

 

3.1.3 Informationsklassning och riskhantering  
Området ”informationsklassning och riskhantering” syftar till att besvara följande revisionsfrågor:  

• Revisionsfråga 4: Finns ett systematiskt arbete med riskanalyser och informationsklassning?  
• Revisionsfråga 4a: Finns det etablerade rutiner och processer för riskbedömning och att 

resultatet av dessa omhändertas och kommuniceras inom organisationen?  
• Revisionsfråga 4b: Vidtas erforderliga tekniska säkerhetsåtgärder som ett resultat av 

riskbedömningarna?  

Borås Stads arbete med informationsklassning visar brister i både systematik och samordning. 
Kommunen har en ny metod för informationsklassning som är under utveckling och som förväntas 
fastställas inom kort, däremot ej inom ramen för denna granskning. Av befintliga styrande dokument 
för informationsklassning framgår när en informationsklassning ska genomföras, hur den ska 
genomföras samt vem som ansvarar för att en informationsklassning genomförs. Trots att styrande 
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dokument finns tillgängliga varierar graden av efterlevnad av dessa processer mellan de olika 
förvaltningarna.  

Det finns en dokumenterad rutin för riskhanteringen, men baserat på vad som har framkommit 
under intervjuer efterlevs inte dessa dokument. Det saknas därmed en strukturerad och metodisk 
process för att genomföra riskanalyser. Som en följd hanteras inte resultaten av riskanalyser vidare 
inom organisationen, och inga tekniska säkerhetsåtgärder implementeras baserat på 
analysresultatet.  

Bedömning  

Det systematiska arbetet med riskanalyser och informationsklassning är en brist i organisationen. Det 
finns upprättade styrande dokument men dessa efterlevs inte. Genom att implementera de nya 
processerna och arbeta med att etablera ett systematiskt arbete med informationsklassning och 
riskanalyser inom samtliga förvaltningar kan risken minimeras.  

Bedömning av risknivå: Betydande risk.  

 

3.1.4 Uppföljning och övervakning  
Området ”uppföljning och övervakning” syftar till att besvara följande revisionsfrågor:  

• Revisionsfråga 5: Finns det en tillräcklig uppföljning av att de säkerhetsåtgärder som är 
vidtagna fungerar ändamålsenligt?  

• Revisionsfråga 6: Finns en etablerad övervakning för att upptäcka hot om intrång eller andra 
säkerhetsincidenter i IT-miljön?  

Det finns brister i att säkerställa att de vidtagna säkerhetsåtgärderna fungerar ändamålsenligt med 
anledning av att det saknas en systematiskt process för att bedöma och utvärdera 
säkerhetsåtgärderna. En årlig uppföljning genomförs i form av Cybersäkerhetskollen som är 
Myndigheten för Samhällsskydd och Beredskaps informations- och cybersäkerhetsmätningar. I de fall 
förvaltningar i kommunen tar egna initiativ till att följa upp vidtagna säkerhetsåtgärder 
kommuniceras inte dessa i sin helhet till relevanta personer.  

Den generella informationssäkerhetsincidenthanteringen inom organisationen är bristfällig, även om 
det finns upprättade dokument som kort beskriver incidenthantering för både 
personuppgiftsincidenter och informationssäkerhetsincidenter. Den största bristen utgörs av att 
incidenthanteringen är fragmenterad, med flera separata processer och ingen centraliserad ingång 
för avvikelse- och incidenthantering. Det resulterar främst i att nödvändig information om incidenter 
och brister inte kommuniceras till relevanta resurser inom organisationen.  

Bedömning  

Det saknas en systematisk process för att utvärdera och säkerställa att vidtagna säkerhetsåtgärder 
fungerar ändamålsenligt. Bristen av kommunikation mellan de olika förvaltningarna utgör också en 
betydande risk. Viss etablerad övervakning finns för att upptäcka hot om intrång eller andra 
säkerhetsincidenter, men i och med att det saknas en centraliserad process innebär det att 
informationsdelningen inom organisationen inte är effektiv. Det krävs en mer öppen kommunikation 
mellan samtliga förvaltningar för att säkerställa en ändamålsenlig säkerhetshantering.  

Bedömning av risknivå: Betydande risk.  
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3.1.5 Förberedelser inför kommande cybersäkerhetslag (NIS2-direktivet)  
Området ”förberedelser inför kommande cybersäkerhetslag (NIS2-direktivet) syftar till att besvara 
följande revisionsfråga:  

• Hur väl förberedd är Borås Stads IT-organisation för ny lagstiftning om cybersäkerhet (NIS2-
direktivet)?  

Borås Stad har initierat ett NIS2-projekt som leds av CISO på uppdrag av stadsdirektören. Projektet 
omfattar en juridisk analys och bedömning av hur organisationen uppfyller kraven enligt den nya 
regleringen. Arbetet genomförs genom dokumentgranskning av organisationens befintliga dokument 
och genom specifika frågeställningar.  

Bedömning 

Bedömningen som har gjorts i projektets rapport är densamma som har gjorts i denna granskning. 
Resultatet av projektet visar att Borås Stad har ett stort arbete att göra innan kraven i 
cybersäkerhetslagen efterlevs. Bedömningen är att det finns en ökad risk för incidenter, 
förtroendeskador och kostsamma viten som följd. De största bristerna finns, enligt analysen, inom 
ramen för områdena riskbaserat arbetssätt, systematiskt informationssäkerhetsarbete, säkerhet i 
leveranskedjan och utbildning. Samtliga områden behöver däremot stärkas eftersom resultatet också 
visar att det inte finns ett enda område i lagstiftningen inom vilket organisationen lever upp till 
kravbilden.  

För att arbeta mot regelefterlevnad har projektet tagit fram en handlingsplan med åtgärdsförslag på 
kort, mellanlång och lång sikt. Om Borås Stad utför dessa åtgärder kan risken gå från en betydande 
risk till en lägre risk.  

Att Borås Stad har genomfört detta NIS2-projekt är ett bra första steg för att identifiera vilka åtgärder 
som behöver prioriteras för regelefterlevnad. Om de rekommendationer som anges i NIS2-rapporten 
vidtas är det mycket positivt.  

Bedömning av risknivå: Betydande risk.  
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3.2 Servicekontoret  
Secure State Cyber har på uppdrag av Borås Stad genomfört en granskning av Servicekontoret i Borås 
Stad. Nedan redogörs för resultatet av granskningen.  

3.2.1 Styrning och ansvar  
Området ”styrning och ansvar” syftar till att besvara följande revisionsfrågor: 

• Revisionsfråga 1: Finns det aktuella kommunövergripande styrdokument som tydliggör 
ansvar, befogenheter och vilka krav som ställs och hur arbetet ska bedrivas?  

• Revisionsfråga 1a: Finns beslutade informationssäkerhetsmål med tillhörande 
handlingsplaner?  

Eftersom Servicekontoret är en del av Borås Stad omfattas de av de kommunövergripande 
styrdokumenten, policyn och riktlinjen för informationssäkerhet, som upprättas på central nivå. 
Servicekontoret har deltagit på remissrundan inför framtagandet av de nya styrdokumenten vilket 
visar på att de är inkluderade i utvecklingsarbetet.  

Beträffande informationssäkerhetsmålen finns de fastställda i Borås Stads 
informationssäkerhetspolicy. Det förekommer inga enskilda informationssäkerhetsmål på nämnd- 
eller förvaltningsnivå, vilket är positivt.  

Servicekontoret har däremot på eget initiativ påbörjat ett arbete med att mäta deras informations- 
och cybersäkerhetsarbete med hjälp av CIS-kontroller (Critical Security Controls, version 8.1). Arbetet 
med CIS-kontroller är begränsat till Servicekontoret och saknar därmed koppling till kommunens 
övergripande strategier och mål. Det innebär att kontrollerna och åtgärderna varken integreras med 
eller påverkar andra delar av Borås Stads informationssäkerhetsarbete.  

Bedömning  

Servicekontorets arbete med CIS-kontroller är ett positivt initiativ för att stärka 
informationssäkerheten, men att arbetet sker isolerat från kommunens övergripande strategier och 
mål utgör en risk. Denna avsaknad av samordning kan resultera i splittrade arbeten, där 
förvaltningens arbete inte integreras med kommunens helhetsarbete. Det kan leda till ineffektivitet 
och att säkerhetsåtgärder inte får genomslag i hela organisationen, vilket försvagar kommunens 
totala förmåga att hantera informationssäkerhetsutmaningar.   

Bedömning av risknivå: Medelrisk.  

 

3.2.2 Organisatorisk struktur och säkerhetskultur  
Området ”organisatorisk struktur och säkerhetskultur” syftar till att besvara följande revisionsfrågor:   

• Revisionsfråga 2: Finns det en ändamålsenlig organisation för informationssäkerhetsarbetet? 
• Revisionsfråga 3: Har Kommunstyrelsen inom ramen för sin uppsiktsplikt tillsett att det finns 

en tillräcklig säkerhetskultur inom nämnderna och bolagsstyrelserna?  
• Revisionsfråga 3a: Har det genomförts någon utvärdering av nämndernas säkerhetsarbete?  

Borås Stads informationssäkerhetsarbete utgörs av ett decentraliserat ansvar där varje förvaltning 
hanterar sina egna frågor. Det förekommer också en brist på samordning mellan förvaltningarna.  
Det påverkar bland annat kravställningen gentemot Servicekontoret, där kommunens övriga 
förvaltningar inte kommunicerar sina behov av stöd och infrastruktur. Till detta tillkommer även 
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underbemanning av informationssäkerhetssamordnare på förvaltningarna, som endast kan lägga 
begränsad tid av sin arbetstid på informationssäkerhetsfrågor, vilket är otillräckligt för att driva 
arbetet framåt.  

Med anledning av att respektive förvaltning ansvarar för sitt eget informationssäkerhetsarbete visar 
det också att kunskapsnivån och nivån av säkerhetskultur mellan förvaltningarna varierar. 
Servicekontoret har däremot satsat på grundläggande utbildning på området, och kunskapsnivån om 
säkerhetsfrågor och säkerhetskulturen upplevs vara tillräcklig.  

Trots att Servicekontoret har påbörjat ett arbete med utvärdering av informationssäkerhet genom 
CIS-kontrollerna, saknas det ett kommunövergripande systematiskt arbetssätt för utvärdering. CIS-
kontrollerna har dessutom endast genomförts under år 2024, vilket innebär att det ännu inte finns 
några jämförbara resultat eller någon progressutveckling.  

Bedömning  

Säkerhetskulturen varier mellan de olika förvaltningarna, men inom Servicekontoret bedöms den 
relativt hög. Servicekontoret har genomfört positiva insatser, såsom utbildningar och CIS-kontroller, 
med goda ambitioner. Trots detta saknas det ett långsiktigt och systematiskt arbetssätt som gynnar 
kommunens totala informationssäkerhetsarbete.  

Bedömning av risknivå: Medelrisk.  

 

3.2.3 Informationsklassning och riskhantering  
Området ”informationsklassning och riskhantering” syftar till att besvara följande revisionsfrågor:  

• Revisionsfråga 4: Finns ett systematiskt arbete med riskanalyser och informationsklassning?  
• Revisionsfråga 4a: Finns det etablerade rutiner och processer för riskbedömning och att 

resultatet av dessa omhändertas och kommuniceras inom organisationen?  
• Revisionsfråga 4b: Vidtas erforderliga tekniska säkerhetsåtgärder som ett resultat av 

riskbedömningarna?  

Arbetet med riskanalyser och informationsklassning inom Borås Stad visar brister i såväl systematik 
som samordning. Trots att styrande dokument finns tillgängliga är det tydligt att dessa processer 
efterlevs i kraftigt varierande grad mellan förvaltningarna. Servicekontoret är i behov av att ta del av 
andra förvaltningars informationsklassning i syfte att applicera korrekt nivå av säkerhet till den 
digitala infrastrukturen. Bristen på andra förvaltningars klassningar och krav har däremot gjort att 
Servicekontoret har behövt standardisera all digital infrastruktur till den högsta 
säkerhetsklassningen, eftersom de inte får kännedom om det verkliga behovet ute i verksamheterna.  

Med anledning av den begränsade mängden informationsklassningar och riskanalyser från andra 
förvaltningar är det inte heller möjligt att säkerställa att korrekta tekniska säkerhetsåtgärder vidtas 
för den digitala infrastrukturen, eftersom det inte finns något riskanalysresultat att utgå från. 
Målsättningen är däremot att CIS-kontrollerna framöver ska vara ett hjälpmedel i att bedöma 
huruvida de tekniska säkerhetsåtgärderna är effektiva och ändamålsenliga.  

Bedömning 

Att ange en generaliserad nivå av säkerhet för samtlig digital infrastruktur riskerar att leda till ett 
ineffektivt nyttjande av såväl resurser som ekonomi. Det visar på behovet av en tydligare styrning 
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och kravställning från central ledningsnivå, med tydliga rutiner som appliceras av samtliga 
verksamheter inom kommunen.  

Bedömning av risknivå: Betydande risk.  

 

3.2.4 Uppföljning och övervakning  
Området ”uppföljning och övervakning” syftar till att besvara följande revisionsfrågor:  

• Revisionsfråga 5: Finns det en tillräcklig uppföljning av att de säkerhetsåtgärder som är 
vidtagna fungerar ändamålsenligt?  

• Revisionsfråga 6: Finns en etablerad övervakning för att upptäcka hot om intrång eller andra 
säkerhetsincidenter i IT-miljön?  

Det saknas en övergripande process för Borås Stad att systematiskt utvärdera och bedöma 
effektiviteten av vidtagna säkerhetsåtgärder. Inom Servicekontoret utgör CIS-kontrollerna ett verktyg 
för utvärdering, men eftersom det sker isolerat från kommunens övergripande arbete bidrar det 
endast i mycket begränsad omfattning till kommunens helhetsarbete kopplat till uppföljning och 
utvärdering.  

Det genomförs viss etablerad övervakning för att upptäcka hot om intrång eller andra 
säkerhetsincidenter i IT-miljön, bland annat genomförs sårbarhetsskanningar för servermiljön. 
Sårbarhetsskanningar genomförs på alla serverapplikationer men inte klientapplikationer.   

Det saknas en tydlig och samlad process för hotövervakning och incidenthantering. Även om det 
inom Servicekontoret finns tekniska verktyg och invanda arbetssätt för att upptäcka och hantera hot 
och säkerhetsincidenter, är ansvaret för rapportering och hantering av incidenter otydligt. I rutin för 
incidenthantering lyfts det däremot fram särskilt att IT-incidenter ska hanteras genom att 
rapportering sker till Dataservice, som är en del av Servicekontoret.  

Bedömning  

Inom Servicekontoret används CIS-kontrollerna för att följa upp huruvida vidtagna säkerhetsåtgärder 
fungerar ändamålsenligt. Detta sker dock isolerat inom Servicekontoret och därmed inte som en del 
av Borås Stads övergripande informationssäkerhetsarbete. CIS-kontrollerna implementerades 
dessutom under år 2024, vilket således innebär att det ännu inte finns tillräckligt underlag för att se 
resultat över tid. Det finns viss dokumentation för incidenthantering, men dokumentationen är inte 
heltäckande och det är otydligt hur incidenter hanteras och kommuniceras vidare i organisationen.   

Bedömning av risknivå: Betydande risk.  

 

3.2.5 Förberedelser inför kommande cybersäkerhetslag (NIS2-direktivet)  
Området ”förberedelser inför kommande cybersäkerhetslag (NIS2-direktivet) syftar till att besvara 
följande revisionsfråga:  

• Hur väl förberedd är Borås Stads IT-organisation för ny lagstiftning om cybersäkerhet (NIS2-
direktivet)?  

Borås Stad har initierat ett NIS2-projekt som leds av CISO på uppdrag av stadsdirektören. Projektet 
genomförs på central nivå och representanter från Servicekontoret deltar. Projektet omfattar en 
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juridisk analys och bedömning av hur organisationen uppfyller kraven enligt den nya regleringen. 
Resultatet av projektet visar att Borås Stad har ett stort arbete att göra innan kraven i 
cybersäkerhetslagen efterlevs.  

I projektrapporten presenteras handlingsplaner utifrån olika prioriteringar. Aktiviteter för 
Dataservice, som är en del av Servicekontoret, finns i handlingsplan för åtgärder som behöver vidtas 
både på kort sikt och på mellanlång sikt. Servicekontoret, i form av en förvaltning inom Borås Stad, 
omfattas också av åtgärderna som presenteras i handlingsplanerna för förvaltningar.  

Bedömning  

Att det genom projektet har presenterats åtgärdsförlag på förvaltningsnivå och för Dataservice 
bedöms mycket positivt. Om Servicekontoret utför dessa åtgärder kan risken gå från en betydande 
risk till en lägre risk.  

Bedömning av risknivå: Betydande risk.  
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4 Granskningsresultat för Nätkraft Borås AB  
Secure State Cyber har på uppdrag av Borås Stad genomfört en granskning av Nätkraft Borås AB 
(hädanefter benämnt Nätkraft eller företaget). Nätkraft har valts ut för granskning med anledning av 
att det är ett kommunalt bolag.  

Nedan redogörs för resultatet av granskningen.  

 

4.1 Styrning och ansvar  
Området ”styrning och ansvar” syftar till att besvara följande revisionsfrågor: 

• Revisionsfråga 1: Finns det aktuella kommunövergripande styrdokument som tydliggör 
ansvar, befogenheter och vilka krav som ställs och hur arbetet ska bedrivas?  

• Revisionsfråga 1a: Finns beslutade informationssäkerhetsmål med tillhörande 
handlingsplaner?  

En tydlig styrning och ansvarsfördelning är grundläggande för ett effektivt 
informationssäkerhetsarbete. Nätkraft uppfyller detta genom att vara certifierade utifrån ISO 27000-
standarden och har därmed ett väl etablerat ledningssystem för informationssäkerhet som tydliggör 
arbetet med informationssäkerhet, inklusive roller, ansvar och befogenheter. Som ett komplement 
till ledningssystemet har Nätkraft också upprättat styrande dokument på området.  

Det finns inga specifika informationssäkerhetsmål, men trots detta arbetar Nätkraft med kritiska 
framgångsfaktorer som är en del av styrelsens strategier och visioner.  

Bedömning  

Nätkraft har styrande dokument som tydliggör ansvar, befogenheter och hur arbetet ska bedrivas. 
De styrande dokumenten upplevs vara relativt kända inom organisationen men integreringen av 
arbetssätten i det dagliga arbetet kan förbättras. Beträffande informationssäkerhetsmål finns inga 
sådana mål fastställda. Däremot arbetar Nätkraft utifrån framgångsfaktorer och ett processinriktad 
ständigt förbättringsarbete, och handlingsplaner upprättas baserat på identifierade risker.  

Bedömning av risknivå: Låg risk.  

 

4.2 Organisatorisk struktur och säkerhetskultur  
Området ”organisatorisk struktur och säkerhetskultur” syftar till att besvara följande revisionsfrågor:   

• Revisionsfråga 2: Finns det en ändamålsenlig organisation för informationssäkerhetsarbetet? 
• Revisionsfråga 3: Har Kommunstyrelsen inom ramen för sin uppsiktsplikt tillsett att det finns 

en tillräcklig säkerhetskultur inom nämnderna och bolagsstyrelserna?  
• Revisionsfråga 3a: Har det genomförts någon utvärdering av säkerhetsarbetet?  

Inom Nätkraft finns det roller med uttalat ansvar för informationssäkerhetsarbetet. 
Informationssäkerhetsarbetet är också en del av linjeansvaret där enhetscheferna bär ansvaret 
gentemot sina medarbetare. Till detta finns det också strategiska funktioner som skapar olika rutiner 
för att efterleva informationssäkerheten. Återkommande utbildningar genomförs inom 
organisationen och frågor om informationssäkerhet diskuteras regelbundet på enhetsmöten.  



 
 

  
Granskning av cybersäkerhet och digital 
informationssäkerhet i Borås Stad 

2025-01-24 

Version 1.1  

 

18  

 

Beträffande säkerhetskulturen bedöms det finnas en bra grund hos medarbetarna, men det finns 
utrymme för förbättring, särskilt beträffande medarbetarnas bekvämlighet och medvetenhet i 
säkerhetsfrågor. Nätkraft genomför däremot proaktiva åtgärder i syfte att ständigt stärka 
säkerhetskulturen, exempelvis genom att hålla temabaserade seminarier och genomföra olika typer 
av övningar.  

Utvärdering av informationssäkerhetsarbetet sker både genom intern- och externrevision.  

Bedömning 

Det bedöms finnas en ändamålsenlig organisation för informationssäkerhetsarbetet inom Nätkraft. 
Beträffande säkerhetskulturen bedöms den vara på en relativt bra nivå, och företaget genomför 
kontinuerligt proaktiva åtgärder för att säkerhetskulturen ska fortsätta öka.  

Bedömning av risknivå: Låg risk.  

 

4.3 Informationsklassning och riskhantering  
Området ”informationsklassning och riskhantering” syftar till att besvara följande revisionsfrågor:  

• Revisionsfråga 4: Finns ett systematiskt arbete med riskanalyser och informationsklassning?  
• Revisionsfråga 4a: Finns det etablerade rutiner och processer för riskbedömning och att 

resultatet av dessa omhändertas och kommuniceras inom organisationen?  
• Revisionsfråga 4b: Vidtas erforderliga tekniska säkerhetsåtgärder som ett resultat av 

riskbedömningarna?  

Nätkraft har etablerade processer för informationsklassning och riskanalyser, vilka är integrerade i 
ledningssystemet för informationssäkerhet. Det finns tydlig information för att genomföra 
informationsklassningar och riskanalyser, och det finns en tydlighet i vilka situationer de behöver 
genomföras, exempelvis i samband med processkartläggning och införandet av nytt IT-system. 
Utifrån styrelsens riskanalysarbete och arbete i vardagen lyfts de största riskerna i ett chefsforum.  

Företaget har därmed ett välfungerande system för att klassificera information baserat på vilka 
konsekvenser ett obehörigt röjande kan få. Klassningsnivåerna benämns som kvalificerat hemlig, 
hemlig, konfidentiell, begränsad samt inga krav/publik, vilket är samma/liknande termer som 
används i säkerhetsskyddslagen för att klassificera säkerhetsskyddsklassificerade uppgifter. 
Benämningarna i säkerhetsskyddslagen tydliggörs i samband med hur ett röjande av information kan 
påverka Sveriges säkerhet.  

Riskbedömningarna leder till krav på tekniska säkerhetsåtgärder. Det är svårt att mäta effektiviteten 
av de vidtagna tekniska säkerhetsåtgärderna, men företaget har regelbundna dialoger om 
säkerhetsnivån och implementerar åtgärder som är anpassade utifrån verksamhetens behov.  

Bedömning  

Nätkraft har ett väletablerat systematiskt arbete med riskanalyser och informationsklassningar som 
är integrerat i verksamhetsprocesser. Resultaten omhändertas av informationsägaren och större 
risker lyfts i chefsforum för att hanteras centralt. Tekniska säkerhetsåtgärder vidtas som ett resultat 
av riskbedömningarna, däremot är dess effektivitet svårt att mäta.  

Även om företaget har en tydlig struktur för informationsklassning kan användningen av samma 
terminologi som i säkerhetsskyddslagen leda till begreppsförvirring. Eftersom dessa termer enligt lag 
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är avsedda för uppgifter relaterade till Sveriges säkerhet, bör de reserveras för 
säkerhetsskyddsklassificerad information. För att undvika sammanblandning och säkerställa att 
klassningssystemet är tydligt kan det vara lämpligt att överväga en annan terminologi för företagets 
övriga informationsklassning.  

Bedömning av risknivå: Låg till medelrisk med anledning av samma terminologi som i 
säkerhetsskyddslagen.   

 

4.4 Uppföljning och övervakning  
Området ”uppföljning och övervakning” syftar till att besvara följande revisionsfrågor:  

• Revisionsfråga 5: Finns det en tillräcklig uppföljning av att de säkerhetsåtgärder som är 
vidtagna fungerar ändamålsenligt?  

• Revisionsfråga 6: Finns en etablerad övervakning för att upptäcka hot om intrång eller andra 
säkerhetsincidenter i IT-miljön?  

Nätkraft genomför regelbundna sårbarhetsskanningar, fiktiva attacker och riskbedömningar för att 
testa säkerhetsåtgärderna och utvärdera om de fungerar effektivt. De brister som identifieras genom 
riskbedömningar hanteras löpande, och för risker med högre allvarlighetsgrad och/eller sannolikhet 
genomförs återkommande bedömningar över tid.  

Övervakning sker genom sårbarhetsskanningar och genom upprättad incidenthanteringsprocess. 
Incidentprocessen består av intern rapportering, klassificering, bedömning, eventuell rådgivning 
samt extern rapportering. Kunskapsnivån för att upptäcka hot om intrång eller andra 
säkerhetsincidenter bedöms vara hög, däremot saknas tydliggörande exempel som kan fungera som 
ett stöd till medarbetare, exempelvis olika kategorier av incidenter eller exempel och scenarier på 
vad som kan utgöra en incident.  

Bedömning  

Det bedöms finnas en tillräcklig uppföljning för att kontrollera huruvida säkerhetsåtgärder som har 
vidtagits fungerar ändamålsenligt. Det finns en etablerad incidentprocess för att upptäcka och 
hantera hot och andra säkerhetsincidenter, däremot kan dessa processer förstärkas genom att 
upprätta verktyg för medarbetare att identifiera potentiella hot i form av exempel och scenarier.  

Bedömning av risknivå: Låg risk.  

 

4.5 Förberedelser inför kommande cybersäkerhetslag (NIS2-
direktivet)  

Området ”förberedelser inför kommande cybersäkerhetslag (NIS2-direktivet) syftar till att besvara 
följande revisionsfråga:  

• Hur väl förberedd är Nätkraft Borås AB:s IT-organisation för ny lagstiftning om cybersäkerhet 
(NIS2-direktivet)?  

Det finns upprättade rutiner utifrån NIS1-direktivet som är gällande och som därmed endast kräver 
en komplettering utifrån de kommande cybersäkerhetskraven.  

Bedömning  
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Nätkraft bedöms ha god kännedom om de kommande cybersäkerhetskraven utifrån NIS2-direktivet, 
särskilt med anledning av att det finns ett fungerande arbete utifrån NIS1-direktivet. Eftersom 
implementeringen av den nya lagstiftningen är fördröjd är det svårt att bedöma omfattningen av de 
kommande kraven. Det är dock god idé att redan nu se över befintliga 
informationssäkerhetsprocesser och hur de föreslagna kraven i cybersäkerhetslagen kan inarbetas i 
befintliga processer. 

Bedömning av risknivå: Låg risk.  
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5 Granskningsresultat för Borås Energi och Miljö AB  
Secure State Cyber har på uppdrag av Borås Stad genomfört en granskning av Borås Energi och Miljö 
AB (hädanefter benämnt Borås Energi och Miljö eller bolaget). Borås Energi och Miljö har valts ut för 
granskning med anledning av att det är ett kommunalt bolag.  

Nedan redogörs för resultatet av granskningen.  

 

5.1 Styrning och ansvar  
Området ”styrning och ansvar” syftar till att besvara följande revisionsfrågor: 

• Revisionsfråga 1: Finns det aktuella kommunövergripande styrdokument som tydliggör 
ansvar, befogenheter och vilka krav som ställs och hur arbetet ska bedrivas?  

• Revisionsfråga 1a: Finns beslutade informationssäkerhetsmål med tillhörande 
handlingsplaner?  

Borås Energi och Miljö arbetar utifrån ett ledningssystem baserat på ISO 27000-serien, vilket utgör 
ett systematiskt arbetssätt för arbete med informationssäkerhetsfrågor. Borås Energi och Miljö har 
antagit en egen informationssäkerhetspolicy, vilken är ett komplement till Borås Stads policy. Av 
styrande dokument som beskriver organisation för informationssäkerhet framgår även tydligt att 
Borås Stads kommunfullmäktiga har antagit och äger en övergripande informationssäkerhetpolicy 
som ska genomsyra arbetet på samtliga förvaltningar i kommunen och bolag. Det finns därmed en 
koppling mellan Borås Stads och Borås Energi och Miljös styrdokument beträffande 
informationssäkerhet. Av bolagets styrande dokument framgår hur ansvaret är fördelat samt hur 
informationssäkerhetsarbetet ska bedrivas.  

Informationssäkerhetsmål inkluderas i bolagets informationssäkerhetspolicy och följs upp genom 
måluppföljningsverktyg med en treårsplan. Det primära målet är att bolaget ska arbeta med 
informationssäkerhet på ett systematiskt sätt utifrån den internationella standarden ISO 27001. En 
del i att uppfylla det målet är att certifiera sig utifrån standarden, vilket är en aktivitet som kommer 
att påbörjas år 2025. Av policyn framgår även principer för informationssäkerhet som kan uppfattas 
som en övergripande målbild.  

Bedömning  

Inom Borås Energi och Miljö finns det upprättade styrdokument som tydliggör roller och ansvar. Det 
finns även beslutade informationssäkerhetsmål med tillhörande handlingsplaner.  

Bedömning av risknivå: Låg risk.  

 

5.2 Organisatorisk struktur och säkerhetskultur 
Området ”organisatorisk struktur och säkerhetskultur” syftar till att besvara följande revisionsfrågor:   

• Revisionsfråga 2: Finns det en ändamålsenlig organisation för informationssäkerhetsarbetet? 
• Revisionsfråga 3: Har Kommunstyrelsen inom ramen för sin uppsiktsplikt tillsett att det finns 

en tillräcklig säkerhetskultur inom nämnderna och bolagsstyrelserna?  



 
 

  
Granskning av cybersäkerhet och digital 
informationssäkerhet i Borås Stad 

2025-01-24 

Version 1.1  

 

22  

 

• Revisionsfråga 3a: Har det genomförts någon utvärdering av säkerhetsarbetet?  

Bolagets ansvarsfördelning för informationssäkerhetsarbetet följer linjeansvaret, vilket innebär att 
arbetet är decentraliserat och ligger på verksamhetsnivå. Det finns ett centralt stöd, såväl på 
strategiskt som operativ nivå, men ansvaret för att genomföra säkerhetsarbetet lämnas till 
respektive enhet.  

Utbildning och träning är en prioriterad del av säkerhetsarbetet, med obligatoriska digitala 
inlärningsverktyg för alla medarbetare som används frekvent. Årliga övningar genomförs, med inslag 
av informationssäkerhet och kontinuitetsplanering.  

Utvärdering av säkerhetsarbetet sker delvis genom internrevisioner och kvalitetsledning (ISO 9001), 
men det saknas riktad och systematiskt utvärdering specifikt för informationssäkerhetsarbetet.  

Bedömning  

Bolaget bedöms ha ett tillräckligt antal resurser på central nivå för att det ska anses vara 
ändamålsenligt. Att ansvaret för genomförde är så decentraliserat är däremot en risk eftersom det 
kan generera en varierande efterlevnad inom organisationen.  

En utvärdering av säkerhetsarbetet sker delvis inom ramen för utvärdering utifrån kvalitetsledning 
(ISO 9001), men det saknas ett systematiskt arbete för att utvärdera informationssäkerheten i sin 
helhet.  

Bedömning av risknivå: Medelrisk.  

 

5.3 Informationsklassning och riskhantering  
Området ”informationsklassning och riskhantering” syftar till att besvara följande revisionsfrågor:  

• Revisionsfråga 4: Finns ett systematiskt arbete med riskanalyser och informationsklassning?  
• Revisionsfråga 4a: Finns det etablerade rutiner och processer för riskbedömning och att 

resultatet av dessa omhändertas och kommuniceras inom organisationen?  
• Revisionsfråga 4b: Vidtas erforderliga tekniska säkerhetsåtgärder som ett resultat av 

riskbedömningarna?  

Det finns implementerade processer för informationsklassning där samtliga IT-system klassas. 
Informationsklassningarna genererar GAP-analyser som används för att skapa riskmatriser och 
åtgärdsplaner. Riskanalyser utförs kontinuerligt. Målsättningen är att följa upp riskanalyserna årligen, 
och resultatet kommuniceras till informationsägare och systemägare för åtgärdshantering. Tekniska 
säkerhetsåtgärder identifieras genom klassningarna, GAP-analyserna och riskanalyserna. De tekniska 
säkerhetsåtgärderna är på en detaljnivå som inte integreras i det övergripande 
informationssäkerhetsarbete.  

Det finns en ansvarsfördelning för att säkerställa att åtgärder hanteras, och det verifieras att 
vidtagna åtgärder fungerar som avsett. Däremot saknas en systematiskt uppföljningsprocess och 
åtgärdernas långsiktiga effektivitet mäts inte.  

Bedömning  

Borås Energi och Miljö har en god grundstruktur med ett systematiskt arbete för 
informationsklassning, riskanalys och åtgärdshantering. Informationsklassningarna genomförs 
däremot endast för IT-system, vilket innebär att enskilda informationsmängder inte klassas och 
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information som hanteras utanför IT-system, till exempel lokala lagringsytor, inte fångas upp. Att 
åtgärdernas effektivitet inte följs upp genom ett systematiskt uppföljningsarbete innebär en risk för 
att vissa åtgärder inte fungerar optimalt över tid.  

Bedömning av risknivå: Låg, men skulle kunna bedömas som medel beroende på hur mycket 
information som hanteras utanför IT-system.  

 

5.4 Uppföljning och övervakning  
Området ”uppföljning och övervakning” syftar till att besvara följande revisionsfrågor:  

• Revisionsfråga 5: Finns det en tillräcklig uppföljning av att de säkerhetsåtgärder som är 
vidtagna fungerar ändamålsenligt?  

• Revisionsfråga 6: Finns en etablerad övervakning för att upptäcka hot om intrång eller andra 
säkerhetsincidenter i IT-miljön?  

Borås Energi och Miljö har implementerat olika tekniska säkerhetsåtgärder genom 
informationsklassningarna, GAP-analyserna och riskanalyserna. Det finns en ansvarsfördelning för att 
säkerställa att åtgärder hanteras, och det verifieras att vidtagna åtgärder fungerar som avsett när de 
implementeras. Däremot saknas en systematiskt uppföljningsprocess och åtgärdernas långsiktiga 
effektivitet mäts inte.  

Det finns en avvikelsehanteringsprocess och olika tekniska åtgärder för att upptäcka och identifiera 
hot om intrång och andra säkerhetsincidenter i IT-miljön. Till detta finns det en handlingsplan som 
beskriver hantering av driftstörningar för IT-incidenter. Vidare har samtliga medarbetare ett ansvar 
att meddela misstankar om intrång, säkerhetsbrister och liknande. Det finns därmed ett systematiskt 
arbetssätt för att hantera incidenter.  

Bedömning 

Det genomförs verifieringsarbete för att säkerställa att vidtagna säkerhetsåtgärder fungerar som 
avsett vid den första implementeringen, däremot finns det inget etablerat arbetssätt för att följa upp 
säkerhetsåtgärdernas effektivitet över tid.  

Borås Energi och Miljö har implementerat ett systematiskt arbete för incidenthantering inom 
bolaget.  

Bedömning av risknivå: Låg till medel.  

 

5.5 Förberedelser inför kommande cybersäkerhetslag (NIS2-
direktivet)  

Området ”förberedelser inför kommande cybersäkerhetslag (NIS2-direktivet) syftar till att besvara 
följande revisionsfråga:  

• Hur väl förberedd är Borås Energi och Miljö AB:s IT-organisation för ny lagstiftning om 
cybersäkerhet (NIS2-direktivet)?  

Det finns upprättade rutiner utifrån NIS1-direktivet som är gällande och som därmed endast kräver 
en komplettering utifrån de kommande cybersäkerhetskraven. Åtgärder kommer dessutom att 
genomföras i samband med certifieringsarbetet för ISO 27001 som ska påbörjas år 2025.  
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Bolaget har stärkt sin cybersäkerhet och stabilitet av IT-drift genom olika åtgärder, bland annat för 
att stärka kontinuiteten vid driftstörningar, för att minimera risk för avbrott samt för att skydda 
information.   

Bedömning  

Borås Energi och Miljö bedöms ha god kännedom om de kommande cybersäkerhetskraven utifrån 
NIS2-direktivet, särskild med anledning av att det finns ett fungerande arbete utifrån NIS1-direktivet. 
Eftersom implementeringen av den nya lagstiftningen är fördröjd, är det svårt att bedöma 
omfattningen av de kommande kraven. Flera åtgärder har ändå redan implementerats i syfte att 
stärka cybersäkerheten, vilket är positivt.   

Bedömning av risknivå: Låg risk.  

 


