Secure State

CYBER

Granskning av
cybersakerhet och digital
informationssakerhet i
Boras Stad

Granskningsrapport

Version 1.1, 2025-01-24



Granskning av cybersdkerhet och digital 2025-01-24
informationssdkerhet i Boras Stad

Secure State Version 1.1

CYBER

Innehallsforteckning

SAMMANFATTNING OCH REKOMIMENDATIONER ....cccituiiiteiiiiniiieniiiineiiiesiiieiimmiissiissisisssissssssssssssssssnanes 4
SAMMANFATTNING AV DE TEKNISKA TESTERNA .....cuiiiiiiiiiiiieiiieniiineiieeiiiesiissiisssssssisrssssssssssssssssassssanss 5
1 PROJEKTBESKRIVNING......cituiiitiiiiniiieniinneiiitaiiiiaeiiessieressitssssisssisssssssssssrassssssssesssssssasssssnssssssssssassssanss 6
1.1 BAKGRUND . ..ettttttttererereserereesnereresssesessssssssssesssssssesssesssasssnsseneneannnnaanaanansanannsnsasssnssssesssssesssesesesesesesseeseseeseens 6
1.2 SYFTE OCH FRAGESTALLNING ..ceeittttteeeeeeeeeiitreeeeeseeeaausasseeaseeaaaassssssesaasseaansssssesssessassssssessesssensssssessessssnnnnnses 6
1.3 AVGRANSNINGAR ..eeeteetetietttttteetereeeserererererererererere........—.——————.——.............—..—.oooTooono o aiaiasesesesssssesesesssesssees 6
1.4 REVISIONSKRITERIER 11vvtvvveressssssssssssssssssssssssssssssssssssssssssssssnsssssssnsnsnsnsnsnsnsnsnnnsssnsssnsssssssesssssssssssesssesssessssssssenns 7
1.5 ANSVARIGA NAMNDER ...eetttttttttrttrererererersssseseseseresesesessrenese.........—.———.————————o.oooooooooTo o777 777 7
1.6 RESURSER/GRANSKNINGSANSVARIGA ......uvvereiiteeessisseeesesssssessssssessasssssssssssessssssssssssssssssssssssssssssssssssesssssesesses 7
1.7 IMIETOD eietiiiieetietetereseresereeeeeeeeeeaeasesesesesesaeseassssssesesasasssassasessse s saasasesssaseseseseseseseeeseenenes 7

2 INLEDNING ....ccuiiieniiiiniiineiiieniiieseiiaeisisssiesssetsssssrassessssserssssssssssssssssssssssssssssasssssnssesssssssasssssnsssssnssssnssssanse 8
3 GRANSKNINGSRESULTAT FOR BORAS STAD ....ecvirieviiiseeriessetssessesessestsssssestssesssssesessssssssnsssssssnsosssssssssns 9
3.1 STADSLEDNINGSKANSLIET 1teteeteetiteseeeeeteeteeeeetetetetetetereseseeeeesesesssasseasasasssssasesesesssesesssesesssssssssssssssssssssssnnnnnnnnnnn 9
3.1.1 SEYINING OCH QNSVAN ...ttt ettt et e et e st e ettt e st e e staa s steesstsesatessstesssessatanssssanass 9
3.1.2 Organisatorisk struktur 0Ch SGKEIrREESKUILUL .............cuveeeuvisiiieeiiisesieecisesie ettt esieesieesieesieessee s 9
3.1.3 Informationsklassning 0Ch riSKRQNTEIING .............ccueeciiesieeeiiessieecee et ste et s e s saessiee s 10
3.1.4 UpPfolining OCHh GVEIVAKINING ........cccvveeeeeiiiesiiesieeiiieseieeesee e sttt e sttt esiaestaessteassseassssassesesssaessnes 11
3.1.5 Férberedelser infor kommande cybersdkerhetslag (NIS2-direKtivet).........uovvuvevvveeceesiveniennns 12

3.2 N Vi3 Ce] N 0] SN 13
3.2.1 SEYINING OCH QNSVAN ..ottt ettt ettt ettt e s e e e e e s tt e s ta e s st e s teassssssastaasssaessseasaseens 13
3.2.2 Organisatorisk struktur 0Ch SGKEIrREESKUILUL ............cccuvevueeeiiesiiieecisesieesieesie st e ssieesseessine e 13
3.2.3 Informationsklassning 0Ch riSKRQNTEIiNG .............ccueeeuvesiieeiiessieecee et sie e e s seessaessee e 14
3.24 UpPfolining 0CHh GVEIVAKINING ........cccvveeieeiiiesiiesieeesiiessteeesiteesttaestaesteestaesstaassseassssassesesssaensss 15
3.2.5 Férberedelser infor kommande cybersdkerhetslag (NIS2-direKtivet).........oovvvevvvevivesivesiennns 15

4 GRANSKNINGSRESULTAT FOR NATKRAFT BORAS AB ......oooviveviieeiiseeiessesesessetesesssssssesssssssenssssssssane 17
4.1 STYRNING OCH ANSVAR ..ttttiitiitiiiiiieeett ettt et et et et etetetet et e te e et et et e ea e e e e e s e e e e s e s e s e e e s e s e seeesesssesesesasesesesssasssasssnsnsnsnnnnn 17
4.2 ORGANISATORISK STRUKTUR OCH SAKERHETSKULTUR ..etetetetereeeeereeeeseseseesesesssssssesssssssssssssesssssssssssssssssssnsssnsnnnnnnn 17
4.3 INFORMATIONSKLASSNING OCH RISKHANTERING .vvvvvvvvuuesnsnsasnsnnsenennnnnsnnnsnnnnnnnsnnnnssnsssssesesesesesesesssssesssesessssssses 18
4.4 UPPFOLINING OCH OVERVAKNING v.vvvvvvvvuvurssessenssssssssssesssssassssssnnessnsnsnnnsnsnsssssnsnsnsnsssssesssesssesssssesssesssessssssssenes 19
4.5 FORBEREDELSER INFOR KOMMANDE CYBERSAKERHETSLAG (NIS2-DIREKTIVET) ..eeeeeuiieeeerieeeeeiiieeeeeiveeeeenneeeesaveeeens 19

5 GRANSKNINGSRESULTAT FOR BORAS ENERGI OCH MILJO AB ....c.vcveereeieereeiessetssesssseeseessesenessesssneane 21
5.1 STYRNING OCH ANSVAR ..ttttiitiitiiiiiieeett ettt et et et et etetetet et e te e et et et e ea e e e e e s e e e e s e s e s e e e s e s e seeesesssesesesasesesesssasssasssnsnsnsnnnnn 21
5.2 ORGANISATORISK STRUKTUR OCH SAKERHETSKULTUR 1.eeeteteterereeeeeeeeeesesesessesssssssesssssssssssssssesssssssssssssssssnsnsnsnnnnnnn 21
5.3 INFORMATIONSKLASSNING OCH RISKHANTERING .vvvvvvvvvueunsnsasnsnnnanennnsnnnsnnnnnnnsnnnnnnnsnnnnnnesesesesesesssesssesssessssssssees 22
54 UPPFOLINING OCH OVERVAKNING v.vvvvvvvvuvurssessssssssssssssesssssassssssannssnsnssnssnsnsssnsssnsnsnsnsssesesesssesssssesssesssesesssssssnes 23
5.5 FORBEREDELSER INFOR KOMMANDE CYBERSAKERHETSLAG (NIS2-DIREKTIVET) .vveeeeuiieeeeriieeeeiieeeeeiveeeeenreeeesaveeeens 23



Granskning av cybersdkerhet och digital 2025-01-24
informationssikerhet i Boras Stad

Secure State Version 1.1

CYBER

Revisionshistorik

Version Datum Forfattare Beskrivning

0.1 2024-12-20 Henrik Ottosson, Jan | Utkast av dokument framtaget.
Karlsson, Anna
Rundberg och Anna
Runaker, Secure
State Cyber AB

1.0 2025-01-10 Henrik Ottosson, Jan | Leveransversion framtagen
Karlsson, Anna
Rundberg och Anna
Runaker, Secure
State Cyber AB

1.1 2025-01-24 Anna Rundberg, Mindre korrigering efter aterkoppling
Secure State Cyber
AB




Granskning av cybersdkerhet och digital 2025-01-24
informationssdkerhet i Boras Stad

Secure State Version 1.1

CYBER

Sammanfattning och rekommendationer

Secure State Cyber AB har pa uppdrag av Boras Stad granskat cybersidkerhets- och
informationssakerhetsarbetet inom utvalda delar av kommunen samt tva utvalda bolag. Syftet med
granskningen var att bedéma huruvida det finns ett &ndamalsenligt informationssidkerhetsarbete for
att skydda samhallsviktiga funktioner och kanslig information samt att utvardera om
informationssakerhetsarbetet ar tillrackligt for att hantera de 6kade cyberhoten.

Resultatet visar varierande risk for informationssakerhetsarbetet inom de granskade omradena inom
respektive organisation. Vidare identifierar rapporten behov av forbattringar for att starka
sakerhetsarbetet och sdkerstalla kontinuitet i samhallsviktiga funktioner.

For Boras Stad (Stadsledningskansliet och Servicekontoret) rekommenderas att féljande prioriterade
atgarder genomfors:
- Forbattra kommunikationen mellan forvaltningar for att starka en enhetlig
sakerhetshantering.
- Implementera processer och rutiner for att genomfora informationsklassningar och
riskanalyser.
- Etablera en kommundvergripande process for avvikelse- och incidenthantering.
- Samordna Servicekontorets initiativ med CIS-kontroller med kommunens 6vergripande
strategier.
- Genomfora arbete utifran faststillda handlingsplaner i kommunens NIS2-rapport.

For Natkraft Boras AB rekommenderas att foljande prioriterade atgarder genomfors:
- Andra terminologin fér informationsklassning for att undvika sammanblandning med
sakerhetsskyddslagen.

For Boras Energi och Miljo AB rekommenderas att foljande prioriterade atgarder genomfors:
- Utoka informationsklassningen till att omfatta saval enskilda system som enskilda
informationsmangder.
- Etablera ett systematiskt arbetssatt for att utvardera och folja upp sdkerhetsatgarder 6ver
tid.



Sammanfattning av de tekniska testerna

De tekniska testerna som genomfordes redogors for i detalj i tre separata rapporter men
sammanfattas dven i denna rapport. Resultat och atgardsforslag aterfinns i de kompletta
rapporterna.

Pa Ndtkraft Bords genomfordes tester primart mot tre granssnitt:

- "Bestallningsformular”: Ett publikt exponerat formular som majliggor for privatpersoner och
foretag att ansoka om, korrigera, eller sdaga upp avtal.

- IT-portal: En intern portal for hantering av manga interna funktioner, inklusive risker,
leverantoérsavtal etc.

- Aviseringsapplikationer: En intern applikation (webbgranssnitt) dar Excel-filer laddas upp for
att skapa listor pa mottagare av avisering per SMS, e-mail eller post.

For Energi & Miljoé genomférdes sarbarhetsgranskning gentemot servernat, totalt 83 maskiner.

For Dataservice genomférdes manuella tester gentemot tva system: Heroma och Agresso, dar
Heroma innefattade tva granssnitt (“Kom & Ga” och "Webklient”).
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1 Projektbeskrivning
1.1 Bakgrund

Secure State Cyber har pa uppdrag av Boras Stad genomfort en granskning av Boras Stads och
utvalda bolags arbete med cybersakerhet och informationssdkerhet. Granskningen genomfoérdes
under hosten 2024. Denna rapport redovisar resultaten av granskningen.

1.2 Syfte och fragestallning

Granskningens syfte ar att utvardera Boras Stads och utvalda bolags cybersdkerhetsniva samt att
beddma huruvida det finns ett &ndamalsenligt informationssdkerhetsarbete for att skydda
samhallsviktiga funktioner och kanslig information. Granskningen syftar ocksa till att utvardera om
informationssakerhetsarbetet ar tillrackligt for att hantera de 6kade cyberhoten och for att
sakerstalla kontinuiteten i de samhallsviktiga funktionerna.

De huvudsakliga fragestallningarna ér:

1. Finns aktuella kommunévergripande styrdokument som tydliggoér ansvar, befogenheter och
vilka krav som stalls och hur arbetet ska bedrivas?
a) Finns beslutade informationssdkerhetsmal med tillhérande handlingsplaner?

2. Finns en dndamalsenlig organisation for informationssdkerhetsarbetet?

3. Har Kommunstyrelsen inom ramen for sin uppsiktsplikt tillsett att det finns en tillracklig
sakerhetskultur inom namnderna och bolagsstyrelserna?
a) Har det genomforts nagon utvardering av namndernas siakerhetsarbete?

4. Finns ett systematiskt arbete med riskanalyser och informationsklassning?
a) Finns det etablerade rutiner och processer for riskbedémning och att resultatet av
dessa omhandertas och kommuniceras inom organisationen?
b) Vidtas erforderliga tekniska sakerhetsatgarder som ett resultat av
riskbedémningarna?

5. Finns det en tillrdcklig uppféljning av att de sakerhetsatgarder som ar vidtagna fungerar
andamalsenligt?

6. Finns en etablerad 6vervakning for att upptdcka hot om intrang eller andra
sakerhetsincidenter i IT-miljon?

7. Hurval forberedd ar Boras Stads IT-organisation for ny lagstiftning om cybersidkerhet (NIS2-
direktivet)?

1.3 Avgransningar

Granskningen avgransas till att omfatta arbetet med cybersakerhet, IT-sdkerhet och
informationssakerhet hos Stadsledningskansliet och Servicekontoret i Boras Stad, Natkraft Boras AB
samt Boras Energi och Miljo AB.
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1.4 Revisionskriterier

Revisionskriterier for granskningen dr kommunallagen, dataskyddsférordningen (GDPR), NIS1/2-
direktiven, m.fl. Revisionskriterier ar dven styrdokument som berér omradet sa som Boras Stads
informationssakerhetspolicy, riktlinjer for informationssakerhet och dataskydd samt 6vriga
tillampliga styrdokument.

1.5 Ansvariga namnder

De ansvariga namnderna for granskningen ar Kommunstyrelsen, Servicendamnden, Natkraft Boras AB
och Boras Energi och Miljo AB.

1.6 Resurser/granskningsansvariga

Projektledare for granskningen ar Samuel Kaufman och projektmedarbetare Anna Sandstrém, bada
fran Revisionskontoret i Boras Stad.

Granskningen har genomforts av det externa konsultbolaget Secure State Cyber AB. Deltagare fran
Secure State Cyber har varit Henrik Ottosson, Jan Karlsson, Anna Rundberg och Anna Runaker.

1.7 Metod

Granskningen har genomforts genom intervjuer med representanter fran samtliga fyra utvalda
namnder/bolag, tillsammans med dokumentgranskning. Granskningen har dven omfattat
penetrationstestning pa utvalda system hos respektive namnd/bolag.

Under granskningen har samtliga berdrda tjanstepersoner fatt tillsant sig ett faktautkast fér kontroll
av sakuppgifter.

Fragestallningarna som har legat till grund for denna granskning har delats in i féljande omraden:

e Styrning och ansvar

e Organisatorisk struktur och sakerhetskultur

e Informationsklassning och riskhantering

e  Uppfdljning och 6vervakning

e Forberedelser infor kommande cybersdkerhetslag (NIS2-direktivet)

Respektive omrade har bedomts med en riskniva utifran 1ag, medel och betydande risk.
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2 Inledning

Informationssakerhet handlar om att forhindra att information lacker ut, férvanskas och forstors. Det
handlar ocksa om att ratt information ska finnas tillganglig for ratt personer, i ratt tid. Begreppet
omfattar information tryckt pa papper, lagrad elektroniskt, som overférs per post eller e-post, visas
pa film eller yttras i en konversation.

Alla organisationer ar beroende av information for att kunna utféra sina uppdrag — pa samma satt
som av medarbetare, lokaler och utrustning.

Att arbeta med informationssakerhet innebér att infora och férvalta administrativa regelverk sasom
policys och riktlinjer, tekniskt skydd med bland annat brandvaggar och kryptering samt fysiskt skydd
med till exempel skal- och brandskydd. Det handlar om att ta ett helhetsgrepp och skapa ett
fungerande langsiktigt arbetssatt for att ge organisationens information det skydd den behover.

Organisationer som arbetar systematiskt och riskbaserat med informationssakerhet har battre nytta
av sin information och kan ocksa undvika kostnader for onédigt skydd. Samtidigt minskar risken att
oonskade hindelser med negativa konsekvenser som kan paverka informationshanteringen intraffar.

Att genomfora revisioner ar en viktig del av arbetet med informationssakerhet eftersom det ger en
moijlighet att identifiera brister, forbattra rutiner och sakerstalla att atgarder foljer faststallda krav.
Granskning av informationssakerhetsarbetet bidrar darmed till en kontinuerlig forbattring av
informationssakerheten och starker fortroendet for verksamhetens formaga att hantera sin
information pa ett sakert och effektivt satt.
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3 Granskningsresultat for Boras Stad

3.1 Stadsledningskansliet

Secure State Cyber har pa uppdrag av Boras Stad genomfért en granskning av Stadsledningskansliet i
Boras Stad. Nedan redogors for resultatet av granskningen.

3.1.1 Styrning och ansvar
Omradet "styrning och ansvar” syftar till att besvara féljande revisionsfragor:

e Revisionsfraga 1: Finns det aktuella kommunoévergripande styrdokument som tydliggor
ansvar, befogenheter och vilka krav som stalls och hur arbetet ska bedrivas?

e Revisionsfraga 1a: Finns beslutade informationssdkerhetsmal med tillhdrande
handlingsplaner?

Vid granskningens genomférande befinner sig Boras Stad i processen med att anta nya styrdokument
for informationssakerhet och dataskydd, vilket innefattar en ny policy och riktlinje. Med hansyn till
detta har bade de nya och de gamla styrdokumenten granskats. De styrande dokumenten géller for
samtliga forvaltningar och bolag i koncernen.

Till skillnad fran de tidigare styrdokumenten innehaller de nya reviderade dokumenten ett
tydliggérande av roller, ansvar och befogenheter. Av den reviderade policyn framgar dven beslutade
informationssakerhetsmal, tillsammans med en metodbeskrivning for hur dessa mal ska uppnas. De
strategiska informationssakerhetsmalen som framgar av policyn ska vidare omséttas i kortsiktiga mal,
vilket i sin tur kommer att utgéra mer konkreta handlingsplaner jamfort med hur det sag ut tidigare. |
dagslaget saknas daremot formellt upprattade handlingsplaner for att efterleva de beslutade
informationssakerhetsmalen, men genom den uppréattade policyn finns det nu en beslutad struktur
som anger vilka mal som ska uppnas, tillsammans med de strategiska metoderna fér hur detta ska
genomforas. Det finns ddrmed en grund som framdver kan konkretiseras och brytas ner i arliga
handlingsplaner.

Bedémning

Det finns aktuella kommunovergripande styrdokument i form av uppdaterad policy och riktlinje. Av
styrdokumenten framgar dven faststallda informationssakerhetsmal. Det saknas ddremot upprattade
handlingsplaner och det saknas ett systematiskt arbete for att sakerstalla efterlevnad eller mojlighet
till utvardering av informationssakerhetsmalen och handlingsplanerna. Det finns saledes ett behov av
att uppratta handlingsplaner och att implementera en formaliserad utvarderingsprocess med
matpunkter och regelbunden uppfdljning, for att sdkerstalla att malen som presenteras i policyn
forverkligas.

Beddmning av riskniva: Medelrisk.

3.1.2 Organisatorisk struktur och sakerhetskultur
Omradet "organisatorisk struktur och sdkerhetskultur” syftar till att besvara féljande revisionsfragor:

e Revisionsfraga 2: Finns det en &ndamalsenlig organisation for informationssdkerhetsarbetet?
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e Revisionsfraga 3: Har Kommunstyrelsen inom ramen fér sin uppsiktsplikt tillsett att det finns
en tillracklig sakerhetskultur inom ndmnderna och bolagsstyrelserna?
e Revisionsfraga 3a: Har det genomforts nagon utvardering av namndernas sdkerhetsarbete?

Boras Stads informationssakerhetsarbete ger intrycket av att vara ineffektivt och splittrat. Det
tydliggors sarskilt i det bristande samarbetet och brist av transparens mellan férvaltningarna och
bolagen. Det uppstar ekonomiska kostnader inom organisationen vid samarbeten. Ett exempel pa
detta ar samarbetet mellan central niva och Servicekontoret, med anledning av att Servicekontoret
inte har nagon traditionell kommunal budgettilldelning utan arbetar enligt bestallar-
Jutférarmodellen. Det ineffektiva arbetet visas ocksd genom samtliga forvaltningars varierande
arbete kopplat till informationssdkerhetsfragor. Rollen Chief Information Security Officer (CISO) &r
dessutom organisatoriskt placerad langt fran ledningsniva. | samband med de reviderade
styrdokumenten har det daremot faststallts att CISO ska rapportera direkt till Stadsdirektoren, vilket
ar positivt.

Informationssakerhetskulturen inom Boras Stad upplevs vara generellt 13g, och kinnedomen om
informationssakerhet varierar mellan férvaltningarna. Vissa atgarder har genomforts for att starka
sakerhetskulturen, men fler systematiska atgarder for att starka sakerhetskulturen och betona vikten
av informationssdkerhet saknas.

Ingen storre utvardering av informationssakerhetsarbetet genomférs och det saknas darmed
processer for att hantera och atgarda identifierade brister.

Bedémning

Informationssakerhetsorganisationen bedéms inte &ndamalsenlig i férhallande till storleken pa Boras
Stads organisation och uppdrag. Att organisatoriskt placera CISO langt fran ledningsniva kan
dessutom paverka organisationens dvergripande strategier och prioriteringar, och
informationssakerhetsfragor riskerar att hamna i bakgrunden eller ses som en teknisk fraga snarare
an en strategiskt angeldgenhet. Att ha CISO felplacerad kan ocksa signalera till resten av
organisationen att informationssakerhet inte ar prioriterat, vilket forsvarar arbetet med att bygga en
stark sakerhetskultur.

Beddmning av riskniva: Betydande risk.

3.1.3 Informationsklassning och riskhantering
Omradet "informationsklassning och riskhantering” syftar till att besvara foljande revisionsfragor:

e Revisionsfraga 4: Finns ett systematiskt arbete med riskanalyser och informationsklassning?

e Revisionsfraga 4a: Finns det etablerade rutiner och processer for riskbedémning och att
resultatet av dessa omhandertas och kommuniceras inom organisationen?

e Revisionsfraga 4b: Vidtas erforderliga tekniska sdkerhetsatgarder som ett resultat av
riskbedémningarna?

Boras Stads arbete med informationsklassning visar brister i bade systematik och samordning.
Kommunen har en ny metod for informationsklassning som ar under utveckling och som forvantas
faststallas inom kort, ddremot ej inom ramen fér denna granskning. Av befintliga styrande dokument
for informationsklassning framgar nar en informationsklassning ska genomféras, hur den ska
genomfdras samt vem som ansvarar for att en informationsklassning genomfoérs. Trots att styrande
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dokument finns tillgangliga varierar graden av efterlevnad av dessa processer mellan de olika
forvaltningarna.

Det finns en dokumenterad rutin for riskhanteringen, men baserat pa vad som har framkommit
under intervjuer efterlevs inte dessa dokument. Det saknas darmed en strukturerad och metodisk
process for att genomfora riskanalyser. Som en f6ljd hanteras inte resultaten av riskanalyser vidare
inom organisationen, och inga tekniska sdkerhetsatgarder implementeras baserat pa
analysresultatet.

Bedémning

Det systematiska arbetet med riskanalyser och informationsklassning ar en brist i organisationen. Det
finns upprattade styrande dokument men dessa efterlevs inte. Genom att implementera de nya
processerna och arbeta med att etablera ett systematiskt arbete med informationsklassning och
riskanalyser inom samtliga forvaltningar kan risken minimeras.

Beddmning av riskniva: Betydande risk.

3.1.4 Uppfoljning och dvervakning
Omradet "uppfoljning och 6vervakning” syftar till att besvara féljande revisionsfragor:

e Revisionsfraga 5: Finns det en tillracklig uppfoljning av att de sdkerhetsatgarder som &r
vidtagna fungerar andamalsenligt?

e Revisionsfraga 6: Finns en etablerad overvakning for att upptacka hot om intrang eller andra
sakerhetsincidenter i IT-miljon?

Det finns brister i att sdkerstalla att de vidtagna sakerhetsatgarderna fungerar andamalsenligt med
anledning av att det saknas en systematiskt process for att bedéma och utvardera
sakerhetsatgarderna. En arlig uppféljning genomfoérs i form av Cybersidkerhetskollen som ar
Myndigheten for Samhallsskydd och Beredskaps informations- och cybersakerhetsmatningar. | de fall
forvaltningar i kommunen tar egna initiativ till att félja upp vidtagna sdkerhetsatgarder
kommuniceras inte dessa i sin helhet till relevanta personer.

Den generella informationssakerhetsincidenthanteringen inom organisationen ar bristfallig, aven om
det finns upprattade dokument som kort beskriver incidenthantering fér bade
personuppgiftsincidenter och informationssakerhetsincidenter. Den storsta bristen utgors av att
incidenthanteringen ar fragmenterad, med flera separata processer och ingen centraliserad ingang
for avvikelse- och incidenthantering. Det resulterar framst i att n6dvandig information om incidenter
och brister inte kommuniceras till relevanta resurser inom organisationen.

Bedémning

Det saknas en systematisk process for att utvardera och sakerstélla att vidtagna sdkerhetsatgarder
fungerar dndamalsenligt. Bristen av kommunikation mellan de olika forvaltningarna utgor ocksa en
betydande risk. Viss etablerad 6vervakning finns for att upptédcka hot om intrang eller andra
sakerhetsincidenter, men i och med att det saknas en centraliserad process innebar det att
informationsdelningen inom organisationen inte ar effektiv. Det krdavs en mer 6ppen kommunikation
mellan samtliga forvaltningar for att sdkerstalla en andamalsenlig sdkerhetshantering.

Beddmning av riskniva: Betydande risk.
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3.1.5 Forberedelser infor kommande cybersakerhetslag (NIS2-direktivet)

Omradet "forberedelser infor kommande cybersdkerhetslag (NIS2-direktivet) syftar till att besvara
féljande revisionsfraga:

e Hur val forberedd ar Boras Stads IT-organisation for ny lagstiftning om cybersidkerhet (NIS2-
direktivet)?

Boras Stad har initierat ett NIS2-projekt som leds av CISO pa uppdrag av stadsdirektéren. Projektet
omfattar en juridisk analys och bedémning av hur organisationen uppfyller kraven enligt den nya
regleringen. Arbetet genomfors genom dokumentgranskning av organisationens befintliga dokument
och genom specifika fragestéllningar.

Bedémning

Beddmningen som har gjorts i projektets rapport ar densamma som har gjorts i denna granskning.
Resultatet av projektet visar att Boras Stad har ett stort arbete att géra innan kraven i
cybersdkerhetslagen efterlevs. Bedémningen ar att det finns en 6kad risk for incidenter,
fortroendeskador och kostsamma viten som f6ljd. De storsta bristerna finns, enligt analysen, inom
ramen fér omradena riskbaserat arbetssatt, systematiskt informationssdkerhetsarbete, sdkerhet i
leveranskedjan och utbildning. Samtliga omraden behover daremot stérkas eftersom resultatet ocksa
visar att det inte finns ett enda omrade i lagstiftningen inom vilket organisationen lever upp till
kravbilden.

For att arbeta mot regelefterlevnad har projektet tagit fram en handlingsplan med atgardsforslag pa
kort, mellanlang och Iang sikt. Om Boras Stad utfor dessa atgarder kan risken ga fran en betydande
risk till en lagre risk.

Att Boras Stad har genomfort detta NIS2-projekt &r ett bra forsta steg for att identifiera vilka atgarder
som behover prioriteras for regelefterlevnad. Om de rekommendationer som anges i NIS2-rapporten
vidtas ar det mycket positivt.

Beddmning av riskniva: Betydande risk.
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3.2 Servicekontoret

Secure State Cyber har pa uppdrag av Boras Stad genomfort en granskning av Servicekontoret i Boras
Stad. Nedan redogors for resultatet av granskningen.

3.2.1 Styrning och ansvar
Omradet "styrning och ansvar” syftar till att besvara féljande revisionsfragor:

e Revisionsfraga 1: Finns det aktuella kommunoévergripande styrdokument som tydliggor
ansvar, befogenheter och vilka krav som stalls och hur arbetet ska bedrivas?

e Revisionsfraga 1a: Finns beslutade informationssdkerhetsmal med tillhdrande
handlingsplaner?

Eftersom Servicekontoret dr en del av Boras Stad omfattas de av de kommunovergripande
styrdokumenten, policyn och riktlinjen for informationssdkerhet, som upprattas pa central niva.
Servicekontoret har deltagit pa remissrundan infor framtagandet av de nya styrdokumenten vilket
visar pa att de ar inkluderade i utvecklingsarbetet.

Betraffande informationssakerhetsmalen finns de faststdllda i Boras Stads
informationssakerhetspolicy. Det forekommer inga enskilda informationssakerhetsmal pa namnd-
eller forvaltningsniva, vilket ar positivt.

Servicekontoret har daremot pa eget initiativ paborjat ett arbete med att mata deras informations-
och cybersédkerhetsarbete med hjalp av CIS-kontroller (Critical Security Controls, version 8.1). Arbetet
med CIS-kontroller ar begransat till Servicekontoret och saknar darmed koppling till kommunens
Overgripande strategier och mal. Det innebar att kontrollerna och atgarderna varken integreras med
eller paverkar andra delar av Boras Stads informationssdkerhetsarbete.

Bedémning

Servicekontorets arbete med CIS-kontroller ar ett positivt initiativ for att starka
informationssdkerheten, men att arbetet sker isolerat fran kommunens Gvergripande strategier och
mal utgor en risk. Denna avsaknad av samordning kan resultera i splittrade arbeten, dar
forvaltningens arbete inte integreras med kommunens helhetsarbete. Det kan leda till ineffektivitet
och att sdkerhetsatgarder inte far genomslag i hela organisationen, vilket férsvagar kommunens
totala formaga att hantera informationssakerhetsutmaningar.

Beddmning av riskniva: Medelrisk.

3.2.2 Organisatorisk struktur och sakerhetskultur
Omradet "organisatorisk struktur och sdkerhetskultur” syftar till att besvara foljande revisionsfragor:

e Revisionsfraga 2: Finns det en andamalsenlig organisation for informationssakerhetsarbetet?

e Revisionsfraga 3: Har Kommunstyrelsen inom ramen for sin uppsiktsplikt tillsett att det finns
en tillracklig sakerhetskultur inom namnderna och bolagsstyrelserna?

e Revisionsfraga 3a: Har det genomforts nagon utvardering av namndernas sdkerhetsarbete?

Boras Stads informationssakerhetsarbete utgors av ett decentraliserat ansvar dar varje forvaltning
hanterar sina egna fragor. Det forekommer ocksa en brist pa samordning mellan forvaltningarna.
Det paverkar bland annat kravstéllningen gentemot Servicekontoret, dar kommunens 6vriga
forvaltningar inte kommunicerar sina behov av stod och infrastruktur. Till detta tillkommer dven
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underbemanning av informationssakerhetssamordnare pa forvaltningarna, som endast kan lagga
begrédnsad tid av sin arbetstid pa informationssakerhetsfragor, vilket ar otillrackligt for att driva
arbetet framat.

Med anledning av att respektive férvaltning ansvarar for sitt eget informationssakerhetsarbete visar
det ocksa att kunskapsnivan och nivan av sdkerhetskultur mellan forvaltningarna varierar.
Servicekontoret har ddremot satsat pa grundldggande utbildning pa omradet, och kunskapsnivan om
sakerhetsfragor och sdkerhetskulturen upplevs vara tillracklig.

Trots att Servicekontoret har pabdrjat ett arbete med utvardering av informationssdkerhet genom
ClIS-kontrollerna, saknas det ett kommunovergripande systematiskt arbetssatt for utvardering. CIS-
kontrollerna har dessutom endast genomforts under ar 2024, vilket innebér att det dnnu inte finns
nagra jamforbara resultat eller nagon progressutveckling.

Bedémning

Sakerhetskulturen varier mellan de olika férvaltningarna, men inom Servicekontoret bedoms den
relativt hog. Servicekontoret har genomfort positiva insatser, sasom utbildningar och CIS-kontroller,
med goda ambitioner. Trots detta saknas det ett langsiktigt och systematiskt arbetssatt som gynnar
kommunens totala informationssakerhetsarbete.

Beddmning av riskniva: Medelrisk.

3.2.3 Informationsklassning och riskhantering
Omradet "informationsklassning och riskhantering” syftar till att besvara foljande revisionsfragor:

e Revisionsfraga 4: Finns ett systematiskt arbete med riskanalyser och informationsklassning?

e Revisionsfraga 4a: Finns det etablerade rutiner och processer for riskbedémning och att
resultatet av dessa omhandertas och kommuniceras inom organisationen?

e Revisionsfraga 4b: Vidtas erforderliga tekniska sdkerhetsatgarder som ett resultat av
riskbedémningarna?

Arbetet med riskanalyser och informationsklassning inom Boras Stad visar brister i saval systematik
som samordning. Trots att styrande dokument finns tillgangliga ar det tydligt att dessa processer
efterlevs i kraftigt varierande grad mellan forvaltningarna. Servicekontoret ar i behov av att ta del av
andra forvaltningars informationsklassning i syfte att applicera korrekt niva av sdkerhet till den
digitala infrastrukturen. Bristen pa andra férvaltningars klassningar och krav har daremot gjort att
Servicekontoret har behovt standardisera all digital infrastruktur till den hogsta
sdkerhetsklassningen, eftersom de inte far kinnedom om det verkliga behovet ute i verksamheterna.

Med anledning av den begriansade mangden informationsklassningar och riskanalyser fran andra
forvaltningar ar det inte heller mojligt att sdkerstalla att korrekta tekniska sdkerhetsatgarder vidtas
for den digitala infrastrukturen, eftersom det inte finns nagot riskanalysresultat att utga fran.
Malsattningen ar ddremot att CIS-kontrollerna framéver ska vara ett hjdlpmedel i att bedoma
huruvida de tekniska sdkerhetsatgarderna ar effektiva och andamalsenliga.

Bedémning

Att ange en generaliserad niva av sakerhet for samtlig digital infrastruktur riskerar att leda till ett
ineffektivt nyttjande av saval resurser som ekonomi. Det visar pa behovet av en tydligare styrning
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och kravstéllning fran central ledningsniva, med tydliga rutiner som appliceras av samtliga
verksamheter inom kommunen.

Beddmning av riskniva: Betydande risk.

3.2.4 Uppfoljning och dvervakning
Omradet "uppfoljning och 6vervakning” syftar till att besvara féljande revisionsfragor:

e Revisionsfraga 5: Finns det en tillracklig uppfoljning av att de sdkerhetsatgarder som &r
vidtagna fungerar andamalsenligt?

e Revisionsfraga 6: Finns en etablerad overvakning for att upptacka hot om intrang eller andra
sakerhetsincidenter i IT-miljon?

Det saknas en Overgripande process for Boras Stad att systematiskt utvardera och bedéma
effektiviteten av vidtagna sdkerhetsatgarder. Inom Servicekontoret utgor CIS-kontrollerna ett verktyg
for utvardering, men eftersom det sker isolerat fran kommunens 6vergripande arbete bidrar det
endast i mycket begransad omfattning till kommunens helhetsarbete kopplat till uppféljning och
utvardering.

Det genomfors viss etablerad 6vervakning for att upptdcka hot om intrang eller andra
sdkerhetsincidenter i IT-miljén, bland annat genomfors sarbarhetsskanningar fér servermiljon.
Sarbarhetsskanningar genomfors pa alla serverapplikationer men inte klientapplikationer.

Det saknas en tydlig och samlad process for hotdvervakning och incidenthantering. Aven om det
inom Servicekontoret finns tekniska verktyg och invanda arbetssatt for att upptacka och hantera hot
och sdakerhetsincidenter, ar ansvaret for rapportering och hantering av incidenter otydligt. | rutin for
incidenthantering lyfts det daremot fram sarskilt att IT-incidenter ska hanteras genom att
rapportering sker till Dataservice, som ar en del av Servicekontoret.

Bedémning

Inom Servicekontoret anvands CIS-kontrollerna for att félja upp huruvida vidtagna sdkerhetsatgarder
fungerar dndamalsenligt. Detta sker dock isolerat inom Servicekontoret och darmed inte som en del
av Boras Stads 6vergripande informationssdkerhetsarbete. CIS-kontrollerna implementerades
dessutom under ar 2024, vilket saledes innebér att det dnnu inte finns tillrdckligt underlag for att se
resultat over tid. Det finns viss dokumentation for incidenthantering, men dokumentationen ar inte
heltdckande och det ar otydligt hur incidenter hanteras och kommuniceras vidare i organisationen.

Beddmning av riskniva: Betydande risk.

3.2.5 Forberedelser infor kommande cybersakerhetslag (NIS2-direktivet)

Omradet "forberedelser infér kommande cybersdkerhetslag (NIS2-direktivet) syftar till att besvara
féljande revisionsfraga:

e Hur val forberedd ar Boras Stads IT-organisation for ny lagstiftning om cybersidkerhet (NIS2-
direktivet)?

Boras Stad har initierat ett NIS2-projekt som leds av CISO pa uppdrag av stadsdirektoren. Projektet
genomfors pa central niva och representanter fran Servicekontoret deltar. Projektet omfattar en
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juridisk analys och bedémning av hur organisationen uppfyller kraven enligt den nya regleringen.
Resultatet av projektet visar att Boras Stad har ett stort arbete att géra innan kraven i
cybersdkerhetslagen efterlevs.

| projektrapporten presenteras handlingsplaner utifran olika prioriteringar. Aktiviteter for
Dataservice, som ar en del av Servicekontoret, finns i handlingsplan fér atgarder som behoéver vidtas
bade pa kort sikt och pa mellanlang sikt. Servicekontoret, i form av en férvaltning inom Boras Stad,
omfattas ocksa av atgarderna som presenteras i handlingsplanerna for férvaltningar.

Bedémning

Att det genom projektet har presenterats atgardsforlag pa forvaltningsniva och for Dataservice
beddms mycket positivt. Om Servicekontoret utfor dessa atgarder kan risken ga fran en betydande
risk till en lagre risk.

Beddmning av riskniva: Betydande risk.
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4 Granskningsresultat for Natkraft Boras AB

Secure State Cyber har pa uppdrag av Boras Stad genomfort en granskning av Natkraft Boras AB
(hadanefter benamnt Natkraft eller foretaget). Natkraft har valts ut for granskning med anledning av
att det ar ett kommunalt bolag.

Nedan redogors for resultatet av granskningen.

4.1 Styrning och ansvar
Omradet "styrning och ansvar” syftar till att besvara féljande revisionsfragor:

e Revisionsfraga 1: Finns det aktuella kommunoévergripande styrdokument som tydliggor
ansvar, befogenheter och vilka krav som stalls och hur arbetet ska bedrivas?

e Revisionsfraga 1a: Finns beslutade informationssdkerhetsmal med tillhdrande
handlingsplaner?

En tydlig styrning och ansvarsférdelning ar grundlaggande for ett effektivt
informationssakerhetsarbete. Natkraft uppfyller detta genom att vara certifierade utifran 1ISO 27000-
standarden och har ddarmed ett val etablerat ledningssystem for informationssakerhet som tydliggor
arbetet med informationssakerhet, inklusive roller, ansvar och befogenheter. Som ett komplement
till ledningssystemet har Natkraft ocksa upprattat styrande dokument pa omradet.

Det finns inga specifika informationssdkerhetsmal, men trots detta arbetar Natkraft med kritiska
framgangsfaktorer som &r en del av styrelsens strategier och visioner.

Bedémning

Natkraft har styrande dokument som tydliggdr ansvar, befogenheter och hur arbetet ska bedrivas.
De styrande dokumenten upplevs vara relativt kianda inom organisationen men integreringen av
arbetssatten i det dagliga arbetet kan forbattras. Betrdffande informationssdkerhetsmal finns inga
sadana mal faststallda. Daremot arbetar Natkraft utifran framgangsfaktorer och ett processinriktad
standigt forbattringsarbete, och handlingsplaner upprattas baserat pa identifierade risker.

Beddmning av riskniva: Lag risk.

4.2 Organisatorisk struktur och sakerhetskultur
Omradet "organisatorisk struktur och sdkerhetskultur” syftar till att besvara féljande revisionsfragor:

e Revisionsfraga 2: Finns det en andamalsenlig organisation for informationssakerhetsarbetet?

e Revisionsfraga 3: Har Kommunstyrelsen inom ramen for sin uppsiktsplikt tillsett att det finns
en tillracklig sakerhetskultur inom namnderna och bolagsstyrelserna?

e Revisionsfraga 3a: Har det genomforts nagon utvardering av sdkerhetsarbetet?

Inom Natkraft finns det roller med uttalat ansvar for informationssakerhetsarbetet.
Informationssakerhetsarbetet dr ocksa en del av linjeansvaret dar enhetscheferna bar ansvaret
gentemot sina medarbetare. Till detta finns det ocksa strategiska funktioner som skapar olika rutiner
for att efterleva informationssakerheten. Aterkommande utbildningar genomférs inom
organisationen och fragor om informationssdkerhet diskuteras regelbundet pa enhetsmoten.
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Betraffande sdkerhetskulturen bedoms det finnas en bra grund hos medarbetarna, men det finns
utrymme for forbattring, sarskilt betraffande medarbetarnas bekvamlighet och medvetenhet i
sakerhetsfragor. Natkraft genomfor daremot proaktiva atgérder i syfte att standigt starka
sdkerhetskulturen, exempelvis genom att halla temabaserade seminarier och genomféra olika typer
av évningar.

Utvardering av informationssakerhetsarbetet sker bade genom intern- och externrevision.
Bedémning

Det beddms finnas en &ndamalsenlig organisation for informationssdkerhetsarbetet inom Natkraft.
Betraffande sdakerhetskulturen bedéms den vara pa en relativt bra niva, och foretaget genomfoér
kontinuerligt proaktiva atgarder for att sdkerhetskulturen ska fortsatta oka.

Beddmning av riskniva: Lag risk.

4.3 Informationsklassning och riskhantering
Omradet "informationsklassning och riskhantering” syftar till att besvara foljande revisionsfragor:

e Revisionsfraga 4: Finns ett systematiskt arbete med riskanalyser och informationsklassning?

e Revisionsfraga 4a: Finns det etablerade rutiner och processer for riskbedémning och att
resultatet av dessa omhandertas och kommuniceras inom organisationen?

e Revisionsfraga 4b: Vidtas erforderliga tekniska sdkerhetsatgarder som ett resultat av
riskbedémningarna?

Natkraft har etablerade processer for informationsklassning och riskanalyser, vilka ar integrerade i
ledningssystemet for informationssakerhet. Det finns tydlig information for att genomfora
informationsklassningar och riskanalyser, och det finns en tydlighet i vilka situationer de behover
genomforas, exempelvis i samband med processkartlaggning och inférandet av nytt IT-system.
Utifran styrelsens riskanalysarbete och arbete i vardagen lyfts de storsta riskerna i ett chefsforum.

Foretaget har diarmed ett valfungerande system for att klassificera information baserat pa vilka
konsekvenser ett obehorigt réjande kan fa. Klassningsnivaerna benamns som kvalificerat hemlig,
hemlig, konfidentiell, begransad samt inga krav/publik, vilket &r samma/liknande termer som
anvands i sakerhetsskyddslagen for att klassificera sakerhetsskyddsklassificerade uppgifter.
Bendamningarna i sakerhetsskyddslagen tydliggors i samband med hur ett réjande av information kan
paverka Sveriges sdkerhet.

Riskbedomningarna leder till krav pa tekniska sdkerhetsatgarder. Det ar svart att mata effektiviteten
av de vidtagna tekniska sdkerhetsatgarderna, men foretaget har regelbundna dialoger om
sdkerhetsnivan och implementerar atgdrder som ar anpassade utifran verksamhetens behov.

Bedémning

Natkraft har ett valetablerat systematiskt arbete med riskanalyser och informationsklassningar som
ar integrerat i verksamhetsprocesser. Resultaten omhandertas av informationsagaren och stérre
risker lyfts i chefsforum for att hanteras centralt. Tekniska sakerhetsatgarder vidtas som ett resultat
av riskbedémningarna, daremot ar dess effektivitet svart att mata.

Aven om féretaget har en tydlig struktur for informationsklassning kan anvindningen av samma
terminologi som i sakerhetsskyddslagen leda till begreppsforvirring. Eftersom dessa termer enligt lag
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ar avsedda for uppgifter relaterade till Sveriges sdkerhet, bor de reserveras for
sakerhetsskyddsklassificerad information. For att undvika sammanblandning och sdkerstalla att
klassningssystemet ar tydligt kan det vara lampligt att 6vervdaga en annan terminologi for foretagets
ovriga informationsklassning.

Beddmning av riskniva: Lag till medelrisk med anledning av samma terminologi som i
sakerhetsskyddslagen.

4.4 Uppfdljning och overvakning
Omradet "uppfoljning och 6vervakning” syftar till att besvara féljande revisionsfragor:

e Revisionsfraga 5: Finns det en tillracklig uppfoljning av att de sdkerhetsatgarder som &r
vidtagna fungerar andamalsenligt?

e Revisionsfraga 6: Finns en etablerad overvakning for att upptacka hot om intrang eller andra
sakerhetsincidenter i IT-miljon?

Natkraft genomfor regelbundna sarbarhetsskanningar, fiktiva attacker och riskbedémningar for att
testa sdkerhetsatgarderna och utvardera om de fungerar effektivt. De brister som identifieras genom
riskbedémningar hanteras |6pande, och for risker med hogre allvarlighetsgrad och/eller sannolikhet
genomfors aterkommande bedémningar over tid.

Overvakning sker genom sarbarhetsskanningar och genom uppréttad incidenthanteringsprocess.
Incidentprocessen bestar av intern rapportering, klassificering, bedémning, eventuell radgivning
samt extern rapportering. Kunskapsnivan for att upptacka hot om intrang eller andra
sakerhetsincidenter bedéms vara hog, daremot saknas tydliggérande exempel som kan fungera som
ett stod till medarbetare, exempelvis olika kategorier av incidenter eller exempel och scenarier pa
vad som kan utgora en incident.

Bedémning

Det beddms finnas en tillracklig uppfoljning for att kontrollera huruvida sdkerhetsatgarder som har
vidtagits fungerar andamalsenligt. Det finns en etablerad incidentprocess for att upptacka och
hantera hot och andra sdkerhetsincidenter, daremot kan dessa processer forstarkas genom att
uppratta verktyg for medarbetare att identifiera potentiella hot i form av exempel och scenarier.

Beddmning av riskniva: Lag risk.

4.5 Forberedelser infor kommande cybersakerhetslag (NI1S2-
direktivet)

Omradet "forberedelser infér kommande cybersdkerhetslag (NIS2-direktivet) syftar till att besvara
féljande revisionsfraga:

e Hur val forberedd ar Natkraft Boras AB:s IT-organisation for ny lagstiftning om cybersakerhet
(NIS2-direktivet)?

Det finns upprattade rutiner utifran NIS1-direktivet som ar géllande och som darmed endast kraver
en komplettering utifran de kommande cybersakerhetskraven.

Bedémning
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Natkraft bedoms ha god kainnedom om de kommande cybersédkerhetskraven utifran NIS2-direktivet,
sarskilt med anledning av att det finns ett fungerande arbete utifran NIS1-direktivet. Eftersom
implementeringen av den nya lagstiftningen ar fordrojd ar det svart att bedéma omfattningen av de
kommande kraven. Det ar dock god idé att redan nu se 6ver befintliga
informationssakerhetsprocesser och hur de foreslagna kraven i cybersakerhetslagen kan inarbetas i
befintliga processer.

Beddmning av riskniva: Lag risk.
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5 Granskningsresultat for Boras Energi och Miljo AB

Secure State Cyber har pa uppdrag av Boras Stad genomfort en granskning av Boras Energi och Miljo
AB (hadanefter benamnt Boras Energi och Milj6 eller bolaget). Boras Energi och Miljé har valts ut for
granskning med anledning av att det ar ett kommunalt bolag.

Nedan redogors for resultatet av granskningen.

5.1 Styrning och ansvar
Omradet "styrning och ansvar” syftar till att besvara féljande revisionsfragor:

e Revisionsfraga 1: Finns det aktuella kommunoévergripande styrdokument som tydliggor
ansvar, befogenheter och vilka krav som stalls och hur arbetet ska bedrivas?

e Revisionsfraga 1a: Finns beslutade informationssdkerhetsmal med tillhérande
handlingsplaner?

Boras Energi och Miljo arbetar utifran ett ledningssystem baserat pa ISO 27000-serien, vilket utgoér
ett systematiskt arbetssatt for arbete med informationssdkerhetsfragor. Boras Energi och Milj6 har
antagit en egen informationssakerhetspolicy, vilken &r ett komplement till Boras Stads policy. Av
styrande dokument som beskriver organisation for informationssakerhet framgar aven tydligt att
Boras Stads kommunfullmaktiga har antagit och dger en 6vergripande informationssdkerhetpolicy
som ska genomsyra arbetet pa samtliga forvaltningar i kommunen och bolag. Det finns darmed en
koppling mellan Boras Stads och Boras Energi och Miljos styrdokument betraffande
informationssakerhet. Av bolagets styrande dokument framgar hur ansvaret ar férdelat samt hur
informationssakerhetsarbetet ska bedrivas.

Informationssakerhetsmal inkluderas i bolagets informationssdkerhetspolicy och féljs upp genom
maluppfdljningsverktyg med en trearsplan. Det priméara malet &r att bolaget ska arbeta med
informationssakerhet pa ett systematiskt satt utifran den internationella standarden ISO 27001. En
del i att uppfylla det malet ar att certifiera sig utifran standarden, vilket ar en aktivitet som kommer
att paborjas ar 2025. Av policyn framgar aven principer fér informationssakerhet som kan uppfattas
som en 6vergripande malbild.

Bedémning

Inom Boras Energi och Milj6 finns det upprattade styrdokument som tydliggor roller och ansvar. Det
finns dven beslutade informationssakerhetsmal med tillhérande handlingsplaner.

Beddmning av riskniva: Lag risk.

5.2 Organisatorisk struktur och sakerhetskultur
Omradet "organisatorisk struktur och sdkerhetskultur” syftar till att besvara foljande revisionsfragor:

e Revisionsfraga 2: Finns det en andamalsenlig organisation for informationssakerhetsarbetet?
e Revisionsfraga 3: Har Kommunstyrelsen inom ramen for sin uppsiktsplikt tillsett att det finns
en tillracklig sakerhetskultur inom namnderna och bolagsstyrelserna?
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e Revisionsfraga 3a: Har det genomforts nagon utvardering av sdkerhetsarbetet?

Bolagets ansvarsfordelning for informationssakerhetsarbetet féljer linjeansvaret, vilket innebar att
arbetet ar decentraliserat och ligger pa verksamhetsniva. Det finns ett centralt stod, saval pa
strategiskt som operativ niva, men ansvaret for att genomfora sdkerhetsarbetet lamnas till
respektive enhet.

Utbildning och traning ar en prioriterad del av sdakerhetsarbetet, med obligatoriska digitala
inlarningsverktyg for alla medarbetare som anvands frekvent. Arliga 6vningar genomfors, med inslag
av informationssakerhet och kontinuitetsplanering.

Utvardering av sakerhetsarbetet sker delvis genom internrevisioner och kvalitetsledning (ISO 9001),
men det saknas riktad och systematiskt utvardering specifikt for informationssakerhetsarbetet.

Bedémning

Bolaget bedéms ha ett tillrackligt antal resurser pa central niva for att det ska anses vara
andamalsenligt. Att ansvaret for genomforde ar sa decentraliserat r daremot en risk eftersom det
kan generera en varierande efterlevnad inom organisationen.

En utvardering av sakerhetsarbetet sker delvis inom ramen for utvardering utifran kvalitetsledning
(ISO 9001), men det saknas ett systematiskt arbete for att utvardera informationssdkerheten i sin
helhet.

Beddmning av riskniva: Medelrisk.

5.3 Informationsklassning och riskhantering
Omradet "informationsklassning och riskhantering” syftar till att besvara foljande revisionsfragor:

e Revisionsfraga 4: Finns ett systematiskt arbete med riskanalyser och informationsklassning?

e Revisionsfraga 4a: Finns det etablerade rutiner och processer for riskbedémning och att
resultatet av dessa omhandertas och kommuniceras inom organisationen?

e Revisionsfraga 4b: Vidtas erforderliga tekniska sdkerhetsatgarder som ett resultat av
riskbedémningarna?

Det finns implementerade processer for informationsklassning dar samtliga IT-system klassas.
Informationsklassningarna genererar GAP-analyser som anvands for att skapa riskmatriser och
atgardsplaner. Riskanalyser utfors kontinuerligt. Malsattningen ar att félja upp riskanalyserna arligen,
och resultatet kommuniceras till informationsdgare och systemagare for atgardshantering. Tekniska
sdkerhetsatgarder identifieras genom klassningarna, GAP-analyserna och riskanalyserna. De tekniska
sdkerhetsatgarderna ar pa en detaljniva som inte integreras i det 6vergripande
informationssakerhetsarbete.

Det finns en ansvarsfordelning for att sakerstalla att atgarder hanteras, och det verifieras att
vidtagna atgarder fungerar som avsett. Ddremot saknas en systematiskt uppfoljningsprocess och
atgérdernas langsiktiga effektivitet mats inte.

Bedémning

Boras Energi och Miljo har en god grundstruktur med ett systematiskt arbete for
informationsklassning, riskanalys och atgardshantering. Informationsklassningarna genomfors
daremot endast for IT-system, vilket innebar att enskilda informationsmangder inte klassas och
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information som hanteras utanfor IT-system, till exempel lokala lagringsytor, inte fangas upp. Att
atgardernas effektivitet inte foljs upp genom ett systematiskt uppfoljningsarbete innebar en risk for
att vissa atgarder inte fungerar optimalt over tid.

Beddmning av riskniva: Lag, men skulle kunna bedémas som medel beroende pa hur mycket
information som hanteras utanfor IT-system.

5.4 Uppfoljning och évervakning
Omradet "uppfoljning och 6vervakning” syftar till att besvara féljande revisionsfragor:

e Revisionsfraga 5: Finns det en tillracklig uppfoljning av att de sdkerhetsatgarder som &r
vidtagna fungerar andamalsenligt?

e Revisionsfraga 6: Finns en etablerad overvakning for att upptacka hot om intrang eller andra
sakerhetsincidenter i IT-miljon?

Boras Energi och Miljo har implementerat olika tekniska sdkerhetsatgarder genom
informationsklassningarna, GAP-analyserna och riskanalyserna. Det finns en ansvarsférdelning for att
sakerstalla att atgarder hanteras, och det verifieras att vidtagna atgarder fungerar som avsett nar de
implementeras. Daremot saknas en systematiskt uppfoljningsprocess och atgardernas langsiktiga
effektivitet mats inte.

Det finns en avvikelsehanteringsprocess och olika tekniska atgarder for att upptéacka och identifiera
hot om intrang och andra sdkerhetsincidenter i IT-miljon. Till detta finns det en handlingsplan som
beskriver hantering av driftstorningar for IT-incidenter. Vidare har samtliga medarbetare ett ansvar
att meddela misstankar om intrang, sdkerhetsbrister och liknande. Det finns ddrmed ett systematiskt
arbetssatt for att hantera incidenter.

Bedémning

Det genomfors verifieringsarbete for att sakerstélla att vidtagna sdkerhetsatgarder fungerar som
avsett vid den forsta implementeringen, daremot finns det inget etablerat arbetssatt for att folja upp
sakerhetsatgardernas effektivitet 6ver tid.

Boras Energi och Miljo har implementerat ett systematiskt arbete for incidenthantering inom
bolaget.

Beddmning av riskniva: Lag till medel.

5.5 Forberedelser infor kommande cybersakerhetslag (NIS2-
direktivet)

Omradet "forberedelser infér kommande cybersdkerhetslag (NIS2-direktivet) syftar till att besvara
féljande revisionsfraga:

e Hur val forberedd ar Boras Energi och Miljé AB:s IT-organisation for ny lagstiftning om
cybersakerhet (NIS2-direktivet)?

Det finns upprattade rutiner utifran NIS1-direktivet som ar géllande och som darmed endast kraver
en komplettering utifran de kommande cybersikerhetskraven. Atgarder kommer dessutom att
genomforas i samband med certifieringsarbetet for ISO 27001 som ska paborjas ar 2025.

23



Granskning av cybersdkerhet och digital 2025-01-24

informationssakerhet i Boras Stad
Secure State Version 1.1

CYBER

Bolaget har starkt sin cybersdkerhet och stabilitet av IT-drift genom olika atgérder, bland annat for
att starka kontinuiteten vid driftstorningar, for att minimera risk for avbrott samt for att skydda
information.

Bedémning

Boras Energi och Miljo bedoms ha god kinnedom om de kommande cybersakerhetskraven utifran
NIS2-direktivet, sarskild med anledning av att det finns ett fungerande arbete utifran NIS1-direktivet.
Eftersom implementeringen av den nya lagstiftningen ar fordrojd, ar det svart att bedéma
omfattningen av de kommande kraven. Flera atgarder har 4nda redan implementerats i syfte att
starka cybersakerheten, vilket ar positivt.

Beddmning av riskniva: Lag risk.
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