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Syfte

Detta dokument ir framtaget for att fastligga de riktlinjer som ska gilla f6r anvindning av
molntjinster vid hantering av information som tillh6r personuppgiftsbehandling eller kan
omfattas av sekretess vid provning

Definition Molntjanst

En molntjinst 4r en I'T-tjanst som tillhandahills éver internet. Det kan till exempelvis vara
lagring och méjlighet att dela materialet med andra éver internet. I och med att filerna lagras
i molnet maste inte anvindaren lagra dem lokalt pa en dator™.

Riktlinjer for anvindning av molntjinster utifrin personuppgiftsbehandling eller sekretess

® Uppgifter som omfattas av sekretess bor inte 6verforas till externa molntjinster.
I undantagsfall kan en riskbedémning, inbegripet sekretessprovning, avgora om
en uppgift som omfattas av sekretess far 6verforas till en molntjinstleverantor som
finns inom EU/EES och som inte omfattas av lagstiftning i tredjeland som kan ge
utlindska myndigheter atkomst till uppgifterna.

® Inga nya molntjdnster som innebir att kinsliga personuppgifter i klartext éverfors
till tredjeland eller till land som enligt EU-kommissionen inte uppnir adekvat
skyddsniva bor inforas i Boras Stad.

® Personuppgiftsansvarig hanterar de personuppgiftsbehandlingar dir personuppgifter
direke eller indirekt via underleverantor 6verfors till tredjeland och vid behov
inféra kompletterande effektiva skyddsatgirder for att sikerstilla att inga kinsliga
personuppgifter i klartext dverfors.

® En personuppgiftsbehandling ska klassas innan den far ingd i en ny eller befintlig
molntjinst. Klassningen sker antingen utifran LIS-D; ISO 27000 (konfidentialitet,
riktighet och tillginglighet) eller genom att konsekvensbedémning enligt Data-
skyddslagen artikel 35.1 genomf6rs. Férindras personuppgiftsbehandlingen ska
klassningen revideras. Klassningar ska alla genomf6ras och dokumenteras pd samma
sitt inom Borés Stad.

® De personuppgiftsansvariga som idag anvinder en tjanst som tillhandahélls av en
leverantor som omfattas av viss lagstiftning i tredjeland bér bedoma om leverantéren
ar lamplig som personuppgiftsbitride. Amerikanska molntjinstleverantérer ir
exempel pa leverantorer som bor ses Gver*™.

* Internetstiftelsen https:/internetkunskap.se/artiklar/ordlista/molntjanst

** En sadan limplighetsbedomning bér ta utgangspunkt i reglerna kring tredjelandséverforingar.
Om leverantéren inte kan ge tillrickliga garantier om att enskildas rittigheter skyddas, bor
effektiva kompletterande atgirder vidtas. En analys som kan goras 4r en Tranfer Impact
Analysis (officiell svensk dversittning saknas hos ansvarig myndighet: IMY).
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