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Uppföljande granskning av informationssäkerhet 

Kommunstyrelsens beslut 

Upprättat svar från Kommunstyrelsen på revisionsrapport om uppföljande 

granskning av Borås Stads informationssäkerhetsarbete sänds till 

Revisionskontoret. 

Protokollsanteckning 

Andreas Exner (SD) och Kristian Silbvers (SD) lämnar en anteckning till 

protokollet, se bilaga. 

         

Sammanfattning 

Stadsrevisionen har genomfört en uppföljande granskning utifrån granskningen 

av Borås Stads arbete med informationssäkerhet som genomfördes år 2017. 

Uppföljningens syfte är att genomföra en uppföljning av tidigare gjord 

granskning av informationssäkerhet samt att granska hur Borås Stad 

implementerat GDPR1 och NIS-direktivet2. 

Sammanfattningsvis visar granskningen att arbetet med informationssäkerhet i 

stora delar nedprioriterats på grund av otillräcklig planering och prioritering 

avseende det centrala införandearbetet med GDPR.  

               

Ärendet i sin helhet 

Stadsrevisionen genomförde 2017 en granskning av Borås Stads 

informationssäkerhet. Stadsrevisionen konstaterade vid den granskningen att 

den interna kontrollen avseende informationssäkerheten inte var tillräcklig. De 

brister som identifierades bedömdes främst bero på att Borås Stad till stor del 

saknade uppdaterade policys och rutiner för informationssäkerhet. Borås Stad 

hade ingen av Kommunstyrelsen eller Kommunfullmäktige fastställd 

informationssäkerhetspolicy. De dokument som fanns hade i flertalet fall inte 

beslutats i enlighet med delegationsordningen samt att de var inaktuella. 

Stadsrevisionen noterade också att inga utbildningar inom informationssäkerhet 

genomfördes. Det fanns ingen utpekad person i Borås Stad som jobbade 

övergripande med informationssäkerhetsfrågor.     

                                                      
1 GDPR, General Data Protection Regulation, Dataskyddsförordningen  
2 NIS-direktivet, för att höja EU-medlemsstaternas skyddsnivå när det gäller samhällskritisk 
infrastruktur, ex sjukvård, elförsörjning, vatten/avlopp. 
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Kommunstyrelsen tar till sig Stadsrevisionens synpunkter och bedömningar och 

vill lämna följande svar: 

När det gäller arbetet med Dataskyddsförordningen (GDPR) är det mesta av 

det som skall göras på plats i Borås Stad. Det finns regelverk som beskriver hur 

hanteringen av personuppgifter ska ske, det finns ett väl etablerade samarbete 

mellan förvaltningarna och Dataskyddsombuden, det finns tekniska lösningar 

för att kunna genomföra risk -och konsekvensanalyser utifrån krav i 

Dataskyddsförordningen och det finns IT-stöd för att kunna dokumentera 

personuppgiftsbehandlingarna på ett korrekt sätt. Årligen genomför 

Dataskyddsombuden revision på alla förvaltningars arbete inom området 

dataskyddsförordningen.  

Detta sammantaget gör att man framöver kan fokusera mer på det centrala 

informationssäkerhetsarbetet.  

 

Det primära uppdraget med att samordna informationssäkerheten i Borås Stad 

ligger på Stadsledningskansliet. Under april 2018 anställdes en 

informationssäkerhetsansvarig för att arbete med det övergripande 

informationssäkerhetsarbetet i Borås Stad. Vid denna tid saknade Borås Stad en 

övergripande plan och utpekad resurs för att hantera dataskyddsförordningen 

(GDPR) som började gälla 25 maj 2018. Då kunskap inom GDPR fanns hos 

informationssäkerhetsansvarig togs beslut att prioritera arbetet med anpassning 

av Borås Stads verksamheter till de krav som ställdes i GDPR och därmed 

skjuta på arbetet med informationssäkerhet fram i tiden. 

Under 2019 påbörjades arbetet med att införa ett LIS3 i Borås Stad. Ett 

ledningssystem för informationssäkerhet (LIS) är den del av kommunens 

ledningssystem som styr informationssäkerheten i kommunens verksamheter. 

Att jobba enligt ett ledningssystem innebär att man jobbar gemensamt, 

strukturerat och enhetligt över hela kommunen. Arbetet med 

informationssäkerhet i Borås Stad påbörjades under 2019 och fram till nutid har 

det förarbete som krävs för ett väl fungerande LIS pågått. Följande aktiviteter 

har genomförts: 

 Verksamhetsanalys för att identifiera verksamheternas 

informationstillgångar samt verksamheternas interna och externa krav 

på informationssäkerhet. Därefter har informationen klassificerats för 

att hitta rätt nivå på skyddsbehov. 

 Riskanalys för att få kunskap om informationstillgångarna och 

verksamheternas krav och de eventuella hotens sannolikhet och 

konsekvenser. Riskanalysen och verksamhetsanalysen definierar 

tillsammans verksamhetens skyddsbehov. 

                                                      
3 LIS, Ledningssystem för informationssäkerhet 
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 GAP-analys för att jämföra verksamheternas existerande skydd och 

skyddsbehov med de säkerhetsåtgärder som föreslås i standarden för ett 

LIS-arbete. 

 Informationsträffar med samtliga förvaltningschefer för att informera 

dem om det kommande arbetet med införandet av ett LIS i Borås Stad.  

 Informationssäkerhetsgrupp med representanter från samtliga 

förvaltningar har skapats och träffats regelbundet Träffarna har i 

mycket hanterat frågor runt GDPR men har börjat svänga över till att 

mer hanterar informationssäkerhetsfrågor. 

 Utbildningsstöd inom området informationssäkerhet har införskaffats 

och beräknas att driftsättas under första halvåret 2021. 

  

Allt informationssäkerhetsarbete i en organisation ska utgå ifrån en 

informationssäkerhetspolicy vilket gör den till ett centralt dokument för 

informationssäkerhet. Vid uppstarten av informationssäkerhetsarbetet i Borås 

Stad fanns det ingen sådan policy. Ett arbete har genomförts med att ta fram en 

informationssäkerhetspolicy för Borås Stad. En informationssäkerhetspolicy för 

Borås Stad beslutades av Kommunfullmäktige den 25 februari 2021.  

Det fortsatta arbetet med informationssäkerhet under 2021 och framåt kommer 

att innebära ny träff med alla förvaltningar och dess ledningsgrupper för att 

informera om policy och det fortsatta arbetet med LIS i Borås Stad.  

Uppstart med att ta fram och införa kommunövergripande styrdokument och 

riktlinjer inom området informationssäkerhet. Resultatet från tidigare 

genomförd GAP - analys kommer att ligga till grund för det arbetet och hur det 

ska prioriteras. 

Att införa ett LIS i en sådan stor kommun som Borås Stad är tar lång tid och är 

ett arbete som kommer att vara ständigt pågående med regelbundna revisioner. 

Man kan ändå räkna med att det ta 4-5 år innan Borås Stad har kommit så långt 

att vi kan säga att allt finns på plats, gemensamma styrdokument, all personal är 

utbildad och informerad, och att vi i Borås stad har uppnått en hög, gemensam 

säkerhetskultur när det gäller informationssäkerhet.  

 

Beslutsunderlag 

1. Missiv Uppföljande granskning av Informationssäkerhet, 2021-02-08 

2. Rapport Uppföljande granskning av Informationssäkerhet 2021, 2021-02-08 

Beslutet expedieras till 

1. Revisionskontoret, revisionskontoret@boras.se 

 

 

Tom Andersson 

Kommunalråd 
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Magnus Widén 

Ekonomichef 
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