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Uppféljande granskning av informationssakerhet

Kommunstyrelsens beslut

Upprittat svar frin Kommunstyrelsen pa revisionsrapport om uppféljande
granskning av Boris Stads informationssikerhetsarbete sinds till
Revisionskontoret.

Protokollsanteckning
Andreas Exner (SD) och Kiristian Silbvers (SD) limnar en anteckning till
protokollet, se bilaga.

Sammanfattning

Stadsrevisionen har genomfort en uppfoljande granskning utifran granskningen
av Boris Stads arbete med informationssikerhet som genomférdes ar 2017.
Uppfoljningens syfte dr att genomfora en uppfoljning av tidigare gjord
granskning av informationssiakerhet samt att granska hur Boras Stad
implementerat GDPR' och NIS-direktivet™.

Sammanfattningsvis visar granskningen att arbetet med informationssikerhet 1
stora delar nedprioriterats pa grund av otillricklig planering och prioritering
avseende det centrala inforandearbetet med GDPR.

Arendet i sin helhet

Stadsrevisionen genomférde 2017 en granskning av Boras Stads
informationssikerhet. Stadsrevisionen konstaterade vid den granskningen att
den interna kontrollen avseende informationssikerheten inte var tillricklig. De
brister som identifierades bedémdes frimst bero pa att Boras Stad till stor del
saknade uppdaterade policys och rutiner for informationssikerhet. Bords Stad
hade ingen av Kommunstyrelsen eller Kommunfullmiktige faststalld
informationssikerhetspolicy. De dokument som fanns hade i flertalet fall inte
beslutats i enlighet med delegationsordningen samt att de var inaktuella.
Stadsrevisionen noterade ocksa att inga utbildningar inom informationssikerhet
genomfordes. Det fanns ingen utpekad person 1 Boris Stad som jobbade
6vergripande med informationssikerhetsfragor.

! GDPR, General Data Protection Regulation, Dataskyddsférordningen
2 NIS-direktivet, for att héja EU-medlemsstaternas skyddsniva nir det giller samhillskritisk
infrastruktur, ex sjukvird, elforsotjning, vatten/avlopp.
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Kommunstyrelsen tar till sig Stadsrevisionens synpunkter och bedémningar och
vill limna foljande svar:

Nir det giller arbetet med Dataskyddsforordningen (GDPR) ér det mesta av
det som skall géras pa plats 1 Boras Stad. Det finns regelverk som beskriver hur
hanteringen av personuppgifter ska ske, det finns ett val etablerade samarbete
mellan forvaltningarna och Dataskyddsombuden, det finns tekniska l6sningar
tor att kunna genomfora risk -och konsekvensanalyser utifran krav i
Dataskyddsférordningen och det finns I'T-stod for att kunna dokumentera
personuppgiftsbehandlingarna pa ett korrekt sitt. Arligen genomfor
Dataskyddsombuden revision pa alla férvaltningars arbete inom omradet
dataskyddsférordningen.

Detta sammantaget gor att man framover kan fokusera mer pa det centrala
informationssikerhetsarbetet.

Det primira uppdraget med att samordna informationssakerheten i Boras Stad
ligger pa Stadsledningskansliet. Under april 2018 anstilldes en
informationssikerhetsansvarig for att arbete med det 6vergripande
informationssikerhetsarbetet i Bords Stad. Vid denna tid saknade Boras Stad en
overgripande plan och utpekad resurs for att hantera dataskyddsférordningen
(GDPR) som bérjade gilla 25 maj 2018. Da kunskap inom GDPR fanns hos
informationssikerhetsansvarig togs beslut att prioritera arbetet med anpassning
av Boras Stads verksambheter till de krav som stilldes i GDPR och dirmed
skjuta pa arbetet med informationssikerhet fram i tiden.

Under 2019 pabétjades arbetet med att infora ett LIS® i Boras Stad. Ett
ledningssystem for informationssiakerhet (LIS) dr den del av kommunens
ledningssystem som styr informationssikerheten i kommunens verksamheter.
Att jobba enligt ett ledningssystem innebir att man jobbar gemensamt,
strukturerat och enhetligt 6ver hela kommunen. Arbetet med
informationssikerhet i Boras Stad paborjades under 2019 och fram till nutid har
det férarbete som krivs for ett vil fungerande LIS pagatt. Féljande aktiviteter

har genomforts:

e Verksamhetsanalys for att identifiera verksamheternas
informationstillgangar samt verksamheternas interna och externa krav
pa informationssikerhet. Darefter har informationen klassificerats for
att hitta ratt niva pa skyddsbehov.

e Riskanalys for att fa kunskap om informationstillgangarna och
verksamheternas krav och de eventuella hotens sannolikhet och
konsekvenser. Riskanalysen och verksamhetsanalysen definierar
tillsammans verksamhetens skyddsbehov.

3 LIS, Ledningssystem for informationssikerhet
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¢ GAP-analys for att jimfora verksamheternas existerande skydd och
skyddsbehov med de sidkerhetsatgirder som foreslas i standarden for ett
LIS-arbete.

e Informationstriffar med samtliga forvaltningschefer for att informera
dem om det kommande arbetet med inférandet av ett LIS 1 Boras Stad.

¢ Informationssikerhetsgrupp med representanter fran samtliga
torvaltningar har skapats och triffats regelbundet Triffarna har i
mycket hanterat fragor runt GDPR men har borjat svinga 6ver till att
mer hanterar informationssikerhetsfrigor.
e Utbildningsstdd inom omradet informationssikerhet har inférskaffats
och beriknas att driftsdttas under forsta halvaret 2021.
[ ]
Allt informationssakerhetsarbete 1 en organisation ska utga ifran en
informationssikerhetspolicy vilket gor den till ett centralt dokument f6r
informationssikerhet. Vid uppstarten av informationssikerhetsarbetet i Boras
Stad fanns det ingen sadan policy. Ett arbete har genomférts med att ta fram en
informationssikerhetspolicy for Boréds Stad. En informationssakerhetspolicy for
Boras Stad beslutades av Kommunfullmaktige den 25 februari 2021.

Det fortsatta arbetet med informationssikerhet under 2021 och framat kommer
att innebéra ny traff med alla férvaltningar och dess ledningsgrupper for att
informera om policy och det fortsatta arbetet med LIS i Boras Stad.

Uppstart med att ta fram och inféra kommunovergripande styrdokument och
riktlinjer inom omradet informationssikerhet. Resultatet fran tidigare
genomférd GAP - analys kommer att ligga till grund f6r det arbetet och hur det
ska prioriteras.

Att infora ett LIS i en sidan stor kommun som Boras Stad ér tar lang tid och ar
ett arbete som kommer att vara stindigt pagaende med regelbundna revisioner.
Man kan dnda rikna med att det ta 4-5 ar innan Boras Stad har kommit sa langt
att vi kan siga att allt finns pa plats, gemensamma styrdokument, all personal ar
utbildad och informerad, och att vi i Boras stad har uppnatt en hég, gemensam
sikerhetskultur nir det giller informationssikerhet.

Beslutsunderlag

1. Missiv Uppfoljande granskning av Informationssakerhet, 2021-02-08
2. Rapport Uppfoljande granskning av Informationssikerhet 2021, 2021-02-08

Beslutet expedieras till

1. Revisionskontoret, revisionskontoret@boras.se

Tom Andersson
Kommunalrad
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