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Inledning

Denna riktlinje syftar till att skapa en gemensam inriktning och samsyn pa Boras Stads
sikerhetsskydd samt att tydliggora ansvar, organisation och 6vergripande krav.

Sikerhetsskydd handlar om att skydda information och verksamheter som ir av betydelse for
Sveriges sikerhet mot spioneri, sabotage, terroristbrott och vissa andra hot. Samhillsviktig
verksambhet klassas inte med automatik som sikerhetskinslig verksamhet. For att kunna klassa
en verksamhet som sikerhetskinslig ska den vara av vike for Sveriges sikerhet.

Ansvar

For att sikerhetsskyddet i Boras Stad ska uppna en tillfredsstillande niva, i enlighet med
lagstiftningens krav, ska sikerhetsskyddsverksamheten anpassas pa ett praktiskt och rationellt
sitt samt vara ett led i all verksamhet. Enligt sikerhetsskyddslagen ir verksamhetsutévaren den
som till nigon del bedriver sikerhetskinslig verksamhet och det dr ocksd verksamhetsutovaren
som ska utreda behovet av sikerhetsskydd genom utférandet av en sikerhetsskyddsanalys.
Verksamhetsutévaren idr skyldig att vidta sddana atgirder som sikerhetsskyddslagen kriver.

I Boras Stads kommunala bolag utgor varje bolagsstyrelse en egen verksamhetsutovare.
Varje bolagsstyrelse ska genomféra en sikerhetsskyddsanalys. Skulle bolagsstyrelsen bedoma
att den bedriver sikerhetskinslig verksamhet dr bolagsstyrelsen skyldig att forhélla sig till
regelverket om sikerhetsskydd, vidta de atgirder som sikerhetsskyddslagen kriver samt utan
drdjsmal anmala att den bedriver sikerhetskinslig verksamhet till berérd tillsynsmyndighet.
Respektive bolagsstyrelse som bedriver sikerhetskinslig verksamhet ska informera Boras Stads
sikerhetsskyddschef efter genomford sikerhetsskyddsanalys. Ovan ansvar kan delegeras till
personer inom verksamheten.

For Boras Stads nimnder utgdr Borés Stad verksamhetsutévaren. Det ir Kommunstyrelsen
som ir ansvarig for sikerhetsskyddsarbetet i Bords Stad, detta dr delegerat till avdelningschef
for Centrum for kunskap och sikerhet (CKS). I Borés Stad ar det sikerhetsskyddschefen som
ansvarar for att en kommunévergripande sikerhetsskyddsanalys genomfors och faststills i enlighet
med gillande regler och lagar. Varje nimnd ska bistd med den verksamhetsspecifika kunskap de
besitter for analysen. Skulle sikerhetsskyddschefen bedéma att Boras Stads nimnder bedriver
sikerhetskinslig verksamhet dr berérda nimnder skyldiga att férhélla sig till regelverket om
sikerhetsskydd och vidta de atgirder som sikerhetsskyddslagen kriver. Sikerhetsskyddschefen
ansvarar for att utan drojsmal anmiila sikerhetskinslig verksamhet till Lansstyrelsen Vistra
Gotaland. For att dtgirderna ska anpassas pa ett sa praktiske och rationellt sitt som mojligt
for verksamheten ska berorda nimnder delta i sikerhetsskyddsarbetet.
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Organisation

Enligt sikerhetsskyddslagen ska det finnas en sikerhetsskyddschef och ersittare till denna.
Sikerhetsskyddschefen ska leda och samordna sikerhetsskyddsarbetet samt kontrollera att
verksamheten bedrivs enligt lagen och de foreskrifter som har meddelats i anslutning till
lagen. Detta ansvar kan inte delegeras. Sikerhetsskyddschefen ska vara direkt understilld
verksamhetens hogsta chef.

Bolag

Det ska finnas en sikerhetsskyddschef och ersittare till denna, motsvarande rollen beskriven
ovan, inom Boras Stads kommunala bolag som omfattas av sikerhetsskydd. For att efterleva
sikerhetsskyddslagen ska Bords Stads kommunala bolags sikerhetsskyddschef vara direkt
understilld bolagets VD.

Respektive bolagsstyrelse ansvarar for att kontinuerligt identifiera brister och sarbarheter i
sikerhetsskyddet, genomfora forbittringar samt kontrollera att verksamheten f6ljer avsedda
regelverk. Respektive sikerhetsskyddschef pd bolagen ska kontinuerligt informera Boras Stads
sikerhetsskyddschef om hindelser av vike, incidenter, det l6pande sidkerhetsskyddsarbetet i
verksamheten samt om status efter genomforda utvirderingar gillande den egna sikerhetskinsliga
verksamheten.

Namnder

Da Kommunstyrelsen ansvarar for sikerhetsskyddsarbetet for samtliga nimnder i Borés Stad
ir sikerhetsskyddschefen och dennes ersittare placerad pd Stadsledningskansliet.

Borés Stads sikerhetsskyddschef ansvarar for att leda arbetet med att utveckla, sikerstilla
kompetens och samordna inriktning, ansvar och 6vergripande krav samt skapa samsyn
gillande Borés Stads sikerhetsskydd. Boras Stad sikerhetsskyddschef ansvarar dven for att
regelbundet f6lja upp och utvirdera det 6vergripande sikerhetsskyddet i Bords Stad. Borés Stads
sikerhetsskyddschef ska dven utgora ett stdd f6r bolagens sikerhetsskyddsorganisationer med
metod, mallar och instruktioner.
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Sakerhetsskyddets omraden

Sikerhetsskydd kan overgripande beskrivas som ett system av samverkande atgirder som syftar
till att skapa ett heltickande skydd. Da forutsittningarna varierar mellan olika verksamheter i
Borés Stad finns ingen standardlosning som gar att tillimpa pd all sikerhetskinslig verksamhet.
For verksamhetsutovare i Boras Stad ska sikerhetsskyddsanalysen omfatta f6ljande omriden:
informationssikerbet, fysisk sikerbet och personalsikerbet. Boras Stads sikerhetsskyddsarbete
ska dven omfatta sikerhetsskyddad upphandling.

Overgripande krav, ansvar och process for ovanstiende omraden tydliggors i Bords Stads
instruktion for sikerbetsskydd.

Sakerhetspolisen
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Sakerhetsskyddsorganisation

Bilden ovan visualiserar Bords Stads sdkerhetsskyddsorganisation med tillhorande
tillsynsmyndigheter samt rapporteringsvagar avseende registerkontroller.
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